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ZUSAMMENFASSUNG
Durch unterschiedliche Wissenschaftsdisziplinen und mit 
verschiedenen Methoden wird Ursachen, Wirkungen und 
Wahrscheinlichkeiten von Schadensfällen sowie ihren Ver-
läufen ebenso nachgegangen wie Möglichkeiten ihrer Ver-
hinderung bzw. Limitierung. Damit sind unterschiedliche 
Ausprägungen von „Sicherheitsgewährungen“ bzw. „-ge-
währleistungen“ verbunden, die mit „Sicherheitserwartun-
gen“ korrespondieren. Um dem adäquat Rechnung tragen 
zu können, zeichnen sich in der interdisziplinären Sicher-
heitsforschung derzeit konzeptionelle Wandlungen ab (die 
jedoch nicht „trennscharf“ separierbar sind), auf die im 
Beitrag näher eingegangen wird.

ABSTRACT
Through different scientific disciplines and with different 
methods, the causes, effects and probabilities of dam-
age cases and their progression are investigated as well 
as possibilities of their prevention or limitation. This is as-
sociated with different expressions of “security grants” or 

“security guarantees”, which correspond to “security ex-
pectations”. In order to be able to adequately take this into 
account, conceptual changes are currently emerging in 
interdisciplinary security research (which, however, cannot 
be “clearly” separated), which will be discussed in more 
detail in the article.
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„Das Leben ist keine unlogische Angelegenheit; trotzdem stellt es für die Logik eine Falle 
dar. Es scheint eben ein klein bißchen mathematischer und regulärer, als es ist; seine 
Genauigkeit ist augenfällig, seine Ungenauigkeit aber verborgen; seine Unberechenbarkeit 
liegt im Hinterhalt“.

(Gilbert Keith Chesterton; zit. nach Bernstein 1997, 424)
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1. Hintergrund
Die Sicherheit technischer Handlungs-

vollzüge und technischer Hervorbringun-
gen als weitgehender Ausschluss von 
oder bewusster Umgang mit (möglichen) 
Gefährdungen für „Schutzgüter“ nimmt 
in den handlungsleitenden Wertvorstel-
lungen technischer Welterzeugung einen 
herausragenden Platz ein. Das betrifft 
auch so aktuelle Entwicklungen wie In-
dustrie 4.0 oder Servicerobotik.

Sicherheit (als Schutz von ... bzw. 
Schutz vor ...) zu gewährleisten, ist Auf-
gabe auch (nicht nur!) der (technikbezo-
genen) Sicherheitsforschung. Durch un-
terschiedliche Wissenschaftsdisziplinen 
und mit verschiedenen Methoden wird 
Ursachen, Wirkungen und Wahrschein-
lichkeiten von Schadensfällen sowie ih-
ren Verläufen ebenso nachgegangen wie 
Möglichkeiten ihrer Verhinderung bzw. 
Limitierung. Damit sind unterschiedliche 
Ausprägungen von „Sicherheitsgewäh-
rungen“ bzw. „-gewährleistungen“ ver-
bunden, die mit „Sicherheitserwartun-
gen“ korrespondieren (vgl. auch Banse 
2018, 2020).

Die traditionelle Sicherheitsforschung 
ist:
(1) vor allem Domänen-spezifisch;
(2) zumeist „Sicherheits-illusionär“;
(3) häufig unterkomplex.

Darüber hinaus zeigen sich eine Viel-
falt in:
(1) wissenschafts-disziplinärer,
(2) erkenntnisorientierter,
(3) thematischer (gegenständlicher) so-

wie
(4) institutionelle Vielfalt Hinsicht.

Wandlungen in der (technischen) Le-
benswelt stellen diese Merkmale nun zu-
nehmend in Frage:

– Die Technikentwicklung ist zuneh-
mend Domänen-übergreifend (vor 
allem infolge der Informatisierung 

aller Bereiche);
– die Technikentwicklung ist zuneh-

mend internationalisiert (z.B. beim 
Entwurf und bei Zulieferungen);

– die Technikverwendung und -nut-
zung basiert zunehmend auf glo-
balem Techniktransfer.

Um dem adäquat entsprechen zu 
können, sind somit auch in der interdis-
ziplinären Sicherheitsforschung Wand-
lungenerforderlich. Diese deuten sich in 
bzw. mit mindestens folgenden konzep-
tionellen „Übergängen“ an (die jedoch 
nicht „trennscharf“ separierbar sind):
(1) Übergang zu einem erweiterten Si-

cherheitsverständnis, das zugleich 
vereinheitlichend und „querschnitt-
lich“ ist;

(2) Übergang von der „Illusion der Si-
cherheit“ zum „Management von 
Unsicherheit“, mit dem stärker 

„Unbestimmtheit(en)“ (auch im Sin-
ne von „Nichtbestimmbarkeit“) und 

„Nicht-Wissen“ in den Fokus der 
Überlegungen gelangen (vgl. dazu 
ausführlicher Banse 2016);

(3) Übergang zur stärkeren Einbezie-
hung sicherheitskultureller Erwä-
gungen, in denen kulturbedingte 
Verhaltensmerkmale erfasst werden, 
die für die Gewährleistung der tech-
nikbezogener Sicherheit im komple-
xen Zusammenspiel von Technik, 
Organisation, Mensch und Umwelt 
bedeutsam sind (vgl. dazu ausführ-
licher Banse 2011; Belyová 2013; Be-
lyová/Banse 2013 sowie Abschnitt 
2.4).

2. Wandlungen
2.1. „Status quo“

Um den vor sich gehenden Wandel 
in der Sicherheitsforschung besser ver-
stehen bzw. einordnen zu können, seien 
drei kurze Anmerkungen zu deren „state-
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of-the-art“ vorangestellt (vgl. dazu auch 
Banse 2013; Banse et al. 2009).
(1) Da technische Sicherheit einerseits 

nur multidisziplinär theoretisch bzw. 
konzeptionell „erzeugt“ werden kann, 
technische Sicherheit aber anderer-
seits vorrangig über die Technikwis-
senschaften (als produkt- wie pro-
zessorientierte Disziplinen) „realisiert“ 
wird, erfordert das zunächst die Syste-
matisierung und „Zusammenführung“ 
dieser unterschiedlichen disziplinären 
Wissensbestände, d.h. ihre Integration 
in einem erweiterten Sicherheitsver-
ständnis (das dann zugleich auch über 
den Bereich des Technischen hinaus-
weist). Rückblickend auf die (techni-
sche) Sicherheitsforschung kann näm-
lich festgestellt werden, dass sich mit 
der Ausweitung des Forschungsfeldes 
(komplexere Erfassung von Zusam-
menhängen und Wechselwirkungen, 
Einbeziehung von Mensch-Technik-In-
teraktionen, Verständnis von Technik 
als soziotechnischem und kulturellem 

„Phänomen“) zugleich der Bereich 
der involvierten wissenschaftlichen 
Disziplinen über die Technik- und die 
Wirtschaftswissenschaften (sowie 
der mit ihnen verbundenen Naturwis-
senschaften und Mathematik) hinaus 
ständig erweitert hat und gegenwärtig 
auch viele sozial-, kultur- und geistes-
wissenschaftliche Disziplinen betrifft 
(vgl. auch Banse 1996). Soziotechni-
sche Systeme werden als untrennbar 
organisierten Mengen von Menschen 
und Technologien verstanden, die in 
einer bestimmten Weise strukturiert 
sind, um ein spezifisches Ergebnis zu 
produzieren, Sicherheit und Verläs-
slichkeit in soziotechnischen Syste-
men sind Gegenstand arbeits-, inge-
nieur- und organisationspsychologi-
scher Betrachtungen, etwa mit Blick 

auf Sicherheitskultur und organisatio-
nales Lernen in sicherheitskritischen 
Einrichtungen sowie das Treffen von 
Vorkehrungen gegen Risiken aus der 
Unternehmensumwelt. Erweitertes 
Sicherheitsverständnis meint also die 
zunehmende Überwindung domänen-
bezogener und wissenschaftsdiszipli-
närer „Engführungen“.

(2) Entscheidungen hinsichtlich (techni-
scher) Sicherheit sind stets Entschei-
dungen unter Unbestimmtheit, die 
dadurch relevant wird, dass die Ent-
scheidungs- und Handlungsfolgen 
hinsichtlich ihrer Beschaffenheit und/
oder ihres Eintretens nicht oder nicht 
vollständig bekannt sind. Damit ist 
eine doppelte Unbestimmtheit gege-
ben:
– Chancen wie Gefahren sind Mög-

lichkeiten, die sich (erst) zukünftig 
als Handlungsfolgen einstellen 
oder als Wirkungen ergeben kön-
nen. 

– Während in der Gegenwart zu ent-
scheiden und zu handeln ist, stel-
len sich die (möglichen) Wirkun-
gen der Handlung erst zukünftig 
ein (oder auch nicht).

Als sicher, fest und genau kalkulierbar 
unterstellte Zusammenhänge in Technik 
und technischem Handeln erweisen sich 
zunehmend als Fiktion für eine wissen-
schaftlich adäquate Erfassung und darauf 
aufbauende Strategien des Umgangs mit 
technik-basierten bzw. induzierten Chan-
cen und Gefahren. Charakteristisch wird 
der bewusste und (ein-)geplante Um-
gang mit Unbestimmtheiten (der Technik) 
infolge der Einsicht in deren prinzipielle 
Irreduzibilität. Das „Herstellen“ von Si-
cherheit ist in diesem Verständnis nicht in 
erster Linie oder vorrangig Eliminierung 
nicht-handhabbarer Zusammenhänge 
(etwa infolge von Kontingenz und Am-
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biguitäten), sondern deren Überführung 
in handhabbare, strukturierte, „syste-
mische“ Formen. Insofern kommt auch 

„Nicht-Wissen“ eine tragende Bedeutung 
zu. Dabei geht es erstens um die „Struk-
turierung“ des Nichtwissens, zweitens 
um das Herausarbeiten der Vorläufigkeit, 
der möglichen (und wahrscheinlichen) 
Relativierung von Wissensbestandtei-
len, drittens um das Kommunizieren 
von Nicht-Wissen, viertens um kulturelle 
Praxen des Umgangs mit Nichtwissen 
und fünftens um das – nicht nur in der 
(wissenschafts- und technikbasierten) 
Medizin immer relevantere – „Recht auf 
Nichtwissen“ (vgl. auch Banse 2016).

(3) Hinsichtlich der technikbezogenen 
Ansätze bezogen sich die sicherheits-
wissenschaftlich ausgerichteten Beiträ-
ge (forschungs-)chronologisch zunächst 
vorrangig auf die technischen Sachsy-
steme selbst (Technik als Problemquelle: 

„technisches Versagen“ – Erhöhung von 
Zuverlässigkeit). Später wurde der Fokus 
erweitert: Untersucht wurden sodann 
menschliche Handlungsvollzüge im Zu-
sammenhang (Mensch als „Problemquel-
le“: „menschliches Versagen – Verbes-
serung der Mensch-Technik-Interaktion) 
und schließlich die Wechselbeziehungen 
zwischen technischen Lösungen und Or-
ganisationen (Stichwort: Sicherheitskul-
tur, vgl. auch Abschnitt 2.4).

2.2. Von gegenständlichen Spezifi-
zierungen ... zum erweiterten (um-
fassenden) Sicherheitsverständnis

Wie bereits genannt, ist die „klassische“ 
Sicherheitsforschung gegenstandsspe-
zifisch ausgeprägt. Derartige Bereiche 
sind etwa Chemie und Chemische Tech-
nik, Energietechnik und Energietechno-
logien, Gentechnik, Gesellschaft, Politik 
und Kultur, individuelle Arbeits- und Le-
bensbedingungen, Informations- und 

Kommunikationstechnologien, Medizin 
und Gesundheit, Ökologie und natürli-
che Umwelt, Verkehr undVerkehrstechnik 
sowie Wirtschaft und Finanzen, wobei in 
diesen Bereichen zusätzlich noch zwi-
schen sogenannten Safety- Security-As-
pekten unterschieden wird. Konsequenz 
dessen ist, dass es eine konzeptionell-
theoretisch äußerst heterogene Basis 
gibt:
– Es gibt kein einheitliches Verständnis 

von (Technik-) Sicherheit (z.B. Sicher-
heit als Abwesenheit von Gefahr oder 
als Form des Umgangs mit bzw. der 
Überwindung von Unsicherheit, Un-
terscheidung zwischen sogenannter 

„objektiver“ Sicherheit einerseits und 
„subjektivem“ Sicherheitsgefühl ande-
rerseits).

– Es gibt keinen einheitlichen methodo-
logischen Rahmen (z.B. deskriptive 
versus normative Ansätze, formali-
sierte versus „verbale“ Konzepte, ak-
teurszentrierte versus technikzentrier-
te Sichten).

– Sicherheitsüberlegungen beziehen 
sich häufig nur auf einzelne (unter-
schiedliche) Phasen des vollständi-
gen „Sicherheits-Zyklus“ (Sicherheits- 
bzw. Unsicherheitswahrnehmung und 

-identifizierung, Sicherheitsanalyse 
und -abschätzung, Sicherheitsbew-
ertung und -entscheidung, Sicher-
heitsgewährung bzw. -management).

Das auf diese Weise entwickelte „enge“ 
Sicherheitsverständnis ist
– zumeist weitgehend disziplinär (und 

weniger interdisziplinär) konzipiert;
– reflektiert „blinde Flecken“ und impliz-

ite Voraussetzungen der jeweiligen 
disziplinären Konzeptualisierungen 
oftmals nicht;

– bezieht neuere konzeptionelle An-
sätze (anderer Disziplinen?) kaum 
ein.
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Vor diesem Hintergrund bildet sich nun 
allmählich ein erweitertes, domänenüber-
greifendes Sicherheitsverständnis aus, 
dass etwa – wie im Vorschlag von Chris-

topher Daase – neben der Gefahren- und 
der Sachdimension auch die Raum- und 
die Referenzdimension erfasst (siehe 
dazu Abbildung 1)

Abbildung 1: Erweitertes Sicherheitsverständnis

Quelle: Daase 2010, 5.

Das schließt dann auch den Übergang 
von der Betrachtung technische Sach-
systeme zur Berücksichtigung von sozio-
technischen Systemen als grundlegen-
dem Ausgangspunkt ein (siehe dazu Ab-
schnitt 2.4). Zugleich werden Sicherheit-
skommunikation, Sicherheitsarchitektur 
und Sicherheitskultur zu disziplin-über-
greifenden Perspektivierungen.

Dass dieser Übergang auch (oder vor 
allem?) durch technische Entwicklungen 
befördert oder zumindest angeregt wird, 
sei lediglich mit Hinweisen auf technische 
Wandlungen im Bereich der Informations- 
und Kommunikationstechnologien und 
den damit verbundenen neuen Chancen-
Gefahren-Konstellationen belegt:
(a) Der Trend von (bekannten) Großrech-

nern über P, (lokale) Server und Mo-
biltelefonie hin zu (anonymen, ver-

netzten, global verteilten) Großrech-
nern („Wolke“!!) ist mit zunehmender 
Intransparenz verbunden;

(b) der Übergang von der Mensch-
Computer-Interaktion bzw. -Kom-
munikation zur Computer-Compu-
ter-Interaktion bzw. -Kommunikation 
(„Internet der Dinge“; IoT) schließt 
einerseits mit dem zunehmenden 
Umfang der zugrundeliegenden Pro-
gramme (mehrere Mio. Programm-
Zeilen!) „Schwachstellen“ ein und 
führt andererseits mit der Zunahme 
der Variablen und deren Vernetzung 
zu höherer Komplexität mit einem 
Mehr an möglichen nichtintendierten 
Wechselwirkungen und Eigendy-
namiken;

(c) „ubiquitouscomputing“ im umfas-
sendsten Sinn (einschließlich Home- 
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und Building Automation, Automo-
tive, Industrie 4.0, ...) ist – zumal in 
offenen Netzen” – mit größerer Ver-
letzlichkeit und Angreifbarkeit der 
Systeme verbunden;

(d) vor allem „wireless-Lösungen“ mit 
vereinheitlichten und autonomen 
Grundkomponenten („Algorithmen“; 

„Codes“) führen zu einer erhöhten, 
wenn nicht gar umfassenden Kom-
promittierbarkeit der genutzten Sys-
teme.

2.3. Von der „Illusion der Sicher-
heit“... zum „Management von 
Unsicherheit“

Ziel der „klassischen“ (und auch der 
meisten aktuellen) sicherheitstheo-

retischen Überlegungen war bzw. ist 
eine (die?) Antwort auf die Fragen: „Wie 
sicher ist sicher genug? und: „Mit wiev-
iel Sicherheit wollen wir leben?“ Darin 
verbergen sich – durch die Fixierung 
auf „Sicherheitsideal“ mit allen Konse-
quenzen – normative Probleme auf der 
sozialen Mikro-, Meso- und Makroebene. 
Beispielhaft sei hier auf die DIN 31000 

„Allgemeine Leitsätze für das sicherheits-
gerechte Gestalten von Produkten“ aus 
dem Jahr 2011 verwiesen, in der auch 
der Zusammenhang von Gefahr, Sicher-
heit, Grenzrisiko und Restrisiko unter 
dem Aspekt von Risiko und Risikover-
minderung dargestellt wird (siehe dazu 
Abbildung 2).

1	 Damit	einher	geht	die	Überzeugung	(das	Paradigma),	sich	
zwar	nur	allmählich,	aber	doch	zielgerichtet	und	kontinu-
ierlich	 der	 „absoluten“	 Sicherheit	 bis	 auf	 ein	 –	 letztlich	
vernachlässigbares	–	„Restrisiko“	zu	nähern	bzw.	nähern	
zu	können.	Aaron	Wildavsky	charakterisierte	das	als	die	

„Suche	 nach	 einer	 fehlerlosen	 Risikominimierungsstrat-
egie“	(vgl.	Wildavsky	1984),	Wolfgang	Krohn	und	Peter	
Weingart	 charakterisierten	 das	 als	 „Illusion	 der	 Sicher-
heit	über	Sicherheit“	(Krohn/Weingart	1986,	3).

Abbildung 2: Zusammenhänge nach DIN 31000

Quelle: Eigene Darstellung.

„Definitorisch“ bestimmt (festgelegt) ist:
Gefahr: Risiko ist höher als das höch-
ste akzeptable Risiko;
Sicherheit: Risiko ist kleiner als das 
höchste akzeptable Risiko;
Grenzrisiko ist das (nach notwendiger 
Risikoverminderung) höchste akzept-
able Risiko;

–

–

–

Restrisiko ist das nach tatsächlicher 
Risikoverminderung verbleibende 
Risiko.

–
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Deutlich wird aber auch:
1. Die unterschiedlichen Risiko „antei-

le“ werden durch das jeweilige Maß 
an Akzeptanz unterschieden. Unklar 
bleibt indes, wie es zur Festlegung 
bzw. Feststellung des „Akzeptablen“ 
kommt(vgl. auch acatech 2011; Renn/
Zwick 1997). Technikkonflikte (wie 
etwa bezogen auf Genfood, Kernener-
gie oder CCS) machen auch deutlich, 
dass das kein trivialer Prozess ist.

2.  Zu klären ist, was sich hinter dem so-
genannten „Restrisiko“ verbirgt. – Eine 
Präzisierung mit Blick auf Technik 
und Techniksicherheit findet sich in 
der Norm EN ISO 12100 „Sicherheit 
von Maschinen – Allgemeine Gestal-
tungsleitsätze – Risikobeurteilung 
und Risikominderung“ aus dem Jahr 
2011, nach der das Restrisiko jenes 
Risiko ist, dass verbleibt, nachdem 
Schutzmaßnahmen getroffen wurden, 
wobei es einen abschätzbaren und 
einen unbekannten (!!) Anteil umfasst1

2 
– und gerade der unbekannte Anteil 
ist zumeist zentral für Technikkonflikte, 
denn dabei handelt es sich vorrangig 
um hypothetische Aussagen,3 sicher-
lich von unterschiedlicher Plausibilität, 
Relevanz und Signifikanz. Um das so-
genannte Restrisiko geht es auch in 
der „Kalkar-Entscheidung“4 des Bun-
desverfassungs-Gerichts vom 08. Au-
gust 1978: „In einer notwendigerweise 
mit Ungewißheit belasteten Situation“ 
gelte: „Für die Gestaltung der Sozial-

1	

�	 Vgl.	https://de.wikipedia.org/wiki/Restrisiko	[11.01.�0�1].
3	 Damit	 ist	 ein	 gravierender	 Unterschied	 angesprochen,	

denn	 es	 werden	 bestätigtes	 wissenschaftliches	 Wissen	
und	 praktische	 Erfahrung	 zunehmend	 durch	 hypo-
thetische	 Annahmen	 (Modelle,	 Idealisierungen,	 Kom-
plexitätsreduktionen,	Analogien,	...)	ersetzt,	theoretisch	
fundiertes	 und	 empirisches	 Wissen	 durch	 Wahrschein-
lichkeitskalküle	 verdrängt,	 und	 Risiken	 können	 nicht	
mehr	 nach	 dem	 „trial-and-error“-Verfahren	 ermittelt	
und	reduziert	werden.

4	 Es	ging	um	Pläne	der	deutschen	Atomindustrie	zum	Bau	
eines	Atomreaktors	vom	Typ	„Schneller	Brüter“	bei	der	
Stadt	Kalkar	in	Nordrhein-Westfalen.

ordnung muß es insoweit bei Abschät-
zungen anhand praktischer Vernunft 
bewenden. Ungewißheiten jenseits 
dieser Schwelle praktischer Vernunft 
sind unentrinnbar und insofern als so-
zialadäquate Lasten von allen Bürgern 
zu tragen.“ Mit den Anmerkungen 119 
und 124 des Textes der Entscheidung 
der Verfassungsrichter bedeutet Rest-
risiko, dass „die Wahrscheinlichkeit 
eines künftigen Schadens nicht mit 
letzter Sicherheit auszuschließen“ ist 
und „in Kauf“ zu nehmen sei�.

Zu berücksichtigen in diesem Zusam-
menhang ist jedoch, dass für derartige 
Risikoüberlegungen folgende methodi-
sche Voraussetzungen müssen gegeben 
sein müssen:
(a) Das risikobegründende Ereignis tritt 

sehr häufig ein.
(b) Das risikobegründende Ereignis 

kann gut beobachtet werden.
(c) Der risikobegründende bzw. mit dem 

Risiko verbundene Ereignisraum ist 
homogen.

(d) Das Schadensereignis kann eindeu-
tig einer bestimmten Risikoquelle zu-
geordnet werden.

(e) Erfahrungen ermöglichen die Erfas-
sung statistischer Regelmäßigkei-
ten und die Bestimmung von Wahr-
scheinlichkeiten.

Dahinter verbirgt sich die bekannte 
Einsicht, dass sich kalkulierte Risiken 
stets auf statistische Gesamtheiten und 
keinesfalls auf Einzelereignissebezie-
hen. Wenn keine Ereignisgesamtheit 
Grundlage der Betrachtung ist, können 
Risikoüberlegungen rasch zu einer „Ge-
�	 Vgl.	 BVerfG	 Beschluss	 vom	 8.	 August	 1978,	 Az.	 �	

BvL	8/77	(Schneller	Brüter,	Kalkar	I).	In:	BVerfGE	49,	
89ff.(https://openjur.de/u/16633�.html	 [aufgesucht	 am	
11.04.�017]).	–	An	diese	Entscheidung	schloss	sich	eine	
breite	 und	 konträre	 politische	 wie	 wissenschaftliche	
Diskussion	 an,	 die	 hier	 nicht	 dargestellt	 werden	 kann.	
Sie	 hat	 der	 interdisziplinären	 Risikoforschung	 starke	
Impulse	 gegeben	 (vgl.	 Banse/Bechmann	 1998;	 Bech-
mann	1993).
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fahrenarithmetik“ führen, da „auch die 
fleißigsten Berechnungen [...] mehr Rate- 
als Rechenwerk bleiben“ (Fölsing 1980, 
186, 183).

Angesichts dessen sollte die Fragestel-
lung in „Wie unsicher ist sicher genug?“ 
bzw. „Mit wieviel Unsicherheit müssen 
wir leben?“ geändert werden. Damit bzw. 
dabei wird deren Beantwortung zu einem 
eher deskriptiven Problem (ebenfalls auf 
der sozialen Mikro-, Meso- und Makroe-
bene), denn es geht um Entscheidung(en) 
bzw. Handeln unter Bedingungen „un-
vollständigen Wissens“. Dabei ist aus 
kognitiven und aus normativen Ursachen 

– teils temporär, teils prinzipiell – unklar, 
ob bzw. inwieweit „vollständige Informa-
tion“ erzeugt werden kann:6

- Die kognitive (wissens-mäßige) Sei-
te hängt damit zusammen, dass die 
sachlichen Voraussetzungen und 
praktischen Folgen einer Entschei-
dung oder Handlung infolge (gradu-
ellen) Nichtwissens nicht umfassend 
bestimmbar sind (wobei es dafür 
neben ontologischen, epistemischen 
und methodischen Ursachen auch 
solche finanzieller oder zeitlicher  
Art gibt).

- Die normative (wert-mäßige) Seite 
hängt damit zusammen,dass das, 
was als Risiko bzw. seine möglichen 
positiven oder negativen Folgen be-
trachtet sowie welcher Bereich mögli-
cher Zugewinne oder Verluste wahrge-
nommen oder nicht wahrgenommen 
wird, von unterschiedlichen Wertun-
gen abhängig ist. Über diese besteht 
infolge differierender Sichtweisen, 
Interessen und Wertvorstellungen 
einschließlich „Abwägungen“der am 

6	 Hinzu	 kommt	 die	 methodologische	 Seite,	 die	 die	 ge-
nutzten	Methoden	(d.h.	regelbasierten	Vorgehensweisen	
zur	Gewinnung	neuen	bzw.	Verifizierung	vorhandenen	
Wissens)	mit	ihren	je	spezifischen	Vor-	und	Nachteilen	
betrifft.

Risikogeschehen Beteiligten selten 
Einigkeit. Im Vordergrund stehen 
(unterschiedliche) Leitbilder und 
Prioritäten, Bewertungskriterien und 
Präferenzfolgen sowie Maßstäbe und 
Indikatoren für Risikohandeln bzw. 
entsprechende Verfahren.

Hier zeigt sich der Widerspruch zwi-
schen dem cartesianischen Erkenntni-
sideal einerseits und der „Lebenswelt“ 
andererseits. Merkmale des Ideals sind 
die Kriterien aus René Descartes‘ unvoll-
endeten „Regulae ad directionemingenii“ 
(„Regeln zur Ausrichtung der Erkenntnis-
kraft“, „Regeln zur Leitung des Geistes“) 
aus der Zeit nach 1619: Kausalität und 
Determinismus, Homogenität, Superpo-
nierbarkeit und Zerlegbarkeit, Reversibi-
lität und Stabilität (vgl. Descartes 19��; 
vgl. auch Häfele 1993, 168). Dass die 
mit diesem „cartesianischen Weltbild“ 
verbundenen Ansprüche hinsichtlich 
Unbestimmtheitserfassung oder gar 

– beseitigung nicht vollständig einlösbar 
waren bzw. sind, zeigt(e) sich sowohl mit 
zunehmenden Kontingenzerfahrungen, 
mit dem Erleben nichtintendierter Hand-
lungsfolgen, in Differenzen zwischen 
dem (natur-) wissenschaftlich begründe-
ten bzw. „unterlegten“ Entwurf und der 
angestrebten bzw. realisierten techni-
schen Funktionsfähigkeit oder -erfüllung 
(„Lücke“ zwischen Theorie und Praxis) 
als auch in Erfahrungen aus Unfällen, 
Havarien und Katastrophen im Bereich 
der Technik, die (zumeist schlagartig) 
den Verlust oder das Nichtvorhanden-
sein von Kontrolle über Zusammenhänge, 
deren Beherrschung man angenommen 
oder unterstellt hatte, verdeutlichen. 

Die neuere Sicherheitsforschung ist 
deshalb stärker lebensweltlich fundiert, 
indem sie Kontingenz mit all ihren Kon-
sequenzen (vgl. Graevenitz/Marquard 
1998), die Hypothetizität von Prognosen 
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(„Zukünfte“; vgl. Grunwald 2012), unbe-
absichtigte Nebenwirkungen von Hand-
lungen (vgl. Merton 1936) sowie Irrtümer 
und menschliche Handlungsfehler (vgl. 
Guggenberger 1987) berücksichtigt. Die 
mehr „klassischen“ Methoden versu-
chen – getreu dem „Sicherheits-Para-
digma“ – Unbestimmtheit im Bereich der 
Technik weitgehend zu eliminieren und 
auf Gewissheit bzw. Sicherheit zurück-
zuführen, während „neuere“ Ansätze ver-
suchen – im Gefolge des „Unbestimmt-
heits-Paradigmas“ – mit Ungewissheit 
und Unsicherheit sozusagen „zu leben“, 
Wege für den Umgang mit eben dieser 
Unbestimmtheit zu weisen. Beispiele für 

„neuere“ Ansätze sind:7

Konzept des soziotechnischen Sy-
stems (MMS);

„Fehlerfreundliche Technik“ (inhärente 
Sicherheit);
Kontextualisierung (Kontexterweite-
rung);
Kulturelle „Beherrschbarkeit“;
Prinzip der pragmatischen Konsi-
stenz;
Konzeptionen zum / Umgang mit 

„Nichtwissen“ („Recht auf Nichtwis-
sen“).

2.4. Von eher technikzentrierten 
Konzepten ...zu mehr sozio-kultu-
rellen Konzepten

Oben ist bereits darauf verwiesen 
worden, dass (enge) technikzentrierte 
7	 Diese	neueren	Ansätze	verweisen	zugleich	auf	die	pro-

zedurale	Komponente	der	Sicherheitsgewährung,	die	die	
über-	bzw.	 transindividuelle	Festlegung	von	Präferenz-
folgen	und	Beurteilungsmaßstäben	für	Entscheidungen	
betrifft.	Sollen	das	nicht	top	down-Entscheidungen	der	
Politik	 sein,	 muss	 diese	 Festlegung	 als	 Such-	 und	 Ent-
scheidungsprozess	 organisiert	 werden,	 bei	 denen	 die	
relevanten	 Akteure	 die	 zu	 verfolgenden	 Ziele	 und	 die	
darauf	aufbauenden	bzw.	davon	ausgehenden	Konzepte	
bei	Berücksichtigung	realer	Macht-	und	Interessenkon-
stellationenaushandeln	müssen	(z.B.	im	Rahmen	partizi-
pativer	Verfahren).	Ziel	sind	letztendlich	konsensfähige	
und	bindende	Resultate	durch	vielfältige	kommunikati-
ve	Prozesse	über	technisch	bedingte	Gefahren	und	Unsi-
cherheiten.

–

–

–

–
–

–

Konzepte für die moderne Sicherheits-
forschung ungeeignet sind Das verweist 
auf zwei eng zusammenhängende kon-
zeptionelle Veränderungen.

Erstens: Im Bereich der (technischen) 
Sicherheit wird (wurde?) häufig von ei-
nem Technikbild ausgegangen, in dem 

– vor allem auf der Basis wissenschaftli-
cher Erkenntnisse – alles exakt, rational 
und umfassend antizipier- bzw. projek-
tierbar sei – ein sogenanntes (mecha-
nisch-)deterministisches Technikbild. Mit 
diesem kognitiven Fundament sind zu-
fällige Ereignisse im Zusammenhang mit 
Sicherheit weitgehend ausgeschlossen 
bzw. werden allein auf die Nichtberück-
sichtigung bereits existierenden, noch 
nicht vorhandenen bzw. „unexakten“ 
Wissens – oder auf einen unangemes-
senen, „unprofessionellen“, „laienhaf-
ten“ Umgang mit der „an sich“ sicheren 
Technik – zurückgeführt. In diesem Bild 
wird Technik als statisch und „berechen-
bar“ (in des Wortes mehrfacher Bedeu-
tung!) unterstellt, zukünftige Verläufe 
seien prognostizierbar, Tendenzwenden 
und Trendbrüche ausgeschlossen. Auf 
diese Weise wird die Zukunft auf eine 
lineare Fortschreibung der Gegenwart, 
Neues auf eine (wenn auch möglicher-
weise komplizierte) „Umgestaltung“ des 
Bestehenden (das allein infolge seines 
Bestehens hinreichend legitimiert sei) 
reduziert. Dem steht nun ein Technik-
bild gegenüber, für das „Kontingenzen“, 
Ambiguitäten und „Unschärfen“ als den 
technischen Sachsystemen inhärent und 
den Mensch-Technik-Interaktionen im-
manent sind bzw. – schärfer – als kon-
stituierend angenommen werden (siehe 
Abbildung 3).
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Abbildung 3: „Traditionales“ („mechanistisches“) versus komplexes Technikverständnis

Eigene Darstellung
Zweitens: Es ist von einem sozio-tech-

nischen und – weitergehend – von einem 
sozio-kulturellen Verständnis auszuge-
hen. Das bedeutet, dass erstens per-
sonale bzw. soziale Systeme einerseits 
und Sachsysteme andererseits eine 
integrierte Handlungseinheit eingehen 

(sozio-technisches System; vgl. Ropohl 
1979, 181f.) und dass es sich zweitens 
bei sozio-technischen Systemen um in 
eine (organisatorische, soziale, ökono-
mische, kulturelle, ...) Umwelt eingebet-
tete Systeme („embeddedsystems“) 
handelt (sozio-kulturelles System; siehe 
Abbildung 4).

Abbildung 4: Technisches Sachsystem als „eingebettetes System“

1.: TS – technisches Sachsystem
2.: M – Mensch (im Herstellungs- und im Verwendungskontext)

3.: Wechselwirkung zwischen M und TS
4.: „Umgebung“ (für Herstellungs- wie für Verwendungshandeln)

Quelle: Eigene Darstellung
Aus Abbildung 4 lässt sich schluss-

folgern, dass sich die Sicherheit in Men-
sch-Technik-Interaktionen gewährleisten 
bzw. verbessern lässt durch „Investitio-
nen“
1. in die TS bei deren konstruktiver Au-

slegung und produktionstechnischer 
Herstellung, etwa durch Verbesse-

rungen hinsichtlich Zuverlässigkeit 
und Handhabbarkeit, der Schadens-
vorbeugung und der Gefährdungsa-
bwehr;

2. in M etwa durch die Ausprägung von 
Kompetenz und spezifischer Persön-
lichkeitseigenschaften); 

3. in die „Wechselwirkung“ von TS und 
M, etwa durch solche technischen 
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Komponenten oder personellen Aus-
prägungen, die die Möglichkeit von 
Fehlern und/oder Irrtümern verrin-
gern;

4. in die (rechtliche, soziale, kulturelle, ...) 
„Umgebung“ der Technikherstellung, 
vor allem aber der Techniknutzung 
(z.B. „Sicherheitskultur“).

Dieses „Umfeld“ wird weitgehend (je-
doch nicht vollständig!) auch durch das 
geprägt, was man seit etwa drei Jahr-
zehnten als „Sicherheitskultur“ bezeich-
net.8 Damit wird eine Einsicht themati-
siert, die spätestens mit der Reaktorkata-
strophe von Chernobyl im Jahre 1986 ge-
wonnen wurde: neben technischen und 
unmittelbar an den Nutzer adressierte 
Maßnahmen sind soziokulturelle Aspek-
te von entscheidender Bedeutung für die 
Sicherheit von bzw. in Technik-Mensch-
Interaktionen. Thematisiert wird damit, 
dass der technische Ablauf von sicheren 
bzw. sichernden technischen Systemen 
bzw. die Suche nach geeigneten Siche-
rungsstrukturen und -verfahren in einem 
nicht unbeträchtlichen Maße von nicht-
technischen Vorgaben bestimmt und 
kontrolliert wird bzw. zukünftig kontrolliert 
werden muss (vgl. Belyová/Banse 2013). 
Es gilt nämlich zu begreifen, dass Tech-
nik „ihren Einsatz und ihren alltäglichen 
Gebrauch [...] in einem sozio-kulturellen 
Kontext, im Kontext kollektiver Interpre-
tationen und Deutungen“ (Hörning 198�, 
199) findet. Das bedeutet auch, dass der 
Umgang mit Unbestimmtheit eine kultu-
relle Dimension hat, eben die derSicher-
heitskultur.

8	 Kultur	wird	hier	im	Sinne	(mehr	oder	weniger)	stabiler	
Muster	(„pattern“)	und	Praktiken	(„practices“)	verstan-
den,	und	zwar	als	Muster	und	Praktiken	der	Kommuni-
kation,	des	Denkens,	des	Fühlens	und	Empfindens	und	
des	Verhaltens	und	Handelns	in	Relation	zu	Raum	und	
Zeit.	Derartige	Muster	und	Praktiken	können	durchaus	
relevant	in	Bezug	zu	(technischer)	Sicherheit	sein,	etwa	
durch	 die	 in	 der	 „Kultur	 des	 Alltäglichen“	 manifesten	
Nutzungsmuster-	und	–praxen	von	TS.

Generell geht esum eine stärkere Be-
rücksichtigung des „Kulturellen“, und 
zwar in Form von

„Fehlerkultur“ (als Teil der Unterneh-
mens- oder „Behörden“kultur) sowie
Sicherheitskultur (als Teil der Mensch-
Technik-Interaktion auf der Mikro- und 
der Meso-Ebene).

Hinsichtlich „Sicherheitskultur“ sind 
folgende Einsichten zu berücksichtigen:

Zu unterscheiden ist zwischen einer 
(mehr) „theoretischen“ Ebene (vor 
allem in Form von Anweisungen, Re-
geln, Vorschriften, Statements, Codes 
usw.) und einer (mehr) „praktischen“ 
Ebene(als gelebte und praktizierte 
Sicherheitskultur: sicherheitsbezoge-
ne handlungsrelevante bzw. -leitende 
Einstellungen, Werte und grundlegen-
de Überzeugungen der Mitarbeiter)
individuelle Sicherheitskulturen (Mi-
kroebene) enthalten implizite Anteile 
(unreflektierte Denkgewohnheiten und 
Handlungsroutinen);
transindividuelle Sicherheitskulturen 
(ab Mesoebene) sind zumeist hetero-
gen und zunehmend „hybrid“ (Kontex-
te von Intrakulturalität);
Sicherheitskultur lässt sich nur indirekt 
über Indikatoren „messen“.

3. Fazit
Ziel von Sicherheitsforschung bleibt 

selbstverständlich die Erhöhung von Si-
cherheit, mithin die Überwindung bzw. 
Reduzierung von Unbestimmtheit. Das 
kann sowohl bedeuten, dass Gefahren 
tatsächlich abgeschafft bzw. reduziert 
werden, als auch, dass sich veränderte 
Sicherheitsüberzeugungen oder gar -fik-
tionen im Sinne der „Umdefinition und 
Verlagerung von Ungewissheit“ (Bonß 
1997, 23) herausbilden. Allerdings: Das 
„Herstellen“ von Sicherheit ist in diesem 
Verständnis nicht Eliminierung nicht-

–

–

–

–

–

–
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handhabbarer Zusammenhänge (etwa 
infolge von Kontingenz und Ambigui-
täten), sondern deren Überführung in 
handhabbare, strukturierte, „systemi-
sche“ Formen, womit „aus einem Univer-
sum denkbarer Möglichkeiten bestimm-
te Möglichkeiten als handlungsrelevant 
ausgewählt, andere hingegen als irrele-
vant ausgeblendet werden“ (Bonß 1997, 
24). Solche Aktivitäten wie das Aufweisen 
eines möglichen Ereignis- oder zukünfti-
gen Zustandsspektrums, das Ableiten 
von Erwartungswerten, das Abwägen 
von Aufwand und Nutzen oder die Kal-
kulation von „Gewinnen“ und „Verlusten“ 
(nicht allein im monetären Sinne) dienen 
der zielgerichteten Einflussnahme und 
produktiven Handhabung von Unbe-
stimmtheit. „Mehrdeutigkeit“ wird auf die-
se Weise nicht in erster Linie in „Eindeu-
tigkeit“ überführt, „Zufälligkeit“ nicht auf 

„Notwendigkeit“ zurückgeführt – obwohl 
das nicht ausgeschlossen ist –, sondern 
als „eindeutig“ und „wohlbestimmt“ ge-
fasst und behandelt. Auf diese Weise 
wird vor allem ein methodischer Gewinn 
erzielt, ist doch (nur?) so ein rationaler 
Zugriff auf Situationen un-vollständiger 
Information möglich.

Die vorstehend skizzierten Wandlun-
gen in der interdisziplinären Sicherheits-
forschung führen zu folgenden Schluss-
folgerungen:

Die nach wie vor vorherrschende Fi-
xierung auf das Ideal vollständiger 
Sicherheit muss überwunden, zumin-
dest relativiert werden (Perspektiven-
wechsel!). 
Es gilt: Die Unbestimmtheit hinsicht-
lich der zukünftigen Wirkungen heuti-
ger Entscheidungen und Handlungen 
ist eine bestimmende Größe unseres 
Lebens, d.h. die „Risikobehaftetheit“ 
ist irreduzibel – Leben unter Unbe-
stimmtheit (in einem unbestimmten 

–

–

Ausmaß!) ist Normalität.
Reduzierung, Limitierung oder Ein-
grenzung der Unbestimmtheit sowohl 
hinsichtlich der Eintrittswahrschein-
lichkeit (ursachenorientiert) als auch 
des zu erwartenden Schadensausma-
ßes (wirkungsorientiert), d.h. eine ziel-
gerichtete Einflussnahme und produk-
tive Handhabung („Beherrschung“) 
von Unbestimmtheit ist präventiv 
durch verschiedene Vorgehensweisen 
jedoch möglich.
Neue technische Lösungen stellen 
oftmals einen Kultur(um)bruch dar 
(d.h. einen gravierenden Wandel im 
menschlichen Handeln), der mit „Irrita-
tionen“ bei den Nutzern (z.B. in Form 
von Handlungsfehlern oder inadäqua-
ten Handlungsroutinen) verbundenen 
sein kann.
Unbestimmtheiten auch hinsichtlich 
technischer Sachsysteme und techni-
scher Lösungen werden individuellun-
terschiedlich, z.T. konträr wahrgenom-
men, registriert und bewertet – damit 
ist eine Vielfalt von möglichen Sicht-
weisen verbunden.

Mit Charles Perrow gilt: „Katastrophen 
sind selten, [jedoch könne man] daraus 
wenig Trost beziehen“ und „Systemunfäl-
le sind ungewöhnlich, sogar selten; den-
noch ist diese Tatsache alles andere als 
beruhigend, wenn sie eine Katastrophe 
nach sich ziehen können“ (Perrow 1989, 
13, 18).
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