	Wyższa Szkoła Biznesu w Dąbrowie Górniczej


	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE 

	Moduł / przedmiot: Bezpieczeństwo informacji/Zagrożenia bezpieczeństwa informacji we współczesnym świecie

	Profil kształcenia: ogólnoakademicki

	Poziom kształcenia: studia II stopnia

	Liczba godzin w semestrze
	1
	2

	
	I
	II
	III
	IV

	Studia stacjonarne


	
	16w
	
	

	Studia niestacjonarne


	
	16w
	
	


	WYKŁADOWCA


	Dr inż. Krystian Mączka

	FORMA ZAJĘĆ


	Wykład 

	CELE PRZEDMIOTU


	· Zapoznanie studentów z rodzajami informacji, ich obiegiem oraz towarzyszącymi zagrożeniami.
· Zapoznanie studentów z narzędziami wykrywania i identyfikowania zagrożeń związanych z bezpieczeństwem informacji.

· Zapoznanie studentów z metodami zabezpieczenia informacji.

	EFEKTY KSZTAŁCENIA
	SPOSOBY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	Wiedza:
Student:
· ma podstawową wiedzę w zakresie bezpieczeństwa informacji, wyboru środków bezpieczeństwa i ochrony informacji (BI_W02);
· ma uporządkowaną wiedzą dotyczącą identyfikacji i oceny skutków zagrożeń towarzyszących danemu rodzajowi informacji (BI_W01);
Umiejętności:

Student:
· potrafi określić kluczowe zasoby informacji podlegających ochronie (BI_U02;)
· potrafi wyszukać źródła informacji o zagrożeniach związanych z bezpieczeństwem informacji, o możliwościach zabezpieczania informacji (BI_U01);
· potrafi integrować uzyskane informacje oraz wyciągać wnioski (BI_U04, BI_U01);
· potrafi przekazywać informacje techniczne dotyczące bezpieczeństwa informacji oraz dostrzegać pozatechniczne aspekty związane z tą dziedziną; 
· analizuje zagrożenia bezpieczeństwa informacji i zasady zmniejszenia czynników zagrożenia (BI_U01);
· potrafi dokonać krytycznej analizy istniejących systemów i rozwiązań technicznych związanych z bezpieczeństwem informacji (BI_U02, BI_U05);
Kompetencje społeczne:
Student:

· ma świadomość odpowiedzialności za wyniki własnej pracy i jej wpływy na poprawę bezpieczeństwa (BI_K03); 
· potrafi krytycznie ocenić rozwiązania dotyczące bezpieczeństwa informacji i wskazać na ich słabe i mocne strony (BI_K02);
· jest wrażliwy na występujące zagrożenia bezpieczeństwa informacji (BI_K01);
	Wiedza:
· test wiedzy;
Umiejętności:
· test wiedzy;
· dyskusja;

Kompetencje społeczne:
· dyskusja;


	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 18h

przygotowanie do egzaminu/zaliczenia = 16h

realizacja zadań projektowych =

e-learning =

zaliczenie/egzamin = 2h

inne  (określ jakie) = 

RAZEM: 52h

Liczba punktów  ECTS: 2

w tym w ramach zajęć praktycznych:


	Niestacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 18h

przygotowanie do egzaminu/zaliczenia = 16h

realizacja zadań projektowych =

e-learning =

zaliczenie/egzamin = 2h

inne  (określ jakie) = 

RAZEM: 52h

Liczba punktów  ECTS: 2

w tym w ramach zajęć praktycznych:



	WARUNKI WSTĘPNE


	Brak

	TREŚCI PRZEDMIOTU
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej: 
· Rodzaje informacji i ich nośniki. Istota bezpieczeństwa informacji. 

· Klasyfikacja zagrożeń bezpieczeństwa informacji. 

· Pracownik jako potencjalne źródło wypływu informacji. 

· Klasyfikowanie informacji niejawnych. Metody ochrony i przetwarzania informacji niejawnych. 

· Bezpieczeństwo osobowe. Kancelarie tajne; środki bezpieczeństwa fizycznego. 

· Bezpieczeństwo teleinformatyczne. 

· Bezpieczeństwo przemysłowe. 

· Zasady i tryby postępowania z materiałami archiwalnymi. Strefy bezpieczeństwa. 

· Zabezpieczenie informacji przed sabotażem i terroryzmem. 

· Naruszanie danych osobowych. 

· Rodzaje tajemnic prawnie chronionych. 

· System zarządzania bezpieczeństwem informacji (SZBI). 

· Dostęp do informacji publicznej. 

· Ustalanie systemu obiegu dokumentów oraz systemu przechowywania i archiwizacji dokumentacji - instrukcje wewnętrzne. 

· Opracowywanie niezbędnej dokumentacji dot. ochrony i przetwarzania danych osobowych. 

· Opracowywanie polityki bezpieczeństwa. 

· Określanie zmian w jednostce organizacyjnej dostosowujących jej działania do wymagań prawnych. 

· Szyfrowanie informacji.

Treści realizowane w formie e-learning: nie dotyczy

	LITERATURA 
OBOWIĄZKOWA


	· Białas A., Bezpieczeństwo informacji i usług w nowoczesnej instytucji i firmie., Wydawnictwo Naukowo-Techniczne, Warszawa, 2007 

· Bral W., Obieg i ochrona dokumentów w zarządzaniu jakością, środowiskiem i bezpieczeństwem informacji., Centrum Doradztwa i Informacji Difin, Warszawa, 2008 

· 5. PN-ISO/IEC 27001, Technika informatyczna - Techniki bezpieczeństwa - Systemy zarządzania bezpieczeństwem informacji - Wymagania., PKN, Warszawa, 2007

	LITERATURA 
UZUPEŁNIAJĄCA
	· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych., 2004 

· Ustawa z dnia 5 sierpnia 2010r., o ochronie informacji niejawnych. Dz.U. 2010.182.1228., 2010
·  Drogoń W., Jak chronić tajemnicę?: ochrona informacji w instytucjach państwowych i przedsiębiorstwach., Dom Wydawniczy Bellona, Warszawa, 2004 4. PN-ISO/IEC 17799, Technika informatyczna - Techniki bezpieczeństwa - Praktyczne zasady zarządzania bezpieczeństwem informacji., PKN, Warszawa, 2007 

	METODY NAUCZANIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

Wykład problemowy w formie prezentacji multimedialnych
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Rzutnik multimedialny 

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	SPOSÓB ZALICZENIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	Zaliczenie z oceną

	FORMA  I WARUNKI ZALICZENIA
	· Test wielokrotnego wyboru z pytaniami otwartymi.


