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	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE 

	Moduł / przedmiot: Bezpieczeństwo informacji /System ochrony danych osobowych i informacji niejawnych

	Profil kształcenia: ogólnoakademicki

	Poziom kształcenia: studia II stopnia

	Liczba godzin w semestrze
	1
	2

	
	I
	II
	III
	IV

	Studia stacjonarne


	
	16w
	
	

	Studia niestacjonarne


	
	16w
	
	


	WYKŁADOWCA


	Dr inż. Adrian Kapczyński

	FORMA ZAJĘĆ


	Wykład 

	CELE PRZEDMIOTU


	Zajęcia mają na celu przedstawienie studentom problematyki związanej z ochroną informacji niejawnych i danych osobowych w obowiązującym stanie prawnym. Zostaną omówione zagadnienia dotyczące zasady jawności i dostępu do informacji publicznej oraz ich ograniczenia ze względu na m.in. ochroną informacji niejawnej. Studenci uczestniczący w wykładzie  zapoznają się z prawną regulacją ochrony informacji niejawnych  stanowiącej istotny element gwarantujący bezpieczeństwo publiczne

	EFEKTY KSZTAŁCENIA
	SPOSOBY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	Wiedza:

Student: 
· posiada wiedzę o ochronie informacji niejawnych i danych osobowych, w ujęciu podmiotowym i przedmiotowym (BI_W01);
· zna reguły klasyfikowania  informacji tajnych, podmiotów (BI_W01);
· które mogą tego dokonać oraz zabezpieczenia informacji niejawnej. 
· posiada wiedzę na temat ochrony prawnej informacji niejawnych i danych osobowych w stopniu umożliwiającym rozpoznanie i rozwiązanie ewentualnych problemów i zagadnień w przedmiotowym zakresie (BI_W03);
· zna normy i standardy bezpieczeństwa informacji (BI_W03, BI_W04);
Umiejętności:

Student: 
· potrafi identyfikować i stosować procedury postępowania z różnego rodzaju danymi osobowymi m.in. w Internecie, bazach danych, kartotekach (BI_U02);
· potrafi rozpoznać i rozwiązać wątpliwości w praktycznym stosowaniu tych regulacji prawnych (BI_U04); 

· identyfikuje problemy i wskazuje ewentualne sposoby ich rozwiązania (BI_U05);
Kompetencje społeczne:

Student: 
· jest świadomy roli i znaczenia problematyki ochrony danych osobowych i informacji niejawnych w obowiązującym stanie prawnym (BI_K03);
· jest otwarty na formułowanie problemów związanych z zapewnieniem bezpieczeństwa informacji (BI_K02);

	Wiedza:
· test wiedzy;

Umiejętności:

· test wiedzy;

· dyskusja;

Kompetencje społeczne:
· dyskusja;



	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 18h

przygotowanie do egzaminu/zaliczenia = 16h

realizacja zadań projektowych =

e-learning =

zaliczenie/egzamin = 2h

inne  (określ jakie) = 

RAZEM: 52h

Liczba punktów  ECTS: 2

w tym w ramach zajęć praktycznych:


	Niestacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 18h

przygotowanie do egzaminu/zaliczenia = 16h

realizacja zadań projektowych =

e-learning =

zaliczenie/egzamin = 2h

inne  (określ jakie) = 

RAZEM: 52h

Liczba punktów  ECTS: 2

w tym w ramach zajęć praktycznych:



	WARUNKI WSTĘPNE


	Znajomość zagadnień z zakresu prawa administracyjnego oraz postępowania administracyjnego

	TREŚCI PRZEDMIOTU
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej: 

· Podstawy prawne dostępu do informacji

· Dostęp do informacji publicznej: zakres podmiotowy, przedmiotowy i formy dostępu

· Zakres przedmiotowy ochrony informacji niejawnych

· Klasyfikacje informacji niejawnych, 

· Podmioty zobowiązane do ochrony tych informacji,

· Pojęcie i formy udostępniania informacji niejawnych,

· Kompetencje służb ochrony państwa w zakresie ochrony informacji, 

· Postępowanie kwestionujące nadanie klauzuli,  

· Postępowanie kontrolne (zakres, przebieg, skutki),

· Zasady przeprowadzania postępowań sprawdzających, 

· Organizacja kancelarii tajnej i obieg dokumentów niejawnych,

· Środki ochrony fizycznej informacji niejawnych, 

· Bezpieczeństwo systemów i sieci teleinformatycznych, 

· Bezpieczeństwo przemysłowe.

Treści realizowane w formie e-learning: nie dotyczy

	LITERATURA 
OBOWIĄZKOWA


	· S.Hoc, Ustawa o ochronie informacji niejawnych.Komentarz, Warszawa 2010

· Zarządzanie dokumentacją w sektorze publicznym/ red. E.Kujan, M.Sender- Warszawa : C.H.Beck, 2009

· P.Fajgielski, Informacja w administracji publicznej : prawne aspekty gromadzenia, udostępniania i ochrony, Wrocław 2007
· I. Stankowska, Ustawa o ochronie informacji niejawnych. Komentarz, Warszawa, 2010, LexisNexis
· Ustawa o ochronie informacji niejawnych 

· Ustawa o dostępie do informacji publicznej 

· Rozporządzenie Prezesa Rady Ministrów z dnia 9 grudnia 2008 roku w sprawie szczegółowego zakresu, warunków i trybu współdziałania organów, służb i jednostek organizacyjnych ze służbami ochrony państwa w toku prowadzonych postępowań sprawdzających

· Rozporządzenie Rady Ministrów z dnia 3 czerwca 2008 roku w sprawie sposobu i trybu udostępniania materiałów archiwalnych znajdujących się w archiwach wyodrębnionych

· Rozporządzenie Rady Ministrów z dnia 18 października 2005 roku w sprawie organizacji i funkcjonowania kancelarii tajnych

· Rozporządzenie Prezesa Rady Ministrów z dnia 5 października 2005 roku w sprawie sposobu oznaczania materiałów, umieszczania na nich klauzul tajności, a także zmiany nadanej klauzuli tajności

· Rozporządzenie Prezesa Rady Ministrów z dnia 25 sierpnia 2005 roku w sprawie szczegółowego trybu przygotowania i prowadzenia przez służby ochrony państwa kontroli w zakresie ochrony informacji niejawnych

	LITERATURA 
UZUPEŁNIAJĄCA
	· M.Anzel, Czyżby zmierzch „poufnych” kancelarii tajnych? Ochrona Mienia i Informacji, 2010, nr 1

· W.Drogoń, D.Mąka, M.Skawina, Jak chronić informację: ochrona informacji w instytucjach państwowych i przedsiębiorstwach prywatnych, Warszawa 2004r.

· Dostęp do informacji i jego granice : wolność informacji, prawo dostępu do informacji publicznej, ochrona danych osobowych / Mariusz Jabłoński, Krzysztof Wygoda. - Wrocław : Uniwersytet Wrocławski, 2002.
· Dostęp do informacji publicznej / [wybór i oprac.] Irena Kamińska, Mirosława Rozbicka-Ostrowska. - Warszawa : Wydawnictwo Prawnicze "LexisNexis", 2007.

· B. Dolnicki, Samorząd terytorialny, 5. wydanie, Warszawa, 2012, Wolters Kluwer
· S.Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych. Wybrane zagadnienia, Opole 2006r.

· R.Szałowski, Prawna ochrona informacji niejawnych i danych osobowych, Warszawa 2000r.

· T.Szewc, Ochrona informacji niejawnych. Komentarz, Warszawa 2007r.

· T.Szewc, Publicznoprawna ochrona informacji , Warszawa 2007r.

· M.Witkowski, Kancelaria tajna od A do Z, Warszawa 2007r.

	METODY NAUCZANIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

· Wykład problemowy

· Dyskusja
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Rzutnik multimedialny

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Brak 

	SPOSÓB ZALICZENIA


	Zaliczenie z oceną 

	FORMA  I WARUNKI ZALICZENIA
	· Test jednokrotnego wyboru


