	Wyższa Szkoła Biznesu w Dąbrowie Górniczej


	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE

	Moduł / przedmiot: Bezpieczeństwo informacji/Elementy informatyki śledczej 

	Profil kształcenia: ogólnoakademicki

	Poziom kształcenia: studia II stopnia

	Liczba godzin w semestrze
	1
	2

	
	I
	II
	III
	IV

	Studia stacjonarne


	
	
	16w/12ćw
	

	Studia niestacjonarne


	
	
	16w/12ćw
	

	WYKŁADOWCA


	Dr inż. Krystian Mączka

	FORMA ZAJĘĆ


	Wykład, ćwiczenia

	CELE PRZEDMIOTU


	Celem przedmiotu jest zapoznanie studentów z  podstawową wiedzą i umiejętnością w zakresie zabezpieczania nośników danych oraz analizy danych pozyskanych z zabezpieczonych nośników pod kątem wykorzystania ich jako materiał dowodowy.

	EFEKTY KSZTAŁCENIA
	SPOSOBY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	Wiedza:

Student: 
· posiada podstawową wiedzę z zakresu informatyki śledczej;(BI_W02)
· zna podstawowe metody, techniki, narzędzia i materiały stosowane przy zabezpieczaniu elektronicznego materiału dowodowego;(BI_W04, BI_W05)
· ma podstawową wiedzę o trendach rozwojowych w informatyce i ich wpływie na przetwarzanie i magazynowanie danych w komputerach;(BI_W05)
Umiejętności:

Student: 
· potrafi pozyskiwać i analizować dane, a także umiejętnie interpretować otrzymane wyniki; (BI_U01, BI_U02)
· potrafi dokonać analizy zagrożenia  informacji (BI_U01) 

· umie zabezpieczyć dane przed dostępem do nich osób niepożądanych (BI_U05)

· potrafi monitorować zasoby w systemie informatycznym (BI_U06) 
Kompetencje społeczne:
Student:
· potrafi odpowiednio określić priorytety służące realizacji określonego przez siebie lub innych zadania (BI_K01)
· jest otwarty na formułowanie problemów związanych z zapewnieniem bezpieczeństwa informacji (BI_K02)
· jest otwarty na rozwój i samokształcenie w dziedzinie informatyki śledczej (BI_K03)
	Wiedza:
· zaliczenie końcowe w formie pisemnej;
Umiejętności:
· udział w dyskusji w ramach wykładu konwersatoryjnego;
· zaliczenie końcowe w formie pisemnej;
· realizacja zadań ćwiczeniowych;
Kompetencje społeczne:
· udział w pracach w grupie;


	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 12h

przygotowanie do ćwiczeń = 16h

przygotowanie do wykładu = 14h

przygotowanie do egzaminu/zaliczenia = 18h

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 4h

inne  (określ jakie) = 

RAZEM: 80h

Liczba punktów  ECTS: 3

w tym w ramach zajęć praktycznych: 1

	Niestacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 12h

przygotowanie do ćwiczeń = 16h

przygotowanie do wykładu = 14h

przygotowanie do egzaminu/zaliczenia = 18h

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 4h

inne  (określ jakie) = 

RAZEM: 80h

Liczba punktów  ECTS: 3

w tym w ramach zajęć praktycznych: 1


	WARUNKI WSTĘPNE


	Brak 

	TREŚCI PRZEDMIOTU
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej: 

Wykład: 

· Cele, podstawowe zasady i obszar działań informatyki śledczej. 

· Tworzenie zaplecza technicznego. 

· Klasyfikacja typów danych i miejsca ich występowania. 

· Metody pozyskiwania i zabezpieczania materiału do analizy. 

· Budowa popularnych systemów plików. 

· Miejsca przechowywania istotnych danych w popularnych systemach operacyjnych. 

· Wstępna analiza danych z utworzonych obrazów nośników i zrzutów pamięci. 

· Lokalizacja i odzyskiwanie usuniętych plików. 

· Analiza obszarów slack space oraz RAM slack.
· Wyodrębnianie ciągów tekstowych z plików binarnych oraz danych binarnych z plików nieokreślonego typu oraz nośników.
· Określanie lokalizacji poszukiwanych danych na nośniku. 

·  Przeprowadzanie analizy czasowej.
· Ukrywanie danych na nośnikach poza widoczną strukturą systemu plików. 

· Ukrywanie danych w systemie plików. 

· Analiza pliku binarnego w celu określenia struktury zawartych w nim danych.
Ćwiczenia:

· Tworzenie obrazów nośników z wykorzystaniem blokerów sprzętowych i programowych. 

·  Porównanie metod tworzenia obrazów nośników oraz ich wad i zalet. 

·  Zabezpieczanie danych ulotnych. 

·  Zabezpieczanie plików z danymi. 

·  Zabezpieczanie danych z wykorzystaniem sieci komputerowej. 

·  Pozyskiwanie oraz analiza danych z przeglądarek internetowych, programów pocztowych i komunikatorów. 

·  Podłączanie obrazu nośnika i przeglądanie zgromadzonych na nim danych. 

·  Odzyskiwanie usuniętych plików z dysków i kart pamięci. 

·  Pozyskiwanie danych z obszaru slack space. 

·  Wyodrębnianie ciągów tekstowych oraz znanych typów danych binarnych z obrazu nośnika lub z pliku.
·  Określanie fizycznej lokalizacji poszukiwanych danych na dysku (lub w obrazie nośnika)oraz powiązanego z tymi danymi pliku i sąsiadującego obszaru danych. 

·  Wykorzystanie terminala dyskowego. 

·  Przeprowadzanie analizy czasowej. 

·  Tworzenie bazy sygnatur i wyszukiwanie danych w oparciu o bazę sygnatur.
· Analiza pliku nieznanego typu w edytorze szesnastkowym.
Treści realizowane w formie e-learning: nie dotyczy
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	METODY NAUCZANIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

· Wykład problemowy, dyskusja
· Zajęcia praktyczne 
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Prezentacje, pliki opracowane przez prowadzącego

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	SPOSÓB ZALICZENIA

	· Wykład: Zaliczenie z oceną
· Ćwiczenia: ocena na podstawie ocen cząstkowych z poszczególnych zadań do wykonania.

	FORMA  I WARUNKI ZALICZENIA
	· Zaliczenie w formie pisemnej z wykładu.
· Zaliczenie ćwiczeń. 

· Warunkiem uzyskania zaliczenia jest zdobycie pozytywnej oceny ze wszystkich form zaliczenia przewidzianych w programie zajęć z uwzględnieniem kryteriów ilościowych oceniania określonych w Ramowym Systemie Ocen Studentów w Wyższej Szkole Biznesu w Dąbrowie Górniczej.


