	Wyższa Szkoła Biznesu w Dąbrowie Górniczej


	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE

	Moduł / przedmiot: Bezpieczeństwo informacji /Praktyczne aspekty zarządzania bezpieczeństwem informacji

	Profil kształcenia: ogólnoakademicki

	Poziom kształcenia: studia II stopnia

	Liczba godzin w semestrze
	1
	2

	
	I
	II
	III
	IV

	Studia stacjonarne

	
	
	
	16ćw/25pr

	Studia niestacjonarne

	
	
	
	16ćw/25pr


	WYKŁADOWCA


	dr Michał Gramatyka

	FORMA ZAJĘĆ


	Ćwiczenia, projekt

	CELE PRZEDMIOTU


	Organizacja systemu ochrony bezpieczeństwa informacji. Analiza procesów ochrony informacji w firmach i instytucjach. Teoretyczne i praktyczne aspekty zarządzania bezpieczeństwem informacji.

	EFEKTY KSZTAŁCENIA
	SPOSOBY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	Wiedza:

Student:
· zna współczesne zagrożenia wymierzone w bezpieczeństwo informacji; (BI_W02)

· zna zasady przetwarzania informacji niejawnych; (BI_W05)
· zna zasady bezpieczeństwa osobowego; (BI_W04)
· zna elementy systemu ochrony bezpieczeństwa informacji w tym zasady audytu (BI_W06)
Umiejętności:

Student:
· posiada praktyczną umiejętność analizy sytuacji faktycznych wchodzących w zakres zastosowania norm prawnych dotyczących bezpieczeństwa informacji; (BI_U01)
· potrafi monitorować zasoby informatyczne (BI_U06)
· posiada praktyczne umiejętności w zakresie tworzenia dokumentów związanych z ochroną bezpieczeństwa informacji; (BI_U03)
· posiada praktyczne umiejętności w zakresie zarządzania bezpieczeństwem informacji w firmie lub instytucji. (BI_U04, BI_U05)
Kompetencje społeczne:

Student:
· jest świadom istotności właściwej ochrony informacji w pracy zawodowej; (BI_K01)

· określa sytuacje i problemy oraz samodzielnie formułuje propozycje rozwiązań; (BI_K02)
· jest otwarty na poszerzanie swojej wiedzy i doskonalenie kompetencji w zakresie metod ochrony informacji. (BI_K03)


	Wiedza:
· dyskusja;

· analiza studiów przypadków;
· test pisemny.
Umiejętności:
· dyskusja;
· analiza studiów przypadku.
Kompetencje społeczne:
· dyskusja

	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 

	Stacjonarne

udział w wykładach = 

udział w ćwiczeniach = 16h
przygotowanie do ćwiczeń = 20h
przygotowanie do wykładu = 

przygotowanie do zaliczenia/egzaminu = 14h
realizacja zadań projektowych =25h
e-learning =

zaliczenie/egzamin = 2h
inne  (określ jakie) = 

RAZEM: 77 h
Liczba punktów  ECTS: 3
w tym w ramach zajęć praktycznych:3
	Niestacjonarne

udział w wykładach = 

udział w ćwiczeniach = 16h
przygotowanie do ćwiczeń = 20h
przygotowanie do wykładu =
przygotowanie do zaliczenia/egzaminu = 14h
realizacja zadań projektowych =25h
e-learning =

zaliczenie/egzamin = 2h
inne  (określ jakie) = 

RAZEM: 77h
Liczba punktów  ECTS: 3
w tym w ramach zajęć praktycznych:3

	WARUNKI WSTĘPNE


	Brak

	TREŚCI PRZEDMIOTU
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	Treści realizowane w formie bezpośredniej:

· Współczesne zagrożenia  bezpieczeństwa informacji;

· Organizacja systemu bezpieczeństwa informacji w firmie lub instytucji;

· Organy administracyjne w procesie ochrony bezpieczeństwa informacji;
· Warunki, wymogi oraz system szkoleń w zakresie bezpieczeństwa osobowego;

· Audyt bezpieczeństwa informacji w praktyce.
· Praktyczne aspekty organizacji firm i instytucji w zakresie bezpieczeństwa osobowego i bezpieczeństwa informacji;

· Zarządzanie sytuacjami kryzysowymi – studia przypadków.
Treści realizowane w formie e-learning: nie dotyczy

	LITERATURA 
OBOWIĄZKOWA
	· Anzel Marek: Poradnik dla personelu kancelarii tajnej, wyd. PHU ONE, Poznań 2011.
· Zalewski Sławomir: Ochrona informacji niejawnych – wybrane zagadnienia bezpieczeństwa osobowego, Płock 2014;

· Hoc Stanisław: Karnoprawna ochrona informacji, Wydawnictwo Uniwersytetu Opolskiego, Opole 2012

	LITERATURA 
UZUPEŁNIAJĄCA
	· Anzel Marek: Szacowanie ryzyka oraz zarządzanie ryzykiem w świetle nowej ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych - przykład metody analizy ryzyka opartej na gotowych macierzach, wyd. PHU ONE, Poznań 2011.

	METODY NAUCZANIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:
· ćwiczenia;

· dyskusja, analiza studiów przypadku;

· analiza tekstów źródłowych.
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Prezentacja multimedialna, zbiór tekstów źródłowych, przykładowe dokumenty opisujące zasady ochrony informacji w działających przedsiębiorstwach.

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Tworzenie i interpretacja zapisów instrukcji związanych z systemem bezpieczeństwa informacji.


	SPOSÓB ZALICZENIA


	Ćwiczenia: zaliczenie z oceną
Projekt: zaliczenie bez oceny

	FORMA  I WARUNKI ZALICZENIA
	Pisemny test wyboru, pozytywna ocena pracy projektowej.


