	Wyższa Szkoła Biznesu w Dąbrowie Górniczej


	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE

	Moduł / przedmiot: Bezpieczeństwo informacji/Cyfryzacja administracji a bezpieczeństwo informacji

	Profil kształcenia: ogólnoakademicki

	Poziom kształcenia: studia II stopnia

	Liczba godzin w semestrze
	1
	2

	
	I
	II
	III
	IV

	Studia stacjonarne


	
	
	
	16w/12ćw

	Studia niestacjonarne


	
	
	
	16w/12ćw


	WYKŁADOWCA


	Dr Krystyna Celarek 

	FORMA ZAJĘĆ


	Wykład, ćwiczenia

	CELE PRZEDMIOTU


	Celem przedmiotu jest przekazanie studentom podstaw teoretycznych i praktycznych stosowania technologii informacyjnej, informatycznej w działaniach administracji publicznej ze szczególnym uwzględnieniem zachowania bezpieczeństwa danych, z uwagi na fakt iż informatyzacja jak żadna inna sfera będzie z roku na rok coraz bardziej  wpływać na wszystkie niemal sfery życia i aktywności obywateli.

	EFEKTY KSZTAŁCENIA
	SPOSOBY WERYFIKACJI EFEKTÓW KSZTAŁCENIA

	Wiedza:

Student:

· ma wiedzę dotyczącą znaczenia informacji w zarządzaniu jednostkami administracyjnymi;(BI_W01)
· zna współczesne zagrożenia wymierzone w bezpieczeństwo informacji w administracji, przechowywanej zarówno w systemach komputerowych jak i poza nimi; (BI_W02)
· zna przepisy prawne regulujące zagadnienia bezpieczeństwa i ochrony informacji  (BI_W03, BI_W04)

· ma wiedzę dotyczącą stosunków przechowywania informacji w administracji publicznej (BI_W05) 
Umiejętności:

Student:

· potrafi wskazać kluczowe dla danej jednostki zasoby informacji podlegających ochronie (BI_U02)
· przygotowuje procedury zabezpieczania informacji (BI_U03)
Kompetencje społeczne:

Student:
· jest otwarty na formułowanie problemów związanych z zapewnieniem bezpieczeństwa informacji w administracji (BI_K02)
	Wiedza:
· kolokwium pisemne;
· zaliczenie ustne;
Umiejętności:
· rozwiązywanie zadań problemowych;
Kompetencje społeczne:
· aktywność oraz postawa studenta na zajęciach;


	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 12h

przygotowanie do ćwiczeń = 16h

przygotowanie do wykładu = 14h

przygotowanie do egzaminu/zaliczenia = 18h

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 4h

inne  (określ jakie) = 

RAZEM: 80h

Liczba punktów  ECTS: 3

w tym w ramach zajęć praktycznych: 1

	Niestacjonarne

udział w wykładach = 16h

udział w ćwiczeniach = 12h

przygotowanie do ćwiczeń = 16h

przygotowanie do wykładu = 14h

przygotowanie do egzaminu/zaliczenia = 18h

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 4h

inne  (określ jakie) = 

RAZEM: 80h

Liczba punktów  ECTS: 3

w tym w ramach zajęć praktycznych: 1


	WARUNKI WSTĘPNE


	Wiedza ogólna z zakresu bezpieczeństwa informacji

	TREŚCI PRZEDMIOTU
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej: 

· Cyfryzacja jako klucz do modernizacji administracji.
· Podstawowe i praktyczne informacje o systemach i oprogramowaniach wprowadzanych w administracji państwowej na podstawie ustawy o informatyzacji działalności podmiotów realizujących zadania publiczne.

· informatyzacja postępowania administracyjnego
· informatyzacja jako środek doskonalenia relacji między administracją publiczną a jednostką
· Zagadnienia bezpieczeństwa danych komputerowych.
· Informacja i informatyka a ochrona danych osobowych w  administracji publicznej:

· ochrona danych osobowych – podstawy prawne 
· ochrona danych osobowych na gruncie Konstytucji
· charakterystyka i założenia ustawy o ochronie danych osobowych 
· ochrona danych osobowych w przepisach szczególnych ( świadczenie usług drogą elektroniczną, prawo telekomunikacyjne)
· szczególne problemy prawne  ochrony danych osobowych w procesie informatyzacji administracji publicznej.
Treści realizowane w formie e-learning: nie dotyczy

	LITERATURA 
OBOWIĄZKOWA


	· M. Ganczar Informatyzacja administracji publicznej, Warszawa CeDeWu Sp. z o.o. 2009
· Ustawa z dnia 6 września 2001 r., o dostępie do informacji publicznej 

· Ustawa z dnia 17 lutego 2005 r., o informatyzacji działalności podmiotów realizujących zadania publiczne 

· Ustawa  z dnia 29 sierpnia 1997 r., o ochronie danych osobowych 

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 18 stycznia 2007 r., w sprawie Biuletynu Informacji Publicznej

	LITERATURA 
UZUPEŁNIAJĄCA
	· Kamińska Irena, Rozbicka-Ostrowska Mirosława: Ustawa o dostępie do informacji publicznej. Komentarz. Lexis Nexis 2012

	METODY NAUCZANIA
(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

· Metody podające (objaśnienia i wyjaśnienia) prezentacje komputerowe formy kontaktu interaktywnego (ćwiczenia), metody problemowe aktywizujące.
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Prezentacje multimedialne

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	SPOSÓB ZALICZENIA

	· Wykład: zaliczenie z oceną
· Ćwiczenia: zaliczenie z oceną

	FORMA  I WARUNKI ZALICZENIA
	· Kolokwium pisemne z ćwiczeń oraz zaliczenie ustne z wykładów.
· Warunkiem uzyskania zaliczenia jest zdobycie pozytywnej oceny ze wszystkich form zaliczenia przewidzianych w programie zajęć z uwzględnieniem kryteriów ilościowych oceniania określonych w Ramowym Systemie Ocen Studentów w Wyższej Szkole Biznesu w Dąbrowie Górniczej.


