	Wyższa Szkoła Biznesu w Dąbrowie Górniczej

	Kierunek studiów: BEZPIECZEŃSTWO NARODOWE, studia I stopnia

	Przedmiot/moduł: INFORMACJA I OCHRONA DANYCH
 

	Specjalność: Wojsko i siły specjalne w bezpieczeństwie państwa

	Profil kształcenia: OGÓLNOAKADEMICKI
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	WYKŁADOWCA


	dr Grzegorz Świdzikowski; mgr Artur Wojciechowski

	FORMA ZAJĘĆ


	Wykład/ćwiczenia

	CELE PRZEDMIOTU


	Zapoznanie słuchaczy z prawnymi podstawami bezpieczeństwa informacji i ochrony danych na płaszczyźnie międzynarodowej, a także w systemie prawa polskiego; ukazanie polityki bezpieczeństwa, a także praktycznych metod zabezpieczania systemów informatycznych wspomagających procesy związane z przetwarzaniem tego rodzaju informacji. 

	EFEKTY KSZTAŁCENIA   
	SPOSOBY WERYFIKACJI EFEKTÓW 

KSZTAŁCENIA

	Wiedza:

Student:

· posiada wiedzę z zakresu podstawowych wiadomości niezbędnych do prowadzenia oceny stanu bezpieczeństwa informacyjnego w podmiocie organizacyjnym;

· posiada wiedzę umożliwiającą mu zrozumienie znaczenia bezpieczeństwa informacji i systemów informacyjnych;

· dysponuje wiedzą z zakresu czynników zagrażających systemom informacyjnym i danym osobowym i zna metody ich ochrony;

Umiejętności:

Student:

· potrafi dostrzegać i klasyfikować zagrożenia związane z dostępem do informacji i danych o charakterze niejawnym nieupoważnionych osób / lub organizacji;
· posiada umiejętność analizy i oceny przyczynowo-skutkowej procesów zachodzących w mechanizmach funkcjonowania systemów ochrony, przetwarzania i archiwizowania informacji na nośnikach elektronicznych i tradycyjnych;
· potrafi  w sposób klarowny i spójny wypowiadać się na tematy dotyczące prawnych aspektów bezpieczeństwa informacji i systemów informacyjnych podmiotów oraz ochrony danych osobowych;

· potrafi kształtować właściwe postawy wynikające z analizy i oceny przyczynowo-skutkowej procesów zachodzących w kształtowaniu polityki bezpieczeństwa w organizacjach,

Kompetencje społeczne:

Student:

· zna zakres posiadanej przez siebie wiedzy i umiejętności, rozumie potrzebę ciągłego dokształcania się w zakresie znajomości zagrożeń związanych z utratą informacji, ich nielegalnego pozyskiwania i przetwarzania;
· ma świadomość odpowiedzialności za pracę własną oraz gotowość do podporządkowania się zasadom pracy w zespole w zakresie przygotowania się do samodzielnego opracowania założeń do projektu systemu ochrony informacji i danych osobowych w przedsiębiorstwie i innych instytucjach państwowych.
	Wiedza:

· test pisemny;

· ocena czy student w dyskusji posługuje się prawidłowo specjalistycznymi pojęciami oraz opisuje te pojęcia obszarze wyjaśnianego problemu;

· ocena czy student na bazie przykładów ukazuje przykłady funkcjonowania systemu informacyjnego;

· dyskusja wokół metod (najskuteczniejszych) a mających wpływ na poziom bezpieczeństwa;

Umiejętności:

· przygotowanie tematycznych prezentacji grupowych;

· dyskusja o treściach tematycznych prezentacji;

· dyskusja wokół konkretnych sytuacji przepływu (utraty informacji);

· obserwacja umiejętności argumentacji w dyskusji, formułowania sądów  i samodzielnego myślenia;

· obserwacja i egzamin;

· ocena zaangażowania w dyskusji

Kompetencje społeczne:

· obserwacja studenta w dyskusjach, jego gotowości do poznawania nowych dziedzin, sposobów uzupełniania nabytej wiedzy;

· udział w dyskusjach, formułowanie opinii na egzaminie;



	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 20h
udział w ćwiczeniach = 20h
przygotowanie do ćwiczeń = 70h
przygotowanie do wykładu = 58h
przygotowanie do egzaminu = 

realizacja zadań projektowych = 

e-learning = 

egzamin/zaliczenie = 2h
inne  (określ jakie) = 

RAZEM:170h
Liczba punktów  ECTS: 6,5

w tym w ramach zajęć praktycznych: 3,5

	Niestacjonarne

udział w wykładach = 14h
udział w ćwiczeniach = 14h
przygotowanie do ćwiczeń = 76h
przygotowanie do wykładu = 64h
przygotowanie do egzaminu = 

realizacja zadań projektowych = 

e-learning = 

egzamin/zaliczenie = 2h
inne  (określ jakie) = 

RAZEM: 170h
Liczba punktów  ECTS: 6,5

w tym w ramach zajęć praktycznych: 3,5


	WARUNKI WSTĘPNE


	· Nie wymaga się 



	TREŚCI PRZEDMIOTU


	Wykład:

· Ochrona informacji niejawnych w świetle prawa międzynarodowego i krajowego.

· Informacje niejawne, a inne prawnie chronione tajemnice.

· Klasyfikacja informacji niejawnych.

· Ochrona dokumentów z informacjami niejawnymi.

· Środki ochrony fizycznej informacji niejawnych.

· Oznaczanie dokumentów klauzulą tajności.

· Polityka bezpieczeństwa ochrony danych osobowych.

· Zbiór danych osobowych jako przedmiot prawa i przedmiot ochrony.

· Przetwarzanie i ochrona danych w sieciach komputerowych.

· Ogólne wymagania w zakresie zabezpieczenia systemu informatycznego.

· Instrukcja zarządzania systemem informatycznym przetwarzającym dane osobowe. 

· Odpowiedzialność karna. 

Ćwiczenia:

· Przegląd i ocena aktualności przepisów prawnych regulujących w Polsce tematykę ochrony informacji i danych.

· Metodologia organizacji systemu ochrony bezpieczeństwa informacji – współcześnie wykorzystywane systemy i zabezpieczenia techniczne, fizyczne, procedury uzyskania akredytacji dla sieci teleinformatycznych.

· Zasady organizacji kancelarii tajnej w instytucji i zadania osób funkcyjnych związanych z jej zorganizowaniem i funkcjonowaniem.

· Pojęcie „bezpieczeństwa przemysłowego” – zasady jego uzyskiwania przez instytucje, przedsiębiorstwa.

· Zasady opracowania planu ochrony informacji w podmiocie organizacyjnym, instrukcji ochrony informacji i danych na stanowiskach operatorskich.

· Zadania i rola w systemie ochrony informacji – Pełnomocnika ds. ochrony informacji niejawnych oraz administratora sieci teleinformatycznych.

· Zasady szkoleń pracowników i uzyskiwania dopuszczeń do klauzuli tajności przez osoby funkcyjne instytucji.

	LITERATURA OBOWIĄZKOWA


	· W. Drogoń, D. Mąka, M. Skawina, Jak chronić tajemnice? Ochrona informacji w instytucjach państwowych i przedsiębiorstwach prywatnych. Bellona, Warszawa 2004;

· AM. Dereń, Prawna ochrona informacji w krajowym ustawodawstwie. Oficyna Wydawnicza OPO, Bydgoszcz 2001;

· B. Kunicka-Michalska, Przestępstwa przeciwko ochronie informacji i wymiarowi sprawiedliwości, Kodeks karny – komentarz, Warszawa 2000;

· D.L. Pipkin, Bezpieczeństwo informacji. Ochrona globalnego przedsiębiorstwa. Wydawnictwa Naukowo-Techniczne, Warszawa 2002;

· T. Szewc, Ochrona informacji niejawnych. Komentarz, Wyd. C. H. Beck, Warszawa 2007.

	LITERATURA UZUPEŁNIAJĄCA
	· J. Konieczny, Wprowadzenie do bezpieczeństwa biznesu. Konsalnet, Warszawa 2004.

· J. Rybczyński, K. Sabała, Jak uzyskać uprawnienia i chronić informacje niejawne? Poradnik. Słupsk 2001.

· Zarządzanie bezpieczeństwem informacji i programami antykorupcyjnymi. Praca zbiorowa pod redakcją T. Wawaka, Wyższa Szkoła Administracji w Bielsku Białej, Bielsko-Biała 2007. 

· Zarządzanie przepływem i ochroną informacji. Pod red. M. Kwiecińskiego, Krakowska Szkoła Wyższa im. A. Frycza Modrzewskiego, Kraków 2007.

	METODY NAUCZANIA


	· wykład problemowy, 
· ćwiczenia audytoryjne

	POMOCE NAUKOWE
	· prezentacja multimedialna, 
· teksty źródłowe,

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	· nie wymaga się;

	SPOSÓB ZALICZENIA


	· wykład – zaliczenie z oceną;

· ćwiczenia – zaliczenie z oceną

	FORMA  I WARUNKI ZALICZENIA
	· Zaliczenie z oceną (wykład) – test pisemny z pytaniami (zadaniami) otwartymi;

· Zaliczenie z oceną – (ćwiczenia) - na podstawie  przedstawionych referatów – prezentacji oraz aktywności na zajęciach.
· Warunkiem uzyskania zaliczenia jest zdobycie pozytywnej oceny ze wszystkich form zaliczenia przewidzianych w programie zajęć z uwzględnieniem kryteriów ilościowych oceniania określonych w Ramowym Systemie Ocen Studentów w Wyższej Szkole Biznesu w Dąbrowie Górniczej.


