	
Wyższa Szkoła Biznesu w Dąbrowie Górniczej


	Kierunek studiów: Logistyka

	Moduł / przedmiot: Przedmioty swobodnego wyboru/Bezpieczeństwo systemów komputerowych

	Profil kształcenia: praktyczny

	Poziom kształcenia: studia I stopnia

	Liczba godzin w semestrze
	1
	2
	3
	4

	
	I
	II
	III
	IV
	V
	VI
	VII

	Studia stacjonarne
(w/ćw/lab/pr/e)*
	
	
	
	
	
	
	15w

	Studia niestacjonarne
(w/ćw/lab/pr/e)
	
	
	
	
	
	
	

	WYKŁADOWCA

	Dr inż. Maciej Rostański

	FORMA ZAJĘĆ

	Wykład 

	CELE PRZEDMIOTU

	Zapoznanie studentów z kompleksowo traktowanym zagadnieniem bezpieczeństwa
współczesnych systemów komputerowych, utylizujących do działania sieci komputerowe. Studenci zostaną zaznajomieni z praktycznymi aspektami bezpieczeństwa teleinformatycznego realizowanego przy użyciu mechanizmów dostępnych w nowoczesnych systemach operacyjnych, lokalnej sieci komputerowej oraz na styku z sieciami zewnętrznymi.

	Efekt przedmiotowy
	Odniesienie do efektów
	Opis efektów kształcenia
	Sposób weryfikacji efektu

	
	kierunkowych
	obszarowych
	Wiedza

	1
	K_W03
K_W04
K_W05
K_W09
K_W12
	T1A_W03
T1A_W04
T1A_W04
T1A_W05
T1A_W08
	Student posiada wiedzę na temat teorii i praktyki podstaw bezpieczeństwa systemów komputerowych. 
	Zaliczenie na ocene

	2
	K_W03
K_W04
K_W05
K_W09
K_W12
	T1A_W03
T1A_W04
T1A_W04
T1A_W05
T1A_W08
	Student zna możliwości najczęściej używanych systemów operacyjnych oraz słabe punkty najczęściej stosowanych protokołów sieciowych. 
	Zaliczenie na ocene

	3
	K_W03
K_W04
K_W05
K_W09
K_W12
	T1A_W03
T1A_W04
T1A_W04
T1A_W05
T1A_W08
	Student zna narzędzia i metody rekonesansu w sieci. 
	Zaliczenie na ocene

	4
	K_W03
K_W04
K_W05
K_W09
K_W12
	T1A_W03
T1A_W04
T1A_W04
T1A_W05
T1A_W08
	Student zna sposoby tunelowania niezabezpieczonej transmisji pomiędzy systemami komputerowymi. 
	Zaliczenie na ocene

	5
	K_W03
K_W04
K_W05
K_W09
K_W12
	T1A_W03
T1A_W04
T1A_W04
T1A_W05
T1A_W08
	Student zna rolę wirtualizacji w realizowaniu polityki bezpieczeństwa
	Zaliczenie na ocene

	Umiejętności

	6
	K_U09
K_U12
K_U14
	T1A_U09
T1A_U12
T1A_U14
	Student posiada umiejętność rozwiązywania podstawowych zadań inżynierskich w zakresie analizy, weryfikacji, realizacji oraz testowania i dokumentacji rozwiązania problemu związanego z bezpieczeństwem sieci lokalnej małego lub średniego przedsiębiorstwa. 
	Zaliczenie na ocene

	7
	K_U09
K_U12
K_U14
	T1A_U09
T1A_U12
T1A_U14
	Student potrafi stosować podstawowe narzędzia bezpieczeństwa – sniffer Wireshark oraz skaner nmap. 
	Zaliczenie na ocene

	8
	K_U09
K_U12
K_U14
	T1A_U09
T1A_U12
T1A_U14
	Student potrafi skonfigurować zaporę sieciową w nowoczesnym systemie operacyjnym – Windows 2012 oraz Linux Debian. 
	Zaliczenie na ocene

	
9
	K_U09
K_U12
K_U14
	T1A_U09
T1A_U12
T1A_U14
	Student potrafi skonfigurować podstawowe funkcje bramy sieciowej realizującej rolę zapory sieciowej. 
	Zaliczenie na ocene

	10
	K_U09
K_U12
K_U14
	T1A_U09
T1A_U12
T1A_U14
	Student potrafi skonfigurować bezpieczny kanał transmisji przy użyciu tunelowania.
	Zaliczenie na ocene

	Kompetencje społeczne

	11
	K_01
	S1A_K01
T1A_K01
	Student jest świadom roli polityki bezpieczeństwa w organizacji 
	Udział w dyskusji i ocena innych

	[bookmark: _GoBack]12
	K_K02
	S1A_K02
T1A_K02
	Student potrafi przekazać w sposób klarowny jej elementy współpracownikom nie posiadającym umiejętności informatycznych.
	Udział w dyskusji i ocena innych

	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 


	Stacjonarne
udział w wykładach = 15
udział w ćwiczeniach = 
przygotowanie do ćwiczeń = 
przygotowanie do wykładu = 25
przygotowanie do egzaminu = 10
realizacja zadań projektowych =
e-learning =
zaliczenie/egzamin =2
inne  (określ jakie) = 
RAZEM:52
Liczba punktów  ECTS:2
w tym w ramach zajęć praktycznych:
	Niestacjonarne
udział w wykładach = 
udział w ćwiczeniach 
przygotowanie do ćwiczeń 
przygotowanie do wykładu = 
przygotowanie do egzaminu = 
realizacja zadań projektowych 
e-learning  nie dotyczy
zaliczenie/egzamin = 
inne  (określ jakie) = 
RAZEM: 
Liczba punktów  ECTS: 
w tym w ramach zajęć praktycznych:

	WARUNKI WSTĘPNE

	Znajomość podstaw informatyki, sieci komputerowych, systemów operacyjnych, baz danych

	TREŚCI PRZEDMIOTU
(z podziałem na 
zajęcia w formie bezpośredniej i e-learning)


	Realizowane w formie bezpośredniej:
1.	Pojęcia podstawowe. Bezpieczeństwo, system, bezpieczeństwo systemów. System sieciowy. Bezpieczeństwo systemów sieciowych. Bezpieczeństwo danych i informacji.
2.	Uwierzytelnianie podmiotów i procesów w sieci.
3.	Bezpieczeństwo sieci przewodowych i bezprzewodowych.
4.	Bezpieczeństwo usług na przykładach serwera bazodanowego, poczty elektronicznej.
5.	Bezpieczeństwo serwera usług internetowych.
6.	Bezpieczeństwo serwera nazw domenowych.
7.	Ściany ogniowe.
8.	Systemy wykrywania włamań.
9.	Ochrona antywirusowa. Ochrona antyspamowa.
10.	Bezpieczeństwo sieci - bezpieczne zasilanie, archiwizacja i odzyskiwanie danych.
11.	Wirtualne sieci prywatne.
12.	Wysoka dostępność i ciągłość działania (HA i business continuity).
13.	Wirtualizacja w procesie bezpieczeństwa.

Treści realizowane w formie e – learning: nie dotyczy

	LITERATURA 
OBOWIĄZKOWA

	1.	A. Barczak, T. Sydoruk: Bezpieczeństwo systemów informatycznych zarządzania, Dom Wydawniczy Bellona, Warszawa 2003.
2.	A. Białas: Podstawy bezpieczeństwa systemów teleinformatycznych. Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, Gliwice 2002. 
3.	M. Molski, S. Opala: Elementarz bezpieczeństwa systemów informatycznych. Wydawnictwo MIKOM, Warszawa 2002. 
4.	W. Stallings: Ochrona danych w sieci i intersieci. Wydawnictwa Naukowo-Techniczne, Warszawa 1997. 
5.	M. Kaeo: Designing Network Security. Cisco Press, 1999.

	LITERATURA 
UZUPEŁNIAJĄCA
	1.	D. Chapman, A. Fox: Bezpieczne ściany ogniowe. Wydawnictwo MIKOM, Warszawa 2002.
2.	D. Denning: Wojna informacyjna i bezpieczeństwo informacji. Wydawnictwa Naukowo-Techniczne, Warszawa 2002.
3.	A. Grzywak: Bezpieczeństwo systemów komputerowych i telekomunikacyjnych.     Wydawnictwo SOTEL, Chorzów 1999. 
4.	A. Grzywak: Bezpieczeństwo systemów komputerowych. Wydawnictwo Pracowni Komputerowej Jacka Skalmierskiego, Gliwice 2000. 
5.	J. Stokłosa (red.): Ochrona danych i zabezpieczenia w systemach teleinformatycznych. Wydawnictwo Politechniki Poznańskiej, Poznań 2003.

	METODY NAUCZANIA
(z podziałem na 
zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:
Prezentacja, metody podawcze. Analiza case study. Dyskusje.

W formie e – learning: nie dotyczy

	POMOCE NAUKOWE
	Router Cisco 1841/1941 – 2 szt.
Stanowisko komputerowe:
System Windows 2012 Server z uprawnieniami administratora
Program Cisco Packet Tracer
Program Graphical Network Simulator 3
Program nmap
Program Wireshark
Program PuTTY
Program online – Web Defender
Program online – Cisco SAN Rover

	PROJEKT
(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	SPOSÓB ZALICZENIA

	Zaliczenie z oceną

	FORMA  I WARUNKI ZALICZENIA
	Warunkiem uzyskania zaliczenia jest zdobycie pozytywnej oceny ze wszystkich form zaliczenia przewidzianych w programie zajęć z uwzględnieniem kryteriów ilościowych oceniania określonych w Ramowym Systemie Ocen Studentów w Wyższej Szkole Biznesu
w Dąbrowie Górniczej.




