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1. Przestanki wyboru tematu pracy

Populacja Europy przywykta do zycia w warunkach pokoju. Mamy zapewniony
dostgp do mediow i szeregu uslug publicznych. Standardem stato si¢ korzystanie
z dorobku techniki w postaci komputerow, telefonow mobilnych czy Internetu oraz wielu
innych rozwigzan technologicznych. Wszystkie te standardy i udogodnienia

uwarunkowane sa funkcjonowaniem infrastruktury panstwal

, ktorej  kluczowymi
elementami sg urzadzenia, instalacje i systemy wchodzace w sktad infrastruktury
krytycznej (IK). Z formalnego punktu widzenia, ochrona tej infrastruktury w Polsce
stanowi element zarzadzania kryzysowego.

Potozenie geopolityczne Polski sprawia, ze jest ona krajem buforowym NATO
1 UE. Przy tym, zasadniczym zagrozeniem bezpieczenstwa europejskiego pozostaje
Federacja Rosyjska, ktora dysponuje znacznym potencjatem do prowadzenia dziatan
zagrazajacych IK we wszystkich wymiarach i domenach jej funkcjonowania. Do$¢
jednoznacznie dowodzg tego wydarzenia ostatnich dekad. Rosja nieustannie prowadzi
dziatania sabotazowe, a takze dokonuje atakOw w cyberprzestrzeni. S3 one wymierzone
w funkcjonowanie infrastruktury Kkrytycznej (elektrownie, sieci przesylowe, koleje)
panstw NATO i1 UE. Rosja finansuje tez grupy hakerskie w panstwach trzecich, np.
UNC1151/Ghostwriter czy Digital Shadows/Conti. Z raportu Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ang. European Union Agency for Cybersecurity — ENISA)
wynika, ze od wybuchu obecnej fazy wojny na Ukrainie wzrosto zagrozenie dla rzadow,
przedsigbiorstw 1 kluczowych sektorow, takich jak energetyka, transport, bankowos¢
I infrastruktura cyfrowa. Raport Microsoft stwierdza z kolei, ze w okresie luty — maj 2022
r. Rosja przeprowadzita cyberataki w 42 panstwach (poza Ukraing), ktérych gtéwnym
celem byly agencje rzadowe (49%) oraz instytucje zarzadzajace infrastrukturg krytyczna
(19%). Najczesciej atakowana byta Polska (8% przypadkow) 1 panstwa baltyckie (w
sumie 14%). Mimo ze panstwa NATO prowadza nasilone dziatania majace na celu
zwigkszenie fizycznej ochrony infrastruktury krytycznej, Rosja nadal ma potencjat do
prowadzania atakow i dziatan sabotazowych Moga na to wskazywaé eksplozje

rurociggdéw Nord Stream 1 i Nord Stream 2. W tym celu, podobnie jak w cyberprzestrzeni,

! Infrastruktura panistwa to cze$¢ infrastruktury obejmujgca obiekty, urzadzenia stale i instytucje ustugowe
niezbedne do nalezytego funkcjonowania produkcyjnych dzialow gospodarki oraz zycia (w tym
bezpieczenstwa) ludnosci kraju.



Rosja moze postugiwaé sie obywatelami panstw trzecich?. Poza atakami
cybernetycznymi Rosjanie dokonujg rowniez atakéw  kinetycznych, ktoérych
konsekwencjami sg ciggle awarie systemu energetycznego Ukrainy. Uszkodzeniom ulega
wiekszos$¢ elektrowni i elektrocieptowni. Zniszczone zostaja obiekty stuzby zdrowia.
Opisane ataki doprowadzaja takze do przerwy w dostawach ciepta i wody, gdyz
wstrzymana zostaje praca elektrowni atomowych, cieplnych i wodnych, jak rowniez do
paralizu transportu kolejowego.

Mozliwe jest dalsze nasilenie cyberatakow oraz aktow sabotazu
I terrorystycznych wymierzonych w infrastruktur¢ krytyczna oraz teleinformatyczna,
ktoérych celem bedzie sparalizowanie kluczowych ustug w panstwie. Tego rodzaju
dzialania beda m.in. zwigksza¢ poczucie zagrozenia wojennego i testowaé zdolnosci
obronne panstw cztonkowskich Unii Europejskiej i NATO. Istotne bedzie tez rozwijanie
kompetencji spotecznych i instytucjonalnych w zakresie reagowania na cyberzagrozenia,
zwlaszcza zwigzane <z funkcjonowaniem infrastruktury krytycznej. Ataki na
infrastrukture lub sama grozba ich przeprowadzenia sg nieodtacznym elementem strategii
dziatan hybrydowych.

W obecnej sytuacji geopolitycznej w bezposrednim otoczeniu Polski zagrozenia
dziataniami hybrydowymi, ktore moga by¢ wymierzone w polska infrastrukture
krytyczng — w postaci np. atakow cybernetycznych, terrorystycznych lub rozpoznania
obiektow IK prowadzonych przez obce stuzby specjalne (w celu dokonania sabotazu lub
dywersji) — sg jak najbardziej realne.

W zwigzku z powyzszym celowym byto podjecie badan nad ochrong
infrastruktury krytycznej w Polsce. W ich ramach dokonano przegladu obecnie
obowiazujacych procedur w zakresie ochrony IK, zarowno w czasie pokoju, jak 1 wojny,
a ponadto poddano analizie dziatania wiodacych instytucji odpowiedzialnych za ochrong
IK. Zidentyfikowano rowniez najwazniejsze zagrozen, ktore odnoszg si¢ do IK. Ponadto
podjeto probe zoptymalizowania obecnego sytemu ochroni IK w $wietle postanowien

dyrektywy CER®.

2 A.M. Dyner, Dziatania hybrydowe Rosji przeciw panstwom NATO i UE, , Biuletyn PISM” R. 2022, nr
183 (2602). Strona internetowa: https://www.pism.pl/publikacje/dzialania-hybrydowe-rosji-przeciw-
panstwom-nato-i-ue, dostep: 14.02.2023 r.

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotow krytycznych i uchylajqca dyrektywe Rady 2008/114/WE (Tekst majacy znaczenie
dla EOG) PE/51/2022/REV/1, Dz.U. L 333, 27.12.2022, s. 164-198.



2. Cele pracy i hipotezy badawcze

Celem badan bylto poznanie uwarunkowan i do$wiadczen w zakresie ochrony
infrastruktury krytycznej w Polsce — w uj¢ciu wspotczesnym i perspektywicznym.
Badania zmierzaly do rozwigzania gldéwnego problemu badawczego (GPB), ktory
zostal wyrazony pytaniem: W jakim zakresie obecny system ochrony infrastruktury
krytycznej zapewnia odpowiedni poziom ochrony obiektow, instalacji i urzadzen i ustug
wchodzacych w sklad infrastruktury krytycznej w aspekcie ich zagrozen?
Na podstawie wstepnych studiéow literatury przedmiotu sformulowano
nastepujace szczegdtowe problemy badawcze (SPB):
1. W jakim stopniu system zarzadzania kryzysowego determinuje sprawne
funkcjonowanie ochrony IK?
2. Jak instytucje panstwowe zajmujace si¢ ochrong IK speiniaja swoje
funkcje?
3. Jakie zagrozenia w najwigkszym stopniu determinuja ochrong IK?
4. W jakim zakresie obecne zatozenia teoretyczne spelniaja wymagania
ochrony IK podczas pokoju, kryzysu i wojny?

5. W jakim kierunku ewoluuje europejski i krajowy system ochrony IK?

Hipotezy badawcze
Na potrzeby procedury badawczej przyjeto wstgpna hipotezg badawcza: System
ochrony infrastruktury krytycznej w Polsce zapewnia w duzym stopniu ochrone
obiektow, instalacji, urzadzen i ustlug wchodzacym w sklad IK. Natomiast jezeli
dokonane zostang zmiany organizacyjno-prawne, system ten w petni umozliwi ochrone
tej infrastruktury w przysztosci. W konsekwencji szczegélowym hipotezom badawczym
(SHB) nadano nastepujaca postac.
Hipoteza 1. Obecny system zarzadzania kryzysowego zapewnia warunki do
sprawnego funkcjonowania systemu ochrony IK poprzez uregulowania zawarte
w ustawie o zarzadzaniu kryzysowym na rzecz ochrony IK m.in. poprzez.:
a) ujmowanie zagrozen dla IK w Krajowym Planie Zarzadzania Kryzysowego;
b) ujmowanie zagrozen dla IK w Raporcie o zagrozeniach bezpieczenstwa
narodowego;

c) tworzenie Narodowego Programu Ochrony Infrastruktury Krytycznej;



d) konieczno$¢ sporzadzania jednolitego wykazu obiektow, instalacji, urzadzen

1 ushug wchodzacych w sklad infrastruktury krytycznej z podzialem na systemy;

e) wymog tworzenia planow ochrony infrastruktury krytycznej;

Hipoteza 2. Zakresy odpowiedzialno$ci instytucji biorgcych udzial w procesie
ochrony IK nie sa wlasciwie okre$lone i wymagaja poszerzenia kompetencji m.in.
0 kontrolno-nadzorcze dla Rzadowego Centrum Bezpieczenstwa w stosunku do
operatorow IK.

Hipoteza 3. Na podstawie analizy przypadkéw oraz miedzynarodowych
uwarunkowan bezpieczenstwa do najpowazniejszych zagrozen dla niezaktdconego
funkcjonowania IK nalezy zaliczy¢ zagrozenia ze stronu obcych stuzb specjalnych,
terrorystyczne, cybernetyczne, informacyjne, jak rowniez te zwigzane z uzyciem
bezzalogowych statkow powietrznych;

Hipoteza 4. Obecnie w Polsce istniejg rozwigzania pozwalajgce na ochrong
obiektow IK w czasie pokoju i wojny, a wynikaja one m.in. z ustawy o zarzadzaniu
kryzysowym, ustawy ochronie osob 1 mienia, a takze z ustawy o obronie Ojczyzny oraz
aktow wykonawczych ww. ustaw. Jednakze s3 one stosowanie w ograniczonym stopniu;

Hipoteza 5. Najwicksza zmiang w podejsciu do ochrony IK determinuje wejscie
w zycie dyrektywy CER, ktora wprowadza wiele nowych rozwigzan w zakresie IK.
Zapisy powyzszej dyrektywy powinny zosta¢ zaimplementowane do polskiego
prawodawstwa najp6zniej do 17 pazdziernika 2024 r. Obecny projekt ustawy o ochronie
ludnosci nie implementuje zapiséw dyrektywy CER, natomiast ma by¢ do niej

dostosowywany.

3. Przebieg badan i struktura pracy

Wedlug definicji Stefana Nowaka metody badawcze to przede wszystkim typowe,
powtarzalne sposoby zbierania, opracowywania, analizy i interpretacji danych
empirycznych, stuzace do uzyskania maksymalnie uzasadnionych odpowiedzi na
stawiane w nich pytanie*. Natomiast Jozef Pieter pojecie metody rozumie szeroko
1 zalicza do niej wszystkie procesy, ktore zachodza w trakcie badan naukowych od
momentu powstania problemu do jego jakosciowego i iloSciowego opracowania

wynikow?>.

4 Por. S. Nowak, Metodologia badar spotecznych, Warszawa 1985, s.22.
5 Por. J. Pieter, Ogélna metodologia pracy naukowej, Wroctaw 1967, s. 70.



Organizacja procesu badawczego przebiegla wedtug ponizszego schematu:

etap wstepny, w ramach ktérego dokonano wyboru tematu, nastepnie okreslono
cel badan oraz ogo6lny problem badawczy jak réwniez szczegdlowe problemy
badawcze, a nastgpnie sformutowano do nich glowna hipoteze badawcza oraz
szczegblowe hipotezy badawcze, a takze zweryfikowany zostat zakres badan
w ujeciu przedmiotowym i podmiotowym oraz wybrane zostang metody i techniki
badawcze,

etap zasadniczy polegal na przeprowadzeniu badan wtasciwych,

etap koncowy polegat na opracowaniu zebranego w trakcie badan materiatu,
a nastepnie poddaniu go analizie w celu zweryfikowania przyjetych hipotez oraz
pisemnego opracowania wynikow badan.

W trakcie procesu badawczego wykorzystano rézne metod i technik badawcze,

a podstawowym kryterium ich doboru byta racjonalizacja przebiegu badan, jak

réwniez mozliwo$¢ uzyskania obiektywnych wynikow. Prowadzenie badan odbywato

si¢ z zastosowaniem teoretycznych oraz empirycznych metod badawczych, ktore

wykorzystane zostaty wtasciwie do rozwigzan problemow.

Rozwigzanie podjetego problemu badawczego, jak réwniez zweryfikowanie

postawionej gtownej hipotezy badawczej wymagato wykorzystania nastgpujacych

metod badawczych:

analizy, w tym: analizy literatury, analizy instytucjonalno-prawnej, historycznej,
poréwnawczej, systemowej oraz analizy 1 konstrukcji logicznej; analizie zostaly
poddane rozwigzania prawne (ustawy, rozporzadzenia, zarzadzenia decyzje)
1 rozwigzania organizacyjne (strategie, systemy, relacje migdzy systemami oraz
ich elementami, procedury, a takze wytyczne oraz inne dokumenty) zwigzane
z ochrong IK;

syntezy dla taczenia w calo$¢ wyodrebnionych i zbadanych wczesniej elementow,
dla uogolnienia faktow wynikajacych z zebranego materialu, migedzy innymi do
formulowania osadoéw dotyczacych przedmiotu badan;

wywiadu nieustrukturyzowanego z osobami, ktére maja doswiadczenie
w ochronie infrastruktury krytycznej, do ustalenia trendéw i rozwigzan, takze
zagrozeh 1 wyzwan stojacych prze operatorami infrastruktury krytycznej;
badania ankietowego na potrzeby ktérego uzyto narzedzia badawczego w postaci

kwestionariusza ankiety. W przypadku watpliwosci pojawigjacych si¢ w ankiecie



przeprowadzono rowniez, w ramach doprecyzowania wywiad celowy

(bezposredni) z ekspertami z instytucji i stuzb zajmujacych si¢ problematyka

ochrony infrastruktury krytycznej.

Na potrzeby badania ankietowego oraz wywiadu wykorzystane zostaty narze¢dzia
w postaci kwestionariusza ankiety oraz wywiadu, co pozwolito osiaggna¢ cel badawczy
1 zweryfikowaé zatozong hipoteze robocza; w jego czegsci informacyjnej ankietowani
zostali poinformowani o charakterystyce zagadnienia oraz celu badan; pytania beda miaty
zaro6wno charakter otwarty, jaki i zamknigty, a sposob odpowiedzi na zadane w ankiecie
pytania pozwalat na zachowanie anonimowosci udzielanych odpowiedzi; umozliwiono
tez udzielnie odpowiedzi z podaniem danych osobowych.

W celu osiagniecia ztozonego procesu badawczego wykorzystane zostaly
nastepujace materiaty zrodtowe:

— prace badawcze, referaty i publikacje naukowe;

— dostepna literatura przedmiotu;

— Internet;

— opracowania historyczne;

— inne opracowania i materiaty zrédtowe w zaleznosci od potrzeb;
— wywiady z ekspertami.

Celem badania opinii respondentdow bylo poznanie opinii dotyczacej
funkcjonowania systemu infrastruktury krytycznej poprzez ekspertow, ktorzy w zakresie
pracy zawodowej lub naukowej zajmuja si¢ w szczegdlnosci ochrong infrastruktury
krytycznej. Badaniem obj¢to rowniez ekspertow posiadajacych ugruntowang wiedzg
z zakresu dziatalnosci o tozsamych lub analogicznym charakterze w stosunku do ochrony
IK: ochrony obiektow podlegajacych obowigzkowej ochronie oraz zagadnien
zwigzanych z przygotowaniem obiektow infrastruktury krytycznej na czas wojny.
W zwigzku z tym w badaniu udziat wzigty zaréwno osoby ze srodowiska naukowego, jak
1 praktycy z instytucji cywilnych 1 wojskowych. Pytania skierowane do ekspertow
odnosity si¢ do szeroko rozmienianego sytemu ochrony IK, a w szczegdlnosci beda
dotyczyty:

— proby zidentyfikowania najwazniejszych zagrozen dla obiektow IK,

a w konsekwencji wyzwan w zakresie ochrony obiektow, instalacji 1 urzadzen

oraz ustug wchodzacych w sktad IK,

— oceny sprawnosci dziatania instytucji odpowiedzialnych za ochrone 1K,



dokonania przegladu rozwigzan prawno-organizacyjnych na czas pokoju oraz
wojny zapewniajacych ochrong obiektow, instalacji 1 urzadzen wchodzacych
w sktad IK oraz porzadnych kierunkoéw ich doskonalenia,

zidentyfikowania konieczno$ci ustanowienia nowych rozwigzan organizacyjnych
w postaci np. aktow prawnych, ktdre w istotnym stopniu wplyna na podniesienie
poziomu bezpieczenstwa IK,

uszeregowania systemow IK najbardziej podatnych na dziatania mogace
prowadzi¢ do ich uszkodzenia,

gradacji zagrozen dla IK, ktére w chwili obecnej charakteryzujg si¢ najwickszym
prawdopodobienstwem wystgpienia,

wylonienia instytucji, ktéra po implementacji zapisow dyrektywy CER powinna
odgrywac pierwszoplanowe znacznie w ochronie IK.

Badanie realizowane zostato poprzez przestanie ankiety ekspertom za pomoca

poczty elektronicznej, a w przypadku konicznosci doprecyzowania zagadnien lub

rozbiezno$ci przeprowadzono rozmowy z ekspertami w ramach wywiadu.

W procesie badawczym udzial wzieto dwudziestu ekspertow. Wytypowanych

ekspertow podzieli¢ mozna na grupy obejmujace:

szesciu zohierzy (w tym dwodch bytych) zajmujacych sie¢ w swojej pracy
zawodowej m.in. kwestiami zarzadzania kryzysowego;

cztery osoby zwiane sg bezposrednio z pracag naukowo-dydaktyczng dotyczaca
kwestii poruszanych w rozprawie;

dwie osoby zajmujace si¢ kwestiami zarzadzania kryzysowego oraz ochrony IK
na szczeblu starostwa powiatowego;

sze$¢ osOb (w tym trzy piastujg stanowiska kierownicze) zajmujacych sie
kwestiami zarzadzania kryzowego oraz ochrony IK w ministerstwach
1 urzedach centralnych (w tym jedna z nich jest ekspertem w zakresie ochrony
0sOb 1 mienia, a kolejna ekspertem w zakresie zagrozen militarnych);

jedng osobe¢ bedaca funkcjonariuszem Policji;

jedna osobe¢ bedaca funkcjonariuszem Panstwowej Strazy Pozarnej.

Powyzsi eksperci dobierani byli z mozliwe wszystkich dziatéw administracji

publicznej. Przyjeto zalozenie, Zze beda to osoby reprezentujace wszystkie mozliwe

podmioty zajmujace si¢ bezposrednio lub posrednio ochrong infrastruktury krytyczne;,

w zwigzku z czym do badan zaproszono ekspertow podejmujacych zawodowo



problematyke zarzadzania kryzysowego, w tym ochrony infrastruktury krytycznej
reprezentujacych m.in. Ministerstwo Spraw Wewnetrznych i Administracji, Ministerstwo
Obrony Narodowej, Dowodztwo Generalne Rodzajow Sit Zbrojnych, Wojska Obrony
Terytorialnej, Rzadowe Centrum Bezpieczefistwa, Straz Pozarna, Policje, Zandarmerie
Wojskowa. Ponadto oprocz oséb zawodowo zajmujacych si¢ ochrong IK, w badaniach
wzigli udzial rowniez przedstawiciele $rodowisk naukowych reprezentujacy m.in.
Akademie¢ Sztuki Wojennej oraz Akademig Policji w Szczytnie.

Praca rozpoczyna si¢ od rozdziatu o charakterze metodologicznym. W rozdziale
tym dokonano wprowadzenia w problematyke, uzasadniono potrzebe podjecia badan nad
nig, okreslono przedmiot i cele badan, gléwny problem badawczy i problemy
szczegotowe, gtowna hipoteze badawcza 1 hipotezy szczegdlowe, a takze opisano ich
organizacje¢ 1 przebieg. Przedstawiono w nim roéwniez metody, techniki i narzedzia
badawcze wykorzystane w trakcie prowadzenia badan.

Rozdzial drugi zawiera rozwazania teoretyczne na temat przedmiotu pracy.
Przedstawiono w nim funkcjonujacy obecnie w Polsce od 2007 r. system zarzadzania
kryzysowego na szczeblu centralnym, wojewodzkim oraz samorzadowym.
Zaprezentowano rowniez system ochrony infrastruktury Kkrytycznej oraz opisano
wchodzacy w jego sktad Narodowy Program Ochrony Infrastruktury Krytyczne;.
Wyodrgbniono takze podrozdziat opisujacy mechanizm sporzadzania plandw ochrony
infrastruktury krytycznej.

Kolejny rozdzial prezentuje analiz¢ instytucjonalnego sytemu bezpieczenstwa
infrastruktury krytycznej. Dokonano w nim przegladu najwazniejszych instytucji
odpowiadajacych za bezpieczenstwo IK, a ponadto omowiono system antyterrorystyczny
RP, w tym system stopni alarmowych i stopni alarmowych CRP, oraz przedstawiono
kwestie zwigzane z krajowym systemem cyberbezpieczenstwa.

Rozdzial czwarty skupia si¢ na przegladzie wspotczesnych zagrozen, na ktore
moga by¢ obecnie podatne obiekty, urzadzenia i instalacje wchodzace w sktad
infrastruktury krytycznej. Na podstawie powyzszego przegladu poddano analizie
zagrozenia, ktore moga wystapi¢ w stosunku do IK, a ich dzialanie moze prowadzi¢ do
dysfunkcji obiektéw, instalacji i urzadzen wchodzacych w sktad IK strony. Szczegdtowo
zostaly opisane zagrozenia mogace wystgpi¢ ze strony obcych stuzb specjalnych,
terrorystyczne, wystepujace w cyberprzestrzeni, informacyjne oraz zwigzane z uzyciem

bezzatogowych statkdbw powietrznych. Scharakteryzowano tez wybrane przypadki
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atakow na ukrainska IK oraz kwestie uszkodzen gazociaggéw Nord Stream 1 i Nord
Stream 2.

Rozdziat pigty poswiecony zostal rozwigzaniom wzmacniajagcym ochrong IK,
przewidzianym na czas pokoju, zewnetrznego zagrozenia panstwa oraz wojny. Opisano
w nim szczegotowo procedury wynikajace z ustawy o ochronie os6b i mienia oraz
przepisy dotyczace obiektéw szczegodlnie waznych dla bezpieczenstwa i obronnosci
panstwa oraz ich szczegodlnej ochrony, jak rowniez przedstawione zagadnienie
militaryzacji.

Rozdzial szosty przedstawia planowane rozwigzania z zakresu infrastruktury
krytycznej, ktére musza zosta¢ wdrozone do polskiego porzadku prawnego poprzez
implementacje¢ zapiséw dyrektywy CER dotyczacej odpornosci podmiotéw krytycznych.
Zaprezentowane zostaty rowniez nowe rozwigzanie dla infrastruktury krytycznej, ktére
przewiduje projekt ustawy o ochronie ludnosci oraz o stanie klgski zywiotowe;.

Rozprawe zamyka zakonczenie, ktore zawiera wnioski zebrane po analizie
wszystkich rozdzialéw pracy, a takze ocene osiggnigtego celu i zatozen badawczych.
Rozdzial zawiera rowniez prezentacj¢ wnioskéw z weryfikacji hipotez — wynikow
koncowych z przeprowadzonych badan.

Uzupehieniem rozprawy jest bibliografia, w ktérej zawarto zestawienie
materialow zrédtowych wykorzystanych w toku procesu badawczego, oraz zataczniki,
wérod ktorych znalazly sie: kwestionariusz ankiety/wywiadu z ekspertami, a takze

streszczenie wynikow badan ich opinii.

4. Wyniki badan w kontekscie hipotez badawczych

W aspekcie pierwszej szczegOlowej hipotezy badawczej potwierdzono, ze
obecnie obowigzujacy system zarzadzania kryzowego w Polsce daje mozliwo$¢
przygotowania si¢ na sytuacje kryzysowe, a w przypadku ich wystgpienia — na
reagowanie na nie oraz na odbudowg zniszczonej infrastruktury krytycznej. W ramach
ustawy o zarzadzaniu kryzysowym istnieja okreslone procedury i wykonywane sa
cyklicznie dokumenty planistyczne, ktore pozwalajg na odpowiednie funkcjonowanie
systemu ochrony IK. Do powyzszych dokumentéw nalezy zaliczy¢: Krajowy Plan
Zarzadzania Kryzysowego, Raport o zagrozeniach bezpieczenstwa narodowego,
Narodowy Program Ochrony Infrastruktury Krytycznej, Wykaz przedsigwzig¢ i procedur
systemu zarzadzania kryzysowego z uwzglednieniem zobowigzan wynikajacych

z czlonkostwa w Organizacji Traktatu Poinocnoatlantyckiego, Plany ochrony
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infrastruktury krytycznej. Natomiast w opinii autora, jak rowniez z wynikow
przeprowadzonych badan wynika, ze nalezy wybra¢ z NPOIK najwazniejsze zapisy
dotyczace kwestii bezpieczenstwa, tzw. minimalne zabezpieczenia, ktore musi spetniac
kazdy obiekt IK, i przenies¢ je do rangi np. rozporzadzenia w sprawie planow ochrony
IK lub nawet zawrze¢ je ustawie o zarzadzaniu kryzysowym. Zasadnym byloby takze
dokonanie gradacji wazno$ci systemoéw IK oraz przeprowadzenie ich podzialu na
kategorie waznos$ci. Wynika to z faktu, ze nie kazdy obiekt IK musi stosowa¢ wszystkie
wysrubowane zapisy NPOIK, a moglby je stosowac w jakiej$ czesci. W zwigzku z tym
zasadny wydaje si¢ podzial obiektow IK na kategorie i dopasowanie do kazdej kategorii
minimalnych wymagan dotyczacych zapewnienia im bezpieczenstwa.

Uzyskane wyniki badan pozwolity rowniez na potwierdzenie drugiej hipotezy,
w ktorej wskazano, ze zakresy odpowiedzialno$ci instytucji bioracych udziat w procesie
ochrony IK nie sg do konca wlasciwie okreslone i wymagaja poszerzenia kompetencji
m.in. 0 kontrolno-nadzorcze dla Rzagdowego Centrum Bezpieczenstwa w stosunku do
operatorow IK. Nalezy stwierdzi¢, ze RB spelnia swojg funkcje, ale uprawnienia tej
instytucji s3 mocno ograniczone i nie przystaja do dzisiejszych oczekiwan w dobie
gwattownych kryzysow w rejonie Europy Srodkowo-Wschodniej, jak rowniez
zamieniajacych si¢ uwarunkowan prawnych wynikajacych z prawa unijnego. RCB jest
przede wszystkim instytucja zajmujaca si¢ przekazywaniem i1 gromadzeniem informacji
dotyczacych sytuacji kryzysowych, brak jej uprawnien kontrolno-nadzorczych
w stosunku operatorow IK. Zapisy dyrektywy CER jasno wskazuja, ze podmiot
krytyczny niewywiazujacy si¢ ze swoich obowigzkow, ktory dorowadzit do zakldcenia
ustugi kluczowej, zostanie ukarany. Obecnie nie ma takich mozliwosci, gdyz zgodnie
z zapisami NPOIK funkcjonuje podejs$cie bezsankcyjne do operatorow IK. Wypehiajac
przepisy dyrektywy, nalezy powola¢ podmiot, ktoéry bedzie uprawiony do dokonywania
kontroli, audytéw i naktadania kard administracyjnych. W chwili obecnej w Polsce nie
ma instytucji posiadajacej takich uprawnien, wigc nalezy powota¢ nowa instytucje lub
poszerzy¢ uprawniania RCB. W chwili obecnej najszybszym sposobem na podniesienia
rangi RCB do miana naczelnego organu administracji rzadowej (obecnie RCB posiada
status jednostki budzetowej) bytyby postawienie na jej czele ministra bez teki, ktory jest
jedoczesnie cztonkiem rzadu w randze ministra, a nie kieruje zadnym resortem, tylko
zajmuje si¢ wykonywaniem zdan powierzonych przez premiera. Minister tzw. zadaniowy
jest zarowno naczelnym organem administracji rzadowej, jak 1 czg$cig organu

kolegialnego, czyli Rady Ministrow.
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Przeprowadzone badania pozwolily réwniez na zweryfikowanie trzeciej hipotezy,
w ktorej potwierdzono, ze na terytorium Polski istnieje zwigkszone zagrozenie
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak jego celu nie da si¢
doktadnie okresli¢, a takze innymi zagrozeniami w postaci cyberatakow lub rozpoznania
obiektéw IK przez obce stuzby specjalne. W zwiazku z tym jest to czas szczegbdlny dla
operatorow IK, ktérzy powinni wdrozy¢é w zycie wszystkie przewidziane na t¢
okoliczno$¢ procedury m.in. wynikajace z aktow wykonawczych do ustawy
antyterrorystycznej i zacie$ni¢ wspolprace ze shuzbami odpowiadajagcymi za zapewnienie
bezpieczenstwa IK. Powyzsza wspdlpraca powinna opiera¢ si¢ na wspotdziataniu
w zakresie wymiany informacji nt. cyberatakow wymierzonych w IK oraz najlepszych
praktyki ich odparcia, analizy ryzyka i podatnosci, w celu identyfikacji punktow
narazonych na atak. Nalzy dokona¢ wiasciwych zabezpieczen IK przed penetracja w celu
rozpoznania przed atakiem dywersyjnym. Powyzsze sktania rowniez do refleksji nad
odpowiedzig na pytanie, jakiego rodzaju zagrozenia mozemy si¢ spodziewaé oraz jakie
obiekty IK moga by¢ celem ataku. Obecnie dziatania, ktorych jesteSmy $wiadkami,
przede wszystkim majg charakter wywiadowczy. Sa prowadzone przez stuzby specjalne
Rosji 1 Bialorusi, ktore aktywnie rozpoznajg obiekty IK, o czym $wiadcza zatrzymania
dokonywane przez polskie stuzby. Rownolegle do zagrozen fizycznych i osobowych,
powazne zagrozenia dla systeméw IK stanowig cyberataki. Wedlug wydanego w przez
CSIRT GOV Raportu o stanie cyberbezpieczenstwa RP, w 2021 r. najcze$cie]
atakowanym sektorem byla infrastruktura krytyczna. Analizujac wspodiczesne zagrozenia
dla systemow i obiektow IK, mozna wytypowac trzy fazy ataku na obiekt IK. W pierwszej
napastnik dokonuje testowania sytemu bezpieczenstwa danego obiektu poprzez np.
rozpoznanie dronem. Najprostsza forma sprawdzenia sytemu IT jest przestanie e-maila
z zainfekowana zwarto$cia, a nastepnie sprawdzenie reakcji ochrony na robienie zdje¢
obiektu itp. Kolejng fazag jest juz préba sabotazu wobec obiektu poprzez $Swiadoma
ingerencj¢. Natomiast ostatnig faza jest juz atak kinetyczny na obiekt IK.

Proéba zweryfikowania czwartej szczegdtowej hipotezy badawczej réowniez
zakonczyta si¢ powodzeniem, gdyz potwierdzono, ze w Polsce istnieja rozwigzania
prawne dotyczace ochrony IK na czas pokoju, a sg to tzw. ochrona obowigzkowa, ktora
wynika z ustawy o ochronie oséb 1 mienia, oraz ochrona infrastruktury krytycznej,
o ktorej mowa w ustawie o zarzadzaniu kryzysowym sg przygotowywane i prowadzone
s czasie pokoju. Natomiast na czas wojny jest to Szczegolna ochrona obiektow, ktora

jest przygotowywana w trakcie pokoju, a prowadzona bedzie w przypadku ogloszenia
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mobilizacji oraz w czasie wojny. Obecnie obowigzujace przepisy dotyczace ochrony IK
w czasie pokoju wynikaja z ustawy o ochronie 0s6b i mienia oraz ustawy o zarzadzaniu
kryzysowym. Powyzsze regulacje zapewniajga prowadzenie dziatan ochronnych
w obiektach IK zarowno w czasie pokoju, jak réwniez w przypadku wystgpienia sytuacji
kryzysowej. Jednak w przypadku zewngtrznego zagrozenia bezpieczenstwa panstwa
1w czasie wojny nie majg zastosowania. Konkludujac, zeby obiekty IK miaty zapewniony
odpowiedni poziom bezpieczenstwa w czasie wojny, niezb¢dne jest ich umieszczenie
w wykazie obiektow szczegdlnie waznych dla bezpieczenstwa lub obronnosci panstwa.
Gdyby znaleziono wspdlny mianownik dotyczacy tego, jaka jest ta koncepcja ochrony
wszystkich tych grup powyzszych obiektow, mozna by byto doprowadzi¢ do zebrania
wszelkich przepisow dotyczacych ich ochrony i wyda¢ na ich podstawie jeden akt
prawny, ktéry bedzie dotyczyt ochrony tych obiektow w czasie pokoju oraz wojny.

Na potwierdzenie piatej hipotezy szczegdtowej nalezy wskazaé, ze wejscie
w zycie dyrektywy CER zmieni przede wszystkim sposoéb wylaniania infrastruktury
krytycznej z obecnie obowigzujacego podej$cia obiektowego na podejscie ustugowe.
Oznacza to, ze nie bedzie konieczno$ci wiaczania catego obiektu do wykazu IK, ale
bedzie mozliwo$¢ umieszczenia w nim pojedynczej ustugi, ktora jest krytyczna dla
danego operatora IK. Zgodnie z zapisami dyrektywy CER prace nad jej wdrozeniem
nalezy rozpocza¢ od wylonienia ustug kluczowych, a kolejno ustali¢ operatoréw tych
ustug. Kazdy operator bedzie zobowigzany do przeprowadzenia analizy ryzyka, a gdy
zakres zaktocen dla danej ustugi bedzie przekraczal okreslone normy, taki operator
zostanie wskazany jako krytyczny. Operatorzy uznani za krytycznych beda musieli
wskazywa¢ infrastrukturg, za pomoca ktorej realizuja ustuge kluczowa. W kontekscie
nowych przepisow nalezy roéwniez zwroci¢ uwage na odejscie od zasady bezsankcyjnego
podejscia do operatorow IK, poniewaz dyrektywa zaktada naktadanie kar dla zarzadcow
IK, ktorzy nie wywigzali si¢ z zapewnienia wlasciwej ochrony zarzadzanych przez siebie
podmiotow krytycznych wchodzacych w sktad IK. Idac dalej, dyrektywa naktada réwniez
obowiazek zlecania i prowadzenia audytow. Powyzsze niewatpliwie oznacza, ze nalezy
powola¢ nowy organ lub nada¢ uprawnienia juz dziatajacej instytucji do przeprowadzania
kontroli 1 mozliwo$ci naktadania kar administracyjnych na operatorow IK, ktorzy nie
dopehili obowigzkow. W tym miejscu nalezy zaznaczy¢, ze obecnie Rzagdowe Centrum
Bezpieczenstwa, w ktorym znajduje si¢ wydzial ochrony infrastruktury krytycznej
koordynujacy kwestie zwigzane z ochrong IK, nie posiada takich uprawnien. Kolejng

kwestig, ktora jest swoistym novum w ochronie IK, a zostala ona uregulowana
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w przepisie art. 10, jest wsparcie panstw czlonkowskich dla podmiotow krytycznych.
Okreslone ramy tej pomocy sa do$¢ szerokie i dotycza nawet przekazania zasobdw
finansowych. Wedtug opinii RCB podmioty krytyczne beda mogly liczy¢ na wsparcie
finansowe ze strony panstwa, jesli bedzie to uzasadnione bezpieczenstwem publicznym.
Takie wsparcie nie bedzie traktowane jako niedozwolona pomoc publiczna®. Nalezy
zauwazyC, ze w chwili obecnej panstwo nie ma obowigzku wsparcia finansowania
ochrony operatorow IK. Rozwigzanie dotyczace wsparcia operatorow IK przez panstwa
nalezy oceni¢ pozytywnie, szczegdlnie w obliczu cigglych prob destabilizacji rynku
energetycznego UE, ktérego przyktadem moga by¢ cho¢by dziatania sabotazowe wobec
gazociggow Nord Stream 1 oraz Nord Stream 2.

Proces badan zmierzat do zweryfikowania przyjetej gtdéwnej hipotezy badawczej,
ktora zostat wyrazony pytaniem: W jakim zakresie obecny system ochrony infrastruktury
krytycznej zapewnia odpowiedni poziom ochrony obiektow, instalacji i urzgdzen i ustug
wchodzgcych w sktad infrastruktury krytycznej w aspekcie ich zagrozen? Na podstawie
wynikoéw przeprowadzonych badan nalezy stwierdzié¢, ze W znacznej mierze obecny
system spelnia wymogi zapewnia odpowiedniego poziom ochrony IK, ale ciggle musi
by¢ udoskonalany, a dodatkowo w obliczu postanowien dyrektywy CER dotyczacej
odpornosci  podmiotéw krytycznych powyzszy system musi zostaé znaczaco
przebudowany. Przestankami, ktore przemawiaja za tym, ze obecny system ochrony 1K
daje rgkojmi¢ zachowania poziomu ochrony IK zapewniajacego jej sprawne dzialanie,
jest cho¢by fakt funkcjonowania ustawy o zarzadzaniu kryzysowym, na mocy ktorej
wydawane sg dokumenty planistyczne zapewniajacego ochrong IK. Obecny system
oczywiScie nie  jest pozbawiony stabych stron, takich jak  chocby
bezsankcyjne podejscie do niewypeknienia zapiséw NPOIK. W obowigzujacym porzadku
prawnym funkcjonuje zbyt wiele aktow prawnych zawierajacych problematyke ochrony
infrastruktury krytycznej, przez co operatorzy sa zmuszeni do wykonywania wielu
plandw ochrony IK, np. wynikajacych z ustawy o zarzadzaniu kryzysowym, ustawy
o ochronie 0sob 1 mienia, ustawy o obronie ojczyzny czy ustawy o krajowym systemie
cyberbezpieczenstwa. Mnogos¢ aktéw powoduje rozmycie odpowiedzialnos$ci za
ochrang IK. W zwigzku z tym konieczne wydaje si¢ powotanie zespolu roboczego na

szczeblu ponadresortowym, ktory podejmie prace nad powstaniem nowego aktu

® Por. Dyrektywa CER — dyrektywa o odpornosci podmiotéw krytycznych. Strona internetowa:
https://www.gov.pl/web/rcb/dyrektywa-cer--dyrektywa-o-odpornosci-podmiotow-krytycznych,  dostep:
30.05.2023r.
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prawnego, konsolidujagcego ochrong IK w czasie pokoju oraz wojny. Celowe jest
powolanie instytucji w randze centralnego organu administracji rzadowej, ktora bedzie
koordynowac¢ kwestie ochrony IK. Instytucja ta musi posiada¢ szerokie uprawnienia do
nadktadania kar w drodze decyzji administracyjnych, jak rowniez do kontroli operatoréw
IK w drodze audytu. Musi réwniez posiada¢ odpowiednie zatrudnienie gwarantujace
wlasciwg realizacj¢ zadan w zakresie ochrony IK, zeby mdc dokonywaé uzgodnien
planow IK nie tylko w formie korespondencyjnej, lecz takze porownan zapisow
zawartych w planach IK ze stanem faktycznym. Dobitnym przyktadem, ktory swiadczy
o tym, ze system IK znacznej mierze zapewnia odpowiedni poziom bezpieczenstwa
obiektom IK, lecz nie w pelni, jest wypowiedz bylego dyrektora RCB, ktéry podczas
posiedzenia sejmowej podkomisji statej do spraw zarzadzania Kryzysowego 7 marca
2023 r. stwierdzit, ze na 125 operatorow IK, 85% z nich ma zatwierdzony plan ochron
IK.
5. Wnhnioski z badan

Przeprowadzone badania dotyczyly szeroko rozumianej problematyki ochrony
infrastruktury  krytycznej w Polsce. Na podstawie przeprowadzonych badan
sformutowano nastepujace wnioski.

Po pierwsze obecnie uksztalttowany system zarzgdzania kryzysowego w RP oraz
gléwna jego funkcja zwigzana w praktyce z przygotowaniem i1 reagowaniem na sytuacje
kryzysowe odnosi si¢ do podejmowania dziatah w odpowiedzi na zagrozenia niemilitarne
(naturalne, techniczne oraz spowodowane intencjonalng dziatalnoscig cztowieka).
Ustawa o zarzadzaniu kryzysowym powstala w zwigzku z konieczno$cia wypetnienia
luki pomigdzy stanami funkcjonowania panstwa czasu pokoju i czasu wojny oraz
w uzupelieniu konstytucyjnych stanéw nadzwyczajnych 1 stala si¢ elementem
prawodawstwa ingerujagcego W obszar bezpieczenstwa powszechnego. Jednym
z waznych elementow systemu ochrony IK jest obowigzek sporzadzania przez
operatorow planéw Ochrony IK, ktore w swojej zawarto$ci wyczerpujg wiele elementow
w zakresie prowadzenia ochrony IK. Ten obowigzek poszerza swiadomo$¢ operatorow
o waznosci ochrony IK. Co nalezy podkresli¢, w obecnym systemie ochrony IK brak
przepisow prawnych naktadajagcych obowigzek czy ujednolicajagcych poziom
zabezpieczenia obiektow. Narodowy Program Ochrony Infrastruktury Krytycznej oraz

dobre praktyki i rekomendacje sa tylko dokumentami pomocniczymi i maja forme
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wskazowek. Kryteria, ktére majg stuzy¢ jej wyodrebnieniu’ nie sg na tyle precyzyjne, Ze
pozwalaja na jej wlasciwe wyselekcjonowanie. Konieczne jest jednak w tym miejscu
zaznaczenie, ze kryteria te stuzg jedynie wyodrgbnieniu infrastruktury krytycznej w skali
ogblnopanstwowej — szczebla krajowego — ktora stuzy jego sprawnemu funkcjonowaniu.
Pomija si¢ w tym wzgledzie infrastrukture krytyczng poziomu wojewoddzkiego,
powiatowego czy gminnego.

Po drugie do 2014 r. (inwazja Rosji) najwigkszymi zagrozeniami infrastruktury
krytycznej byly zagrozenia obszaru Srodowiskowego, zagrozenia obszaru
technologicznego oraz zagrozenia obszaru danych 1 sieci, natomiast obecnie
najwazniejszym zagrozeniem jest zagrozenie obszaru czynnika ludzkiego (terroryzm,
kradziez, niezadowolenie obywateli lub pracownikow, nie§wiadome, szkodliwe dziatanie
wynikajace z niewiedzy, brak polityki bezpieczenstwa oraz nierealistyczne regulacje
prawne lub luki prawne, brak wykwalifikowanej kadry menadzerskiej oraz brak szkolen
1 ¢wiczen zgrywajacych wiele podmiotdw odpowiedzialnych za bezpieczenstwo
narodowe oraz brak kampanii u§wiadamiajacej zagrozenia). Do gltéwnych zagrozen
w obecnych uwarunkowaniach migdzynarodowych nalezatoby zaliczy¢ przede
wszystkim dziatania dywersyjno-sabotazowe (np. dziatanie inspirowanej przez Federacj¢
Rosyjska siatki monitorujgcych ruch na lotnisku w Rzeszowie-Jasionce i na szlakach
kolejowych), co jest zwigzane z zaangazowaniem Polski w pomoc wojskowag Ukrainie.
Nie nalezy wykluczy¢ przeprowadzenia kinetycznych atakéw (by¢ moze nawet pod
falszywa flaga) wymierzonych w obiekty IK. Prowadzenie dziatah od wewnatrz jest
roOwnie istotne, co dzialania zewnetrzne.

Po trzecie obecne rozwigzania zwigzane z ochrong IK wymagaja zmian
systemowych, a przede wszystkim ujednolicenia i usprawnienia calego procesu ochrony
1 obrony obiektow, urzadzen i obszarow istotnych dla bezpieczenstwa panstwa
1 zabezpieczenia funkcjonowania ludnosci cywilnej oraz ustug dostarczanych tym
podmiotom. Kluczowa kwestig wydaje si¢ by¢ ujednolicenie problematyki, ktéra jest
zawarta m.in. w ustawie o zarzadzaniu kryzysowym, ustawie o ochronie osob i mienia,
przepisach wydanych na podstawie ustawy o obronie Ojczyzny. Ochrona IK w czasie

pokoju nie jest tozsama z jej ochrong i obrong w czasie wojny. Ochrona infrastruktury

" Chce podkresli¢, ze w mojej ocenie, z legalistycznego punktu widzenia, kryteria wyodrgbniania zawarte
w art. 6a ustawy o zarzgdzaniu kryzysowym odnosza si¢ do Europejskiej Infrastruktury Krytyczne;.
Natomiast w ocenie Rzadowego Centrum Bezpieczenstwa, co znalazto odzwierciedlenie w Narodowym
Programie Infrastruktury Krytycznej, kryteria te maja zastosowanie rowniez do wyodrgbniania krajowej
infrastruktury krytyczne;j.

17



krytycznej nie miesci si¢ w pojeciu zarzadzania kryzysowego. Wypracowane dotychczas
rozwigzania obejmujace problematyke szczego6lnej ochrony, po dokonaniu
uporzadkowania w obszarze legislacyjnym, powinny znalez¢ zastosowanie w odniesieniu
do obiektow infrastruktury bezpieczenstwa narodowego®, zaréwno w stanie stalej
gotowosci obronnej panstwa, jak 1 w sytuacji zewn¢trznego zagrozenia bezpieczenstwa
panstwa, w tym spowodowanego dziataniami terrorystycznymi, a takze zbrojnej napasci
na terytorium RP, w razie szczegdlnego zagrozenia konstytucyjnego ustroju panstwa,
bezpieczenstwa obywateli lub porzadku publicznego oraz w innych sytuacjach
okreslonych w aktach normatywnych wydanych przez organy wilasciwe w sprawach
obronno$ci 1 bezpieczenstwa panstwa. Ich ochrona powinna by¢ prowadzona przez
zmilitaryzowane w tym celu jednostki we wszystkich czterech kategoriach,
tj. obronnosci, gospodarki 1 transportu, bezpieczenstwa cywilnego oraz innych waznych
intereséw i zasobow panstwa®.

Po czwarte ustawa o zarzadzaniu kryzysowym nie rozrdznia ochrony IK w czasie
pokoju i w czasie wojny. Z formalno-prawnego punktu widzenia, jezeli obiekt IK nie
znalazt si¢ w wykazie obiektow szczegolnie waznych dla bezpieczenstwa lub obronnosci
panstwa, to nie zostanie objety dziataniami ochronnymi i obronnymi prowadzonymi
przez jednostki zmilitaryzowane oraz Sity Zbrojne RP, o ktdorych mowa w ustawie
o obronie Ojczyzny. Biorac pod uwage powyzsze, nalezy stwierdzi¢, ze obecne
rozwigzania wprowadzone ustawa o obronie Ojczyzny pozwalaja na zapewnienie
ochrony 1 obrony obiektow IK, pod warunkiem ich uwzglednienia w wykazie, o ktorym
mowa powyzej. Nalezy zaznaczy¢, ze pojecie IK nie wystepuje bezposrednio w ustawie
o obronie ojczyny, natomiast zawiera ona pojecie obiektow podlegajacych szczegdlnej
ochronie. Poréwnujac obiekty podlegajace szczegodlnej ochronie, nalezy zwrdci¢ uwagg,
ze w wigkszosci s to tozsame obiekty, ktore mozemy sklasyfikowac jako IK. Nalezatoby
zastanowi¢ si¢ nad rozwigzaniem, juz przyjetym w ustawie o ochronie oséb 1 mienia,
ktora zawiera zapis wskazujacy, ze wszystkie obiekty znajdujace si¢ w wykazie IK sg
jednoczes$nie obiektami podlegajacymi obowigzkowej ochronie, 1 przyjaé zapis, ze
obiekty znajdujace si¢ na wykazie IK s3a jednocze$nie obiektami podlegajacymi
szczegolnej ochroni

Po piate IK ze wzgledu na swoja wazng specyfike moglaby by¢ w ogodle

wyseparowana z zarzadzania kryzysowego i rzeczywiscie rozprowadzona odrgbnym

8 Pojecie to rozwijam w odpowiedzi na dalsze pytania.
% Por. R. Wrébel, System ochrony infrastruktury bezpieczenstwa narodowego, s. 305.
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aktem prawnym o randze ustawy. Natomiast obecnie nalezy skupi¢ si¢ bardziej —
w przypadku ewentualnej zmiany zapisow dotyczacych ochrony IK — na wprowadzeniu
mechanizmow sprawdzajacych operatoréw IK, w takim zakresie, w jakim ten operator
dba o bezpieczenstwo IK, z uwzglednieniem tych przypadkow, ktére dotycza dysfunkcji
IK, np. na przestrzeni ostatniego roku, dwdch czy pieciu lat.

Po széste nalezy rowniez pamigtaé, ze ustawa o dzialaniach antyterrorystycznych
wprowadzita do ustawy o ochronie 0oséb 1 mienia zmiang, zgodnie z ktorg do obszarow,
obiektow 1 urzadzen ,,podlegajacych obowigzkowej ochronie” nalezg: obiekty, w tym
obiekty budowlane, urzadzenia, instalacje, ustugi ujete w jednolitym wykazie obiektow,
instalacji, urzadzen 1 wustug wchodzacych w sklad infrastruktury krytyczne;.
W omawianym zagadnieniu wskazanie to jest niezwykle istotne, gdyz wprowadza chaos
w aktualnym porzadku prawnym. Zastosowany przez ustawodawce zabieg przypisujacy
jedna ze zdefiniowanych legalnie kategorii pojeciowych — infrastruktura krytyczna — do
drugiej —,,obiekt podlegajacy obowigzkowej ochronie” — budzi uzasadnione watpliwosci.
Zastanawia rOwniez przyjecie takiego zalozenia, tym bardziej, ze — jak zostalo wskazane
powyzej — kategoria ,,obiektow podlegajacych obowigzkowej ochronie” z punktu
widzenia przedmiotu ochrony jest kategoria wezsza. Zauwazy¢ rowniez trzeba, ze ustawa
0 ochronie oséb 1 mienia odnosi si¢ do urzadzen, obiektéw, obszaréw i transportow,
podczas gdy ustawa o zarzadzaniu kryzysowym wskazuje, ze IK tworza systemy, w sktad
ktorych wchodzg powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi. Wprowadzenie tej zmiany legislacyjnej budzi rowniez
zastrzezenia od strony praktycznej, poniewaz zakres ochrony w przypadku IK,
a w szczegolnosci procedura uzgadniania planu ochrony oraz zakres form ochrony, sa
duzo bardziej rozbudowane. Dlatego tez zasadne jest wprowadzenie regulacji prawnych
majacych charakter unifikujacy. Postulowanym kierunkiem jest wprowadzenie jednej
kategorii pojgciowej ,,infrastruktura bezpieczenstwa narodowego”. Tym samym zasadna
jest unifikacja obecnie funkcjonujacych kategorii pojeciowych: infrastruktura
krytyczna”, ,obiekty podlegajace obowigzkowej ochronie”, ,,obiekty podlegajace
szczegblnej ochronie”.

Po siodme podsumowujac wyniki badan ankietowych, systemy infrastruktury
krytycznej, ktore zdaja si¢ by¢ najbardziej narazone na dziatania majace na celu ich
uszkodzenie to wedlug respondentéw systemy zaopatrzenia w energi¢, surowce

energetyczne i paliwa (zdecydowanie tak - 85%), sieci teleinformatyczne (zdecydowanie
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tak - 65%), taczno$é (zdecydowanie tak - 30%)*°.Z kolei systemy, ktore zdaja sie by¢
najmniej narazone, to zaopatrzenie w zywno$¢, zaopatrzenie w wodg oraz transportowe.

Po 6sme podsumowujac wyniki badan ankietowych, respondenci wskazali,
ze zagrozeniami, ktore sg najbardziej prawdopodobne do wystgpienia w stosunku do
infrastruktury krytycznej to cyberataki (zdecydowanie tak - 85%), kampanie
dezinformacyjne (zdecydowanie tak — 55), uzycie bezzatogowych statkow powietrznych
(zdecydowanie tak — 50%), dziatalno$¢ obcych stuzb specjalnych (zdecydowanie tak —
30%), zamach terrorystyczny (zdecydowanie tak — 15%).

Po dziewiate podczas przeprowadzonych badan ankietowani odpowiadali na
pytanie, jaka instytucja powinna by¢ odpowiedzialna za ochrang infrastruktury krytycznej
po wejsciu w zycie dyrektywy CER. Wedlug respondentow najwtasciwsza instytucja
pozostaje niezmiennie Rzadowe Centrum Bezpieczenstwa, na drugim miejscu
uplasowala si¢ Agencja Bezpieczenstwa Wewngtrznego (zdecydowanie tak - 30%),
natomiast na trzecim miejscu respondenci wskazali konieczno$¢ utworzenia nowej

instytucji (zdecydowanie tak - 20%) odpowiadajgcej sensu stricto za ochrong IK.

6. Kierunki dalszych badan

Rezultatem rozprawy jest ocena obecnego systemu ochrony infrastruktury
krytycznej w Polsce. Powyzsza ocena umozliwila zaproponowanie rozwigzan stuzgcych
zwigkszaniu zapewnienia bezpieczenstwa infrastruktury krytycznej w  Polsce.
Najwazniejsze kierunki zmian, jakie nalezy wykona¢ w opinii respondentow, to:

— okreslenie organu odpowiedzialnego za catosciowy nadzor nad
problematyka utrzymywania IK w kraju,

— okreslenie terminéw obowigzkowych ¢wiczen organow i elementow
instytucji zaangazowanych w ochrong IK,

— zwigkszenie Srodkow finansowych z budzetu panstwa na budowe,
utrzymywanie i zabezpieczenie prawidtowego funkcjonowania IK, w tym
zadanh zwigzanych z jego ochrona,

— mozliwos¢ naktadania kar finansowych na operatorow 1K,

— instytucja lub instytucje nadzorujace IK muszg mie¢ status organu,

10 Wyniki badan ankietowych opracowane zostaty na podstawie skali Likerta.
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— postulowane byloby wylaczenie rozwigzan dotyczacych ochrony
infrastruktury krytycznej, jak rowniez instytucji pelnomocnika do spraw
ochrony infrastruktury krytycznej do odrgbnego aktu prawnego,

— niezbgdne jest rowniez uregulowanie relacji migdzy instytucjami
odpowiedzialnymi za ochrong IK/obiektow podlegajacych obowigzkowej
ochronie: Policja, ABW oraz RCB,

— zintensyfikowane szkolenia personelu odpowiedzialnego za realizacje¢
zadan z obszaru ochrony IK oraz prowadzenie, nie koniecznie kontroli,
lecz wizyt roboczych na terenie obiektow. Moga si¢ one przyczyni¢ do
lepszego zrozumienia zagadnien, a przez to podnie$¢ poziom ochrony
obiektow.

W lipcu 2024 r. do uzgodnien mig¢dzyresortowych trafit projektu ustawy o zmianie
ustawy o zarzadzaniu kryzysowym oraz niektorych innych ustaw, w ktérym ujeto
rozwigzania zawarte w dyrektywie CER majace na celu zapewnic cigglosci §wiadczenia
ustug kluczowych realizowanych w sektorach Iub podsektorach wskazanych
w dyrektywie CER. W zawigzku z powyzszym zasadnym bedzie kontynuowanie badan

pod katem implementowania przepisOw ww. ustawy przez operatorow 1K.
7. Warto$¢ dodana pracy

Przedmiotem badan byly zalozenia teoretyczne i doswiadczenia praktyczne
ochrony IK w Polsce w latach 2007 - 2023. W ramach powyzszego w kontekscie
naukowym dokonano identyfikacji wyzwan 1 zagrozen bezpieczenstwa dla infrastruktury
krytycznej. Przeprowadzono rowniez oceng¢ sprawnosci dziatania glownych instytucji
panstwowych zajmujacych si¢ ochrong IK. Ponadto dokonano przegladu procedur
zapewniajacych bezpieczenstwo IK w czasie pokoju, kryzysu oraz wojny. Okreslono
rowniez kierunki doskonalenia systemu ochrony infrastruktury krytyczne;.

Autor niniejszej pracy ma nadzieje, ze przedstawione w dysertacji wyniki badan
beda stanowily material poréwnawczy dla osob zajmujacych si¢ bezpieczenstwem
infrastruktury  krytycznej, a wnioski pozwola na zweryfikowanie procedur

zapewniajacych bezpieczenstwo IK w czasie pokoju oraz wojny.
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