Dr hab. Izabela Nowicka, prof- AWL

Recenzja rozprawy doktorskiej mgra Mariusza STASZCZAK pod tytulem:
Bezpieczenstwo i odpornosci infrastruktury krytycznej w kontekscie wspolczesnych zagrozen.
1. Uwagi o charakterze ogélnym dotyczjce rozprawy

Recenzowana rozprawa doktorska napisana pod kierunkiem naukowym pod kierunkiem
dr. hab. Zbigniewa MIKOLAJCZYK, prof. ucz. (Promotora) oraz dr. inz. Cezarego SOCHALA
(Promotora pomocniczego) sklada sie szeSciu rozdzialow merytorycznych, ktorych tresé ujeto
na 306 stronach. Cz¢s$¢ zasadnicza dysertacji poprzedza wstep (19 stron), a wieficzy zakoncze-
nie (5 stron). Ponadto w konstrukcji rozprawy ujeto Bibliografie (20 stron) a takze zalgczniki
(54 strony) oraz wykazy rysunkéw i tabel (2 strony). L.acznie ze strong tytulowa i spisem tresci,

recenzowana rozprawa doktorska zawiera 416 stron.

Celem niniejszej recenzji jest stwierdzenie, czy dysertacja autorstwa mgra Mariusza STASZ-
CZAK stanowi oryginalne i twoércze rozwigzanie podj¢tego problemu badawczego oraz wska-
zuje na umiejetnos¢ prowadzenia pracy naukowej, a takze wykazuje ogélng wiedzg teoretyczng

kandydata ubiegajacego si¢ o nadanie stopnia doktora w dyscyplinie nauki o bezpieczenstwie.

Dysertacja porusza zagadnienie bezpieczenstwa i odpornosci infrastruktury krytycznej w kon-
tekscie wspolczesnych zagrozen. W obszernym Wstgpie Autor stara si¢ wyjasni¢ — co wy-
brzmiewa na s. 23 ,, Biorac powyzsze pod uwage, celowe bylo podjecie badan, ktérych zwien-
czenie stanowi niniejsza dysertacja”- przyczyny, dla ktérych podjgcie badan, w obszarze wska-
zanym w tytule, znajduje swoje uzasadnienie. Trudno si¢ nie zgodzi¢ z twierdzeniami Autora,
iz zapewnienie bezpieczenstwa obywatelom jest jednym z gléwnych obowigzkéw paristwa,
zardwno w czasie pokoju, jak i w sytuacjach kryzysowych czy wojennych. Cigglos¢ dzialania
panstwa jest kluczowa w zapewnieniu stabilnosci i ochrony dla spoleczenistwa. W Polsce, po-
dobnie jak w innych krajach, struktury rzadowe podejmuja wiele dziatan majgcych na celu za-
pobieganie réznym zagrozeniom, takim jak katastrofy naturalne, klgski zywiolowe czy dziala-
nia sabotazowe oraz terrorystyczne. Wazne jest, aby istnial spojny 1 zorganizowany system,
ktory pozwolitby skutecznie koordynowaé dziatania réznych shuzb i instytucji w sytuacjach
kryzysowych. Wdrazanie spéjnych procedur, planéw zarzadzania kryzysowego oraz regularne
szkolenia personelu sg kluczowe dla efektywnego reagowania na ré6znego rodzaju zagrozenia.

Wspo6lpraca pomigdzy réznymi organami administracji publicznej oraz innymi podmiotami za-



angazowanymi w zapewnianie bezpieczenstwa jest niezwykle istotna dla skutecznego funkcjo-
nowania systemu ochrony obywateli. Rozwéj technologii oraz zmieniajgce si¢ zagrozenia wy-
magajg ciaglego dostosowywania procedur i strategii dziatania w dziedzinie bezpieczenstwa.
Wazne jest rowniez ciggle doskonalenie umiejetnosci i zdolnosci odpowiednich stuzb oraz in-
stytucji, aby moc skutecznie reagowac na ewoluujgce zagrozenia. Dzialania prewencyjne, ana-
liza ryzyka, monitorowanie sytuacji oraz szybkie reagowanie w razie wystapienia zagrozenia
sa kluczowe dla minimalizowania potencjalnych szkéd i ochrony spoteczenstwa. Odpowiednia
koordynacja i wspdlpraca pomiedzy réznymi organami panstwa oraz podmiotami odpowie-
dzialnymi za bezpieczenstwo sg niezbedne dla efektywnego zarzadzania sytuacjami kryzyso-
wymi i zapewnienia ochrony obywatelom. Zatem, podejmowanie wszelkich inicjatyw maja-
cych na celu poprawe sytuacji w obszarze bezpieczenstwa publicznego, stanowi bardzo ocze-
kiwang przez obywateli forme kreatywnego rozwigzywania probleméw, wpisujac si¢ tym sa-
mym w ogoélnie rozumiang strategi¢ bezpieczenstwa Panstwa. Biorgc powyzsze pod uwage
stwierdzam, ze problematyka, ktorej realizacji podjal si¢ Autor jest bardzo trudna, ztozona i w
wielu aspektach deskryptywna interpretacyjnie. Niemniej, postrzeganie bezpieczenstwa i od-
pornosci infrastruktury krytycznej w kontekscie wspolczesnych zagrozen przez pryzmat zadan

ustawowo powierzonych i realizowanych przez opisywane w rozprawie podmioty stanowi jed- |
noczes$nie bardzo pozadany do naukowej eksploracji obszar, ktérego zbadanie wymagato od
doktoranta posiadania nie tylko szczegotowej wiedzy zwigzanej z opisywang problematyka
oraz aktualnie obowiazujgcej w naszym kraju legislatywy, ale takze i gruntownego poznania
istniejacych faktoréw 1 dystraktorow warunkujacych wystepowanie ww. destruktywnych za-
chowan spolecznych czy tez innych czynnikow wptywajacych na ksztalt wspoiczesnych zagro-
zen. Zawarty w recenzowanej dysertacji material empiryczny, w tym jego warto$¢ naukowa,
promocyjna oraz edukacyjna, bez watpienia predestynuje Autora do dalszego udzialu w proce-

durze nadania pierwszego stopnia naukowego.

Material zawiera rezultat dziatan badawczych. Ponadto niezwykle interesujgcych spostrzezen
dostarczyly przeprowadzone przez Autora wywiady eksperckie, komparatystyka aktow nor-
matywnych regulujacych m.in. ksztalt obecnego systemu zarzadzania kryzysowego. W dyser-
tacji, poza elementami 1 procedurami odnoszacymi si¢ do fundamentalnych sktadnikow wie-
dzy, ktore s3 istotne dla zrozumienia danego tematu, ustawowo wymaganymi w promocjach
doktorskich, Autor sformutowat rowniez kilka zatozen lub hipotez, na podstawie swojej analizy
1 wnioskowania, a sama praca nacechowana jest komponentami o proweniencji sprawozdaw-

czej (tabele, wykresy, opisy eksperymentow, analizy statystyczne itp.), instruktazowej ( tresci



majace na celu przekazanie wiedzy czy informacji, ktére maja na celu wyjasnienie czy naucza-
nie czytelnika na temat badanego zagadnienia) i desygnacyjnej. Niewatpliwie uzyskany, uty-
litarny wynik dziatania badawczego, powinien by¢ rozpatrywany w kontekscie potencjalnej
implementacji do biezacej doktryny w omawianym zakresie. Wartg podkreslenia jest poprawna
konstrukcja dysertacji pod katem formalnym. Podzial tresci poszczegolnych rozdziatow jest
réwny. Rozprawa zostala napisana jezykiem poprawnej polszczyzny, a Autor w sposob przy-
stepny przedstawil zagadnienia i terminy specjalistyczne. Przypisy dolne zostaly wyekspono-
wane w nalezyty sposéb, cho¢ w kilku przypadkach ich konstrukcja nie jest wolna od btedow.
Czgs¢ epistemiczna pracy, odpowiadajgca standaryzacji przyporzadkowanej w literaturze
przedmiotu, skupia si¢ na analizie réznorodnych podej$¢ badawczych oraz metodologii stoso-
wanych w kontekscie zbierania, interpretacji i prezentacji danych empirycznych Autor przy-
wolujac kluczowe publikacje i wktady naukowcow, dazy do ukazania wspolnego mianownika
w dyskursie akademickim oraz do wskazania potencjalnych obszaréw dalszych badan i rozwoju

teorii wiedzy wiasciwych dla opracowan naukowych z zakresu nauk o bezpieczenstwie.
2. Ocena metodologiczna dysertacji

Odnoszac si¢ do kwestii umiejetnosci samodzielnego prowadzenia pracy naukowej
przez mgra Mariusza STASZCZAK, stoj¢ na stanowisku, ze doktorant wykazat si¢ w tym ob-
szarze wysokim poziomem umiej¢tnosci. W rozdziale zatytutowanym ,, Metodologiczne pod-
stawy badan™ ( s. 27 in) przedstawiono w interesujacy sposob sytuacje problemowa w formie
opisu srodowiska bezpieczenstwa Polski, ktéra w duzej mierze odnosi sie do konfliktu zbroj-
nego toczacego si¢ w Ukrainie, jak roéwniez agresywnej polityki Biatorusi wobec Polski oraz
stosowania szantazu energetycznego ze strony Rosji. Podparl sie w tym wywodzie na stwier-
dzeniu ,,. Standardem stato si¢ korzystanie z dorobku techniki w postaci komputeréw, telefo-
néw mobilnych czy internetu oraz wielu innych rozwigzan technologicznych. Wszystkie te
standardy i udogodnienia uwarunkowane sa funkcjonowaniem infrastruktury panstwa, ktorej
kluczowymi elementami sa urzadzenia, instalacje i systemy wchodzgce w skiad infrastruktury
krytycznej (IK). Z formalnego punktu widzenia, ochrona tej infrastruktury w Polsce stanowi
element zarzagdzania kryzysowego”. Nie sposob w zwigzku z tym nie zgodzi¢ sie¢ ze stwierdze-
niem Autora, iz ,nalezy dokonaé przegladu obecnie obowigzujacych procedur w zakresie
ochrony IK, zar6wno w czasie pokoju, jak i wojny, a takze ocenié sprawnos¢ dziatania wiodg-
cych instytucji odpowiedzialnych za ochrong IK. Koniecznie jest takze wytonienie najwazniej-
szych zagrozen, ktére moga wystapi¢ w stosunku do IK. Rownie wazne wydaje si¢ podjecie

proby zoptymalizowania obecnego sytemu ochroni IK w $wietle postanowien dyrektywy CER.
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(...) istnieje potrzeba przeprowadzenia badan, dzigki ktérym byloby mozliwe ustalenie stanu
faktycznego, dotyczacego owej problematyki” (s. 31).

Pozwolilo mu to na dokonanie wlasciwych wyboréw dotyczacych metod, technik, narz¢dzi
badawczych. Biorac pod uwage obrany przez Autora zasadniczy cel badan nalezy wskazaé, ze
pozostaje on w logicznej spojnosci z podjeta w dysertacji problematyka. Wyraznie i czytelnie
zostal przedstawiony przedmiot podjetego dziatania badawczego. Kolejno uzasadniono podje-
cie badan, giowny problem badawczy i problemy szczegétowe, gtoéwna hipoteze badawcza
i hipotezy szczegotowe, a takze opisano organizacj¢ tych badan i ich przebieg. Autor wskazat
takze na wykorzystane podczas prowadzenia badan metody, techniki i narzedzia badawcze.

Dokonat takze opisu ograniczen badawczych, ktére napotkat podczas prowadzenia badan.

Zasadniczym celem dziatania badawczego bylo ,,poznanie uwarunkowan i doswiadczen w za-
kresie ochrony infrastruktury krytycznej w Polsce — w ujgciu wspolczesnym i perspektywicz-
nym”. Gléwny problem badawczy, przejawiajacy si¢ w postaci poszukiwania odpowiedzi na
pytanie : ,,W jakim zakresie obecny system ochrony infrastruktury krytycznej zapewnia odpo-
wiedni poziom ochrony obiektdw, instalacji i urzadzen i ustug wehodzacych w sktad infrastruk-
tury krytycznej w aspekcie ich zagrozen?” stricte nawigzywat do fundamentalnego wskaza-
nego powyzej celu rozprawy. Ponadto konstrukcje metodologicznego szkieletu dysertacji two-
rzy gléwna hipoteza, w ktoérej mgr Mariusza STASZCZAK stanowigca odpowiedz bedaca roz-
wigzaniem postawionego problemu badawczego gléwnego, uzupelnionego 5 pytaniami szcze-
gélowym ( problemami szczegélowymi):

Pytanie 1. W jakim stopniu system zarzadzania kryzysowego determinuje sprawne
funkcjonowanie ochrony IK? -

Pytanie 2. Jak instytucje panstwowe zajmujace si¢ ochrong IK spetniaja swoje funkcje?
Pytanie 3. Jakie zagrozenia w najwi¢kszym stopniu determinujg ochrong IK?

Pytanie 4. W jakim zakresie obecne zaloZenia teoretyczne spetniaja wymagania ochrony

IK podczas pokoju, kryzysu 1 wojny?

Pytanie 5. W jakim kierunku ewoluuje europejski i krajowy system ochrony IK?

Ingrediencje¢ probleméw szczegdélowych stanowily whasciwie skorelowane hipotezy robocze
(5) , ktore Doktorant weryfikowal, jak domniemam, zaro6wno w oparciu o rezultat rozwazan
teoretycznych, jak i wypadkowg wyniku eksploracji podjetej w ramach dziatania badawczego.
Skonkretyzowane zostaly one we wszystkich rozdziatach merytorycznych pracy. W rozprawie
wlasciwie zostaly wyeksponowane i scharakteryzowane zmienne, ktérych wilasciwosci, bez

watpienia, mialy wplyw na ostateczny wynik przeprowadzonych badan.



Posrdd teoretycznych i empirycznych metod badawezych (wiodgcych i pomoeniczych) wyko-
rzystanych przez Autora w dysertacji, znalazly si¢: analiza, synteza, wywiady nieustrukturyzo-
wany z osobami, ktére maja dos§wiadczenie w ochronie infrastruktury krytycznej, do ustalenia
trendow 1 rozwigzan, takze zagrozen i wyzwan stojacych prze operatorami infrastruktury kry-
tycznej, wywiady z ekspertami z instytucji i stuzb zajmujacych si¢ problematyka ochrony in-
frastruktury krytycznej. Narzedziem uzytym w wywiadzie eksperckim byl autorski kwestio-
nariusz ankiety. Doktorant skorzystat takze z bogatego materiatu Zrédtowego, na ktére skia-
daly sie : prace badawcze, referaty 1 publikacje naukowe, dostepna literatura przedmiotu, infor-
macje internetowe, opracowania historyczne, a takze inne opracowania i materialy zrodtowe
wykorzystywane w zaleznosci od potrzeb oraz wywiady z ekspertami.

Recenzent stoi na stanowisku, ze zarowno doboér przedmiotu, jak i celu dziatania ba-
dawczego, okazaly si¢ bardzo trafne, a zastosowanie wlasciwych instrumentow i rozwigzan
metodologicznych, zasadniczo pozwolilo na wyjasnienie postawionych w pracy probleméw
badawczych, co w efekcie znaczaco poszerzylo dotychczasowy stan wiedzy o omawianej
w dysertacji problematyce. Podsumowujac pracg w kontekscie podejscia metodologicznego za-
stosowanego przez Autora w dysertacji, reprezentuj¢ poglad, ze mgr Mariusz STASZCZAK
dobrze dobral metody i narzedzia badawcze, co w konsekwencji pozwolito w mojej ocenie,
(aczkolwiek Autor nie wskazuje tego w pracy), na wlasciwg weryfikacje przyjetych hipotez
roboczych i uzyskanie niebanalnych tresci poznawczych. Tym bardziej, ze wymagalo to od
Autora dokonania okreslonych ograniczen wyrazajacych si¢ w nastepujgcym wywodzie
,» Przyjeto zalozenie, ze analiza, a w konsekwencji wyniki badan odnosza sie stricte do proble-
matyki doskonalenia ochrony infrastruktury krytycznej. W toku pisania pracy uwidocznito si¢
kilkakrotnie ograniczenie zwigzane z kwestig ochrony informacji niejawnych, poniewaz za-
réwno wykaz infrastruktury krytycznej, jak i plany ochrony IK oraz zatacznik nr 2 do Narodo-
wego Programu Ochrony Infrastruktury Krytyczniej pt. Kryteria pozwalajgce wyodrgbnic¢
obiekty, instalacje, urzadzenia i ustugi wchodzace w sktad systemow infrastruktury krytycznej
objete sg klauzula tajnosci. W zwiazku z powyzszym przeglad procedur i przepisow zwigza-
nych z ochrong IK opieral co do zasady na przepisach prawa oraz ogélnodostepnych dokumen-
tach. Powyzsze kwestie poruszyli takze respondenci, poniewaz nawet w przypadkach, gdy in-
formacje dotyczace ochrony obiektéw IK nie byly objete klauzulg tajnosci, stanowily one ta-
jemnice przedsi¢biorstwa. W zwigzku z tym kilka os6b odmoéwito wypehiania ankiety lub w
przypadku wypelniania na niektére pytania odpowiadato mato szczegétowo. Biorac pod uwage
dos¢ powszechnie uzywane okreslnie system zarzadzania kryzysowego, na potrzeby niemniej-

szej dysertacji uzyto tego terminu.” (s.37)



W swietle powyzszych konstatacji stoj¢ na stanowisku, ze wytyczony w rozprawie cel zostat
jednoznacznie osiagniety.
3. Struktura i tres$é rozprawy

Rozprawa doktorska autorstwa mgra Mariusza STASZCZAK, stanowi efekt wieloetapowych
prac badawczych prowadzonych przez Autora, poswigconych problematyce relacji bezpieczen-
stwa, odpornosci infrastruktury krytycznej oraz wspolczesnych zagrozen. Zapewnienie bezpie-
czenstwa obywatelom jest jednym z kluczowych obowigzkow panstwa. Panstwa staraja si¢ za-
pewni¢ bezpieczenstwo swoim obywatelom poprzez rozne $rodki, takie jak utrzymanie sit po-
licyjnych i wojskowych, systemy obronne oraz dziatania prewencyjne majace na celu zapobie-
ganie roznego rodzaju zagrozeniom. Cigglo§¢ dzialania panstwa jest kluczowa zwlaszcza
w sytuacjach kryzysowych, takich jak wojny, katastrofy naturalne czy zamachy terrorystyczne.
Panstwa muszg by¢ przygotowane na rézne scenariusze i mie¢ odpowiednie plany dziatan, aby
moc skutecznie reagowaé w sytuacjach zagrozenia. Zard6wno zagrozenia naturalne, jak i te wy-
nikajgce z dzialalnosci cztowieka, wymagajg skoordynowanych dziatan i wspolpracy réznych
instytucji panstwowych oraz miedzynarodowych. Dzialania sabotazowe, dywersyjne czy za-
machy terrorystyczne stanowig powazne zagrozenie dla bezpieczenstwa i wymagaja skutecz-
nych srodkéw zaradczych. Zasadnicza cz¢s¢ pracy, ktérg tworzy piec¢ rozdziatow, poprzedzo-
nych wstgpem i wprowadzenie metodologicznym. Rozdzial drugi zredagowany na 69 stronach
(s. 38-103), uzupeiniony wnioskami ( s.103 -106) zawiera rozwazania teoretyczne na temat
przedmiotu pracy. Przedstawiono w nim system zarzadzania kryzysowego w Polsce, funkcjo-
nujacy od 2007 roku, obejmujacy rézne szczeble administracyjne - krajowy, resortowy, woje-
wodzki, powiatowy i gminny. Ten wielopoziomowy system ma skoordynowaé¢ dzialania i re-
akcje na sytuacje kryzysowe, takie jak kleski zywiotowe, wypadki przemystowe, czy ataki ter-
rorystyczne. Dzialania podejmowane na réznych szczeblach maja na celu zapewnienie szybkiej
1 skutecznej reakcji w przypadku wystgpienia zagrozenia dla bezpieczenstwa publicznego. Co
wyraznie wybrzmiewa w dysertacji. Autor podjat si¢ takze opisu ochrony infrastruktury kry-
tycznej jako istotnego elementu systemu zarzadzania kryzysowego. Infrastruktura krytyczna
jako zbidr obiektow, systemdw i ustug, ktorych utrata lub uszkodzenie mogloby spowodowac
powazne zaklocenia w funkcjonowaniu spoleczenstwa oraz naruszy¢ bezpieczenstwo i porza-
dek publiczny w ujeciu historycznym i obecnym. Autor przedstawit takze glowne zalozenia
Narodowego Programu Ochrony Infrastruktury Krytycznej jako strategicznego dokumentu
okreslajacego gléwne zalozenia i cele dzialan w zakresie ochrony infrastruktury krytyczne;j

w Polsce. Programu, ktérego celem jest zapewnienie skutecznej ochrony kluczowych obiektéw



i systemow przed zagrozeniami oraz koordynacje dziatan wszystkich zaangazowanych pod-
miotow. Scharakteryzowano takze mechanizm sporzadzania planow ochrony infrastruktury
krytycznej obejmujacy proces planowania dzialan prewencyjnych, reakcyjnych oraz przywra-
cania funkcjonowania infrastruktury po wystapieniu sytuacji kryzysowej. Autor zaznaczyl, iz
planowanie to odbywa si¢ we wspolpracy miedzy réznymi instytucjami, organami administracji
oraz podmiotami odpowiedzialnymi za ochrone infrastruktury krytycznej. Teoretyczne rozwa-
zania zostaly uzupetnione tabelami i wykresami.

Na szczegdlng uwage zastluguja, przedstawione w podrozdziale 2.5, Wnioski, w ktérych Autor
odniost sie do kazdej z omawianych w powyzej opisanych kwestiach rozpoczynajac od stwier-
dzenia, iz ,,Obecnie obowiazujacy system zarzadzania kryzowego w Polsce daje mozliwosé
przygotowania si¢ na sytuacje kryzysowe, a w przypadku ich wystapienia — na reagowanie na
nie oraz na odbudowg zniszczonej infrastruktury krytycznej. W ramach ustawy o zarzadzaniu
kryzysowym istniejg okreslone procedury i wykonywane sg cyklicznie dokumenty plani-
styczne, ktére pozwalajg na odpowiednie funkcjonowanie systemu ochrony IK”. (s. 103)
Rozdzial trzeci zatytulowany ,, Elementy instytucjonalnego systemu ochrony infrastruktury
krytycznej” zredagowany zostal na 69 stronach (s.107- 193). Przedmiotem, przeprowadzonej
w sposdb skrupulatny analizy przy wykorzystaniu w szczegélnosci szeregu aktow prawnych
normujacych zadania, uprawnienia i obowiazki, byt instytucjonalny system bezpieczenstwa in-
frastruktury krytycznej w Polsce. Jak zaznaczyl Autor bylo to istotne ze wzgledu na rosngce
zagrozenia dla bezpieczenstwa kraju zaréwno w sferze tradycyjnej, jak i w obszarze cyberne-
tycznym. Przeglad najwazniejszych instytucji odpowiedzialnych za bezpieczenstwo infrastruk-
tury krytycznej obejmuje w dysertacji zar6wno te podmioty, ktore dziatajg bezposrednio w tym
obszarze, jak i te, ktore maja wplyw posredni poprzez swoje dziatania. Wobec czego Autor
dokonat przegladu Rzgdowego Centrum Bezpieczenstwa (RCB), ktore odgrywa kluczowa role
w monitorowaniu, analizie i reagowaniu na zagrozenia dla infrastruktury krytycznej. Jego usta-
wowe obowigzki i uprawnienia pozwalaja na skuteczne zarzagdzanie sytuacjami kryzysowymi
oraz zapewnienie cigglosci dziatania kluczowych sektorow gospodarki. Ponadto odniost si¢ do
Agencji Bezpieczenstwa Wewnetrznego (ABW) kolejnej waznej instytucji w systemie bez-
pieczenstwa kraju. Podkreslit Autor jej szczegélne zadania, takie jak : zwalczanie przestepczo-
Sci zorganizowanej, dziatania antyterrorystyczne oraz ochrona intereséw panstwa przed zagro-
zeniami wewngtrznym, ktére pozostajg w odniesieniu z omawiang w dysertacji kwestig. Nie
zapomnial Autor o roli w zapewnieniu bezpieczenstwa kraju, w tym w ochronie infrastruktury
krytycznej w sytuacjach kryzysowych oraz zagrozeniach zewngtrznych, jaka spelniaja Sity
Zbrojne Rzeczypospolitej Polskiej, w tym specjalistyczne jednostki takie jak Wojska Specjalne
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czy Wojska Obrony Terytorialnej. Zwrécit Autor uwage takze na system antyterrorystyczny
w Polsce, ktory obejmuje nie tylko kwestie operacyjne, ale takze organizacyjne, takie jak sys-
tem stopni alarmowych oraz stopni alarmowych Centralnego Rejestru Potencjalnie Niebez-
piecznych Materialow. Te systemy majg na celu szybkie reagowanie na zagrozenia terrory-
styczne oraz minimalizowanie skutkéw ewentualnych atakow. Podkreslit znaczenie kluczo-
wego elementu ochrony infrastruktury krytycznej przed atakami cybernetycznymi, jakim jest
Krajowy system cyberbezpieczenstwa. Analiza instytucjonalnego systemu bezpieczenstwa in-
frastruktury krytycznej oraz oméwienie systemow antyterrorystycznego i cyberbezpieczenstwa
sg kluczowe dla zapewnienia stabilnosci, bezpieczenstwa i cigglosci dziatania kluczowych sek-
toréw gospodarki w Polsce w obliczu coraz bardziej zlozonych i dynamicznych zagrozen. Nie-
watpliwie problematyka zostala ukazana w sposdb skrupulatny, z duzg znajomoscig zagadnie-
nia jednakze nie zgodze si¢ ze wskazanie m (s. 160), ze ,,Nowoscig wprowadzong przez ustawe
antyterrorystyczng jest obowigzek rejestracji posiadaczy prepaidowych kart SIM”. Obowigz-
kowa rejestracja danych wiascicieli przedptaconych kart SIM nie jest tak naprawde niczym
nowym. Zasade taka stosuje si¢ w wielu krajach Europy i $wiata. Ulatwia ona niewatpliwie
prace organom Sledczym, nawet w przypadku rejestracji takiej karty przy pomocy podstawio-
nych os6b lub za pomocg podrobionych czy skradzionych dokumentéw” . Trudno jest ten fakt
uznac obecnie za nowos¢. By¢ moze ,,jest” nalezaloby zamieni¢ na ,.bylo w chwili uchwalenia
ustawy”. Tresci merytoryczne zostaly uzupelnione grafika w postaci wykresow i tabel. Roz-
dziat koncza ,, Wnioski” jednakze wlasciwszym, moim zdaniem byloby zatytulowanie ,, Pod-
sumowanie”. Moja uwaga wynika z faktu, iz dostrzeglam jedynie oczywiste stwierdzenia do-

tyczace omawianej tematyki.

Kolejny rozdzial : ,,Zasadnicze zagrozenia dla infrastruktury krytycznej™ (s.193-279) jest bar-
dzo interesujacy zaréwno tematyka, jak i podejéciem jej przedstawienia. Analiza zagrozen do-
tyczacych infrastruktury krytycznej (IK) jest niezmiernie istotna w dzisiejszych czasach, gdy
obiekty, urzadzenia i instalacje wchodzgce w skiad tej infrastruktury sa narazone na réznorodne
zagrozenia. Wspolczesne zagrozenia, takie jak ataki ze strony obcych stuzb specjalnych, terro-
ryzmu, cyberprzestrzeni, zagrozenia informacyjne czy zwigzane z uzyciem bezzalogowych
statkow powietrznych, stanowig realne wyzwania dla bezpieczenstwa infrastruktury krytycz-
nej. Ataki na infrastrukture krytyczng moga prowadzi¢ do powaznych dysfunkcji, ktére maja
potencjal zakidcenia istotnych proceséw gospodarczych, spotecznych czy nawet naruszania

bezpieczenstwa publicznego. Przyklady atakéw na ukrainska infrastrukture krytyczng oraz



uszkodzenia gazociggdw Nord Stream 1 i Nord Stream 2 sg doskonatymi ilustracjami konse-

kwencji, jakie mogg wynikng¢ z braku wystarczajacych srodkéw ochrony.

Analiza zagrozen, identyfikacja stabych punktéw oraz systematyczne doskonalenie procedur
obronnych stanowig fundament zapobiegania potencjalnym atakom i minimalizowania skut-
kéw ewentualnych incydentéw. Tylko poprzez kompleksowe podejscie i cigglte dostosowywa-
nie si¢ do zmieniajgcego sie srodowiska bezpieczenstwa infrastruktura krytyczna moze byé
skutecznie chroniona przed wspolczesnymi zagrozeniami. Dlatego tez tak istotny jest dyskurs
w omawianym zakresie z jednej strony, ale w szczego6lnosci konkretne dzialania praktyczne.
Jestem zbudowana przedstawionymi przez Autora treSciami wzbogaconymi grafika. Autor jed-

nakZe mocniej powinien zaakcentowac¢ swoje stanowisko.

Wyrazem tego, ze Doktorant ma przemyslang koncepcje przedstawienia problematyki zaprb—
ponowanej w tytule jest odniesienie si¢ takze do ,,Doskonalenia rozwigzan prawnych i organi-
zacyjnych ochrony infrastruktury krytycznej”. Uczynil to Autor w rozdziale pigtym (s.279-
314). Opisane zostaly rézne rozwiagzania majgce na celu wzmocnienie ochrony infrastruktury
krytyczne)j (IK) w trzech réznych kontekstach: w czasie pokoju, w obliczu zewngtrznego za-
grozenia panstwa oraz w warunkach wojny. Przedstawiono takze szczegétowe procedury wy-
nikajace z ustawy o ochronie 0s6b i mienia, ktére majg na celu zapewnienie bezpieczefistwa
obywateli oraz chroni¢ mienie publiczne i prywatne. Dodatkowo omoéwiono przepisy dotyczace
obiektéw szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz sposoby ich spe-
cjalnej ochrony. Wazne obiekty takie jak elektrownie, systemy komunikacyjne, czy strate-
giczne instytucje podlegaja szczegblnym zabezpieczeniom, aby zapobiec ich ewentualnemu
uszkodzeniu lub przejeciu przez wrogie sity. W kontekscie militaryzacji, czyli zwigkszania roli
wojska i aspektow militarnych w spoleczenstwie, przeprowadzono analiz¢ tego zjawiska i jego

potencjalnych konsekwencji dla spoleczenstwa i panstwa jako catosci.

Z przedmiotowymi tresciami wigze si¢ takze rozdzial szdsty zatytulowany ., Zmiany prawne

w zakresie infrastruktury krytycznej na poziomie europejskim i krajowym™ ( s. 315- 332).

Autor odniost si¢ do planowanych rozwigzan z zakresu infrastruktury krytycznej, ktore wdra-
zane s3 do polskiego porzadku prawnego poprzez implementacj¢ zapisow dyrektywy CER
dotyczacej odpornosci podmiotow krytycznych. Dyrektywa CER, bedaca skrotem od Critical
Infrastructure Protection Directive, ktorg starannie opisuje Autor jest inicjatywa Unii Europej-

skiej majaca na celu zharmonizowanie dziatan panstw czlonkowskich w zakresie zabezpiecze-



nia infrastruktury krytycznej. Sektory takie jak energia, transport, zdrowie, czy telekomunika-
cja sg kluczowe dla funkcjonowania spoteczenstwa i gospodarki, dlatego wazne jest — co Autor
w swoich wypowiedziach zaznacza, aby podmioty krytyczne byly odporne na réznorodne za-

grozenia, w tym ataki cybernetyczne, katastrofy naturalne czy dzialania sabotazowe.

Podnidst rowniez Autor znaczenie projektu ustawy o ochronie ludnosci oraz o stanie kleski
zywiolowej, ktdrych celem jest okreslenie ram prawnych i organizacyjnych dotyczacych zarza-
dzania kryzysowego, reagowania na sytuacje nadzwyczajne oraz ochrony ludnosci w przy-
padku klesk zywiolowych, katastrof czy innych zagrozen dla bezpieczenstwa publicznego. Po-
prawa systemow wezesnego ostrzegania, koordynacja dzialan ratowniczych oraz edukacja spo-

feczenstwa sg kluczowymi elementami skutecznego zarzadzania kryzysowego.

Niewatpliwie z duzym zainteresowaniem czyta si¢ Zakonczenie. Niemniej jednak brakuje
mi w tej czescei odniesienia do przeprowadzonych badan. Nie znaczy to, Ze w pracy brakuje
wynikéw przeprowadzonych badan. Znajdujemy je w Zalgczniku nr 2 — Streszczenie wynikow
badan opinii ekspertow. Czes¢ pracy niezwykle interesujgca poprzez przedstawienie opinii eks-
pertow na temat funkcjonowania systemu infrastruktury krytycznej. Jednakze mam pytanie do
Doktoranta - Jaki zamyst przyswiecat mu do takiej konstrukeji pracy, aby umiesci¢ wyniki
badan w Zalaczniku. Chcialabym takze uzyskac¢ informacje czy udalo si¢ Autorowi zweryfi-

kowa¢ postawione hipotezy badawcze, gdyz w dysertacji nie wybrzmiewa to na wprost.
4. Uwagi i sugestie koncowe

Recenzowana, niezwykle wartosciowa, rozprawa doktorska mgra Mariusza STASZCZAK zo-
stala przygotowana z uwzglednieniem standardow odpowiadajgcych pracom naukowym,
w tym dysertacjom z zakresu nauk o bezpieczenstwie. Doktorant wykorzystal umiejetnie i ade-
kwatnie dobrane do omawianej problematyki liczne opracowania zwarte, literature krajowsg i
mi¢dzynarodowg a takze orzecznictwo wiasciwych podmiotéw krajowych i1 migdzynarodo-
wych. Niezaleznie od zgloszonych wczesniej uwag — wywody prowadzone w pracy sg przej-
rzyste, a konkluzje ( aczkolwiek nieliczne) zawarte we wnioskach i zakonczeniu rozprawy
dobrze osadzone w jego tresci, nowatorskie — stanowigce oryginalne i doglebne rozwigzanie
problemu. Jezyk pracy jest jasny, komunikatywny, co sprawia, ze uzyskana w ten sposéb plyn-

nos¢ wywodow zacheca do lektury kolejnych jej stron.

Niemniej, nalezy réwniez wskaza¢ na ujawnione mankamenty natury edytorskiej i stylistyczne;j

w tekscie. Nawigzujgc do niezbednej korekty jezykowej, nalezy poprawi¢ bledy literowe na
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stronach 13, 14, 16 17,23, 24, 32, 33, 34, 35, 36, 37, 38, 44, 45, 46, 50, 58 , 76, 95, 101, 103,
105,107, 112 itp. oraz interpunkcyjne m.in. 47 , 57, 92. Ponadto, wskazanym jest poprawienie
bledow (stylistycznych) popelnionych w doborze srodkow jezykowych pod katem ich przydat-
nosci do wilasciwego wyrazenia okreslonej tresci mys$lowej, patrz — strony 44, 69 /71 84, 86,
110 itp. Réwniez ujednolicenie pisowni dat (patrz strona 101 11 ) wplynie na poprawe wartosci
edytorskiej pracy. Podobnie trzeba réwniez sprawdzi¢ pisowni¢ nazwisk autoréw prac cytowa-
nych w dysertacji (np. strona 342 - pkt 54 i 55). W przygotowaniu wydania ksigzkowego,
uwzglednienie powyzszych sugestii oraz wyeliminowanie ujawnionych w dysertacji bledow,

wplynie na podniesienie poziomu merytorycznego i edytorskiego niniejszego opracowania.
5. Wniosek koncowy

Reasumujgc, w zwigzku z powyzsza oceng wyrazam przekonanie, Ze recenzowana rozprawa
doktorska mgr Mariusza STASZCZAK w pehi odpowiada wymogom stawianym rozprawom
doktorskim. Stwierdzam, ze rozprawa doktorska spelnia wymogi okreslone w art. 187 ust. 1 1
2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce. Wnioskuj¢ zatem o
przyjecie rozprawy oraz o dopuszczenie Doktoranta do dalszych etapow postgpowania w prze-
wodzie doktorskim.
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