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rozprawy doktorskiej mgra Mariusza Staszczaka

pt. Bezpieczenstwo i odpomnosci infrastruktury krytycznej w kontekscie wspotczesnych
zagrozen, opracowanej pod kierunkiem naukowym dra hab. Zbigniewa Mikotajczyka,

prof. Uczelni oraz promotora pomocniczego dra inz. Cezarego Sochali

I. OCENA OGOLNA

Podjecie badan w obszarze tematycznym wskazanym w tytule recenzji, jest uzasadnione
oraz pozadanc poznawczo. Uzasadnieniem wskazanej tezy jest znaczenie infrastruktury
krytycznej dla bezpieczenstwa pafistwa, a przez to nauk o bezpieczenstwie. Mianowicie,
ochrona infrastruktury krytycznej jest jednym z priorytetow pafistwa, ze wzgledu na kluczowe
znaczenie dla jego funkcjonowania. Jej zaklocenie moze zdestabilizowa¢ funkcjonowanie
panstwa lub jego czeéei, zagrozi¢ zdrowiu i zyciu wielu ludzi oraz wywola¢ wymierne straty
materialne. Od kilku lat obserwujemy szczegolne znaczenie ochrony infrastruktury krytycznej.
Dostrzegamy jej stabosci oraz podatnosci na zagrozenia. Zaréwno pandemia Covid-19 oraz
wojna na Ukrainie, a w szczegdlnosci dziatania hybrydowe podejmowane przez Federacjg
Rosyjska skierowane -przeciw europejskiej’ infrastrukturze krytycznej, w tym polskiej,
wymuszajz podejmowanie dzialan ukierunkowanych na budowanie jej odpornosci. P'rzede
wszystkim istotne jest podejmowanie dziatan zmierzajacych do zapewnienia funkcjonalnosci
infrastruktury krytycznej, jej integralnosci, a przez to ciaglosci dziatania. Podnoszone w tytule
dysertacji bezpieczenstwo i odporno$é infrastruktury krytycznej jest zadaniem panstwa,
nalozonym na organy administracji publicznej, stuzby odpowiedzialne za bezpieczenstwo
narodowe, wlascicieli oraz posiadaczy samoistnych i zaleznych obiektow, instalacji, urzadzen
i ushig infrastruktury krytycznej. Wspomniane dziatania powinny by¢ przedmiotem dociekan
naukowych, umozliwiajacych wypracowanie nowych rozwigzan zapewniajacych

bezpieczefistwo i odpornosé infrastruktury krytycznej na zagrozenia.



Rozprawa doktorska pt. Bezpieczenstwo i odpornosci infrastruktury krytycznej
w kontekscie wspolczesnych zagrozen, sklada sig ze wstepu (str. 8-26), szesciu rozdzialow (str.
27-332), w tym zatozen badawczych (str. 27-37) oraz pigciu rozdzialéw merytorycznych (str.
38-332), a takze z zakonczenia (str. 333-338). Ponadto uwzglednia bibliografi¢ (str. 339-359),
z przywolanymi 57 publikacjami monograficznymi, 59 artykutami naukowymi, 53 aktami
prawnymi, 97 zrédlami internetowymi, 3 innymi (materialy konferencyjne i stowniki), oraz
wykaz tabel i rysunkéw (str. 360-361), zataczniki (str. 362-412) tj. kwestionariusz wywiadu
z ekspertami (str. 362-369) i streszczenie wynikéw badan opinii ekspertow (str. 370-412‘). Do
rozprawy dolgczono streszczenie w j¢zyku polskim i angielskim (str. 413-416). Lacznie
rozprawa sklada si¢ z 416 stron.

Analiza zawartoéci rozprawy potwierdza znajomosé Autora w kwestiach wlasciwego
ksztattowania procedury badawczej. Spis treéci jest rozwinieciem tematu pracy. Rozdzial
pierwszy zatytulowany Metodologiczne podstawy badan, uwzglednia zalozenia badawcze,
w ktorych Doktorant przedstawit sytvacje problemowa, przedmiot badaf, cel i problemy
badawcze, hipotezy robocze, metody, narzedzia i techniki badawcze oraz zalozenia
i ograniczenia badawcze. Kolejne rozdzialy s3 rozwinigciem tematu pracy i konsekwencjg
przyjetych zalozen Badawczych. Prace cechuje pragmatyzm naukowy, gdyz tresci
poszczegdlnych fragmentéw sg wzajemnie powigzane, co wskazuje, ze nastgpne wynikaja
z poprzednich, jako wynik nakreslonego sposobu przedstawiania poszczegoélnych zagadnien
i prezentacji uzyskanych wynikow badan.

Dysertacja jest poprawna od strony formalnej. Nie budzi zastrzezen poprawnosé
jezykowa, zaréwno technika pisarska, estetyka, czy staranno$¢ w przygotowaniu tekstu,
niemniej w pracy zdarzajg si¢ literéwki i drobne bledy jezykowe. W pracy zachowana zostata
terminologia wlasciwa naukom spolecznym skupionym wokét problematyki bezpieczenstwa.
Zaréwno uzyte nazewnictwo, definicje, oznaczenia literowe, czy symbole graficzne zostaly
dobrane trafnie. Analiza tresci dysertacji oraz wniosk6w pokazuje, ze Doktorant przeprowadzit
wnikliwa analize literatury, aktualnych rozwiazan prawnych i organizacyjnych w zakresach
oznaczonych w poszczegolnych rozdziatach. Podkreslam, iz w recenzowanej rozprawie, Autor
dobral literature trafnie i umiejetnie wykorzystat w przedstawionych rozwazaniach. Podjgte
studia literatury §wiadcza o rozleglej wiedzy Autora w obszarze uj¢tym w temacie dysertacii,
a wnikliwa penetracja literatury weryfikujaca obszar badan, uwiarygadnia przyjety proces
badawczy. Podkreslam, 7e prezentowane przez Doktoranta wnioski dowodza ugruntowane;

wiedzy ogdlnej z obszaru nauk o bezpieczenstwie.



Stwierdzam, ze recenzowana dysertacja jest rozprawg naukowa typu promocyjnego,
pokazujagc umiejetnosci Autora w zakresie: identyfikowania sytuacji problemowej;
gromadzenia materiatow badawczych; formulowania 1 rozwigzywania problemow
badawczych; weryfikowania hipotezy naukowej; organizowania procedury badawczej

i interpretowania wynikéw badan.

II. OCENA METODOLOGICZNA

Zalozenia badawcze zostaly uwzglednione w pierwszym rozdziale zatytulowanym
Metodologiczne podstawy badar (str. 27-37). W podrozdziale pierwszym Sytuacja problemowa
(str. 27-31), Autor syntetycznie opisuje sytuacje problemowa dowodzac potrzeby i znaczenia
badan, ktorych sie podjal.

W kolejnym podrozdziale Przedmiot, cele badan oraz problemy badawcze i hipoteza
robocza (str. 31-35), przedmiotem badan uczyniono ,, zalozenia teoretyczne i doswiadczenia
praktyczne ochrony IK w Polsce w latach 2007 - 2023” (str. 31), natomiast celem badan
, poznanie uwarunkowan i doswiadczers w zakresie ochrony infrastruktury krytycznej w Polsce
— w ujeciu wspolczesnym i perspekiywicznym” (str. 31). Zauwazalna jest pewna niescistosé
pomigdzy tytulem podrozdziatu, ktéry przewiduje cele — liczba mnoga, a trescig podrozdziatu,
w ktérym wskazano jeden cel o charakterze poznawczym. W dalszej kolejnosci Doktorant
sformutowal problem badaczy wyrazony w postaci pytania ,, W jakim zakresie obecny system -
ochrony infrastruktury krytycznej zapewnia odpowiedni poziom ochrony obiektéw, instalacji
i urzgdzen i ustug wchodzqcych w skiad infrastruktury krytycznej w aspekcie ich zagrozen?”
(str. 31). Jego korelacja z celem badan jest czgsciowa, gdyz nie uwzglednia ujecia
perspektywicznego, o ktérym wspominana cel badan. Zauwazalng luk¢ wypelnia piaty
szczegolowy problem badawczy (str. 32). Jak wspomnial Autor rozwigzanie problemu
badawczego implikuje koniecznos¢ rozwiazania szczegétowych probleméw badawczych, ktore
rowniez zostaly zapisane w postaci pytéﬂ (str. 32): ,,1) W jakim stopniu system zarzqdzania
kryzysowego determinuje sprawne funkcjonowanie ochrony IK? 2) Jak instytucje panistwowe
zajmujgce sig ochrong IK speiniajg swoje funkcje? 3) Jakie zagrozenia w najwigkszym stopniu
determinujg ochrong IK? 4) W jakim zakresie obecne zalozenia teoretyczne spelniajq
wymagania ochrony IK podczas pokoju, k?j-zzysu i wojny? 35) W jakim kierunku ewoluuyje
europejski i krajowy system ochrony IK? ”. W dalszej kolejnosci Doktorant przedstawia giowna
hipoteze robocza , System ochrony infrastruktury krytycznej w Polsce zapewnia w duzym
stopniu ochrong obiektow, instalacji, urzqdzen i ustug wchodzqcym w sklad IK. Natomiast jezeli

dokonane zostang zmiany organizacyjno-prawne, system ten w peini umozliwi ochrong tej
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infrastruktury w przysziosci” (str. 32) oraz pied szczegdtowych hipotez roboczych (str. 32,33).
Podkreslam, ze Autor powigzal szczegdlowe problemy badawcze oraz szczegdtowe hipotezy
robocze z rozdziatami, co dowodzi przemys$lanej procedurze badawcze;. *

Kolejny podrozdzial zostat zatytulowany Metody, narzedzia i lechniki badawcze (str.
35-37). Zawiera opis metod zastosowanych podczas wyjasniania problemdéw badawczy, w tym
weryfikowania hipotez roboczych przyje¢tych przez Autora dysertacji. Zdaniem Doktoranta,
a wbrew faktom, badania zostaly przeprowadzone z zastosowaniem teoretycznych metod
badawczych. Przyjmujac tok myslenia kandydata do stopnia naukowego doktora, do metod
teoretycznych nalezatoby zaliczy¢ wywiad (w tym przypadku — jakosciowy), ktory przeciez
zaliczany jest do badan empirycznych. Sam opis wskazanego wywiadu zdecydowanie nie jest
zadowalajacy, gdyz nie zawiera informacji dowodzacych jego wiarygodnosci naukowej.
Odpowiedz na tak istotne watpliwosci znajduj'emy dopiero w zalgczniku nr 2 zatytulowanym
Streszczenie wynikéw badar opinii ekspertow (str. 370-412). Z tej czgsci dysertacji
dowiadujemy si¢, ze w badaniu wziety udzial zaréwno osoby ze srodowiska naukowego, jak
i praktycy z instytucji cywilnych i wojskowych, tacznie 20 ekspertéw, z ktdrych dziewigciu nie
zdecydowalo si¢ na podanie danych osobowych i wypelnilo kwestionariusz wywiadu
anonimowo.

Ostatni podrozdzial Zatozenia i ograniczenia badawcze (str. 37), uwzglednia istotne
ograniczenie badawcze, odnoszace si¢ do kwestii ochrony informacji niejawnych. Jak stusznie
zauwazyl Autor, zarébwno wykaz, jak i plany ochrony infrastruktury krytycznej oraz zalgcznik
nr 2 do Narodowego Programu Ochrony Infrastruktury Krytyczniej, stanowia informacje
niejawne, co znaczaco wplyneto na przeprowadzone badania, a w konsekwencji wynikajace
Z nich wnioski.

W trakcie dalszych dociekan naukowych, postugujac si¢ trafnie dobranymi zaloie'niami
badawczymi, Autor dgzyt do rozwiazania przedstawionego problemu, weryfikujgc hipotezy za
pomoca metod o charakterze teoretycznym jak i empirycznym, Wyrazem tych dociekan sa
dalsze rozdzialy, ktérych analiza i ocena uwzglednia aspekt merytoryczny. Dysertacja jest
warto$ciowa pozycja, w ktorej podjeto probe diagnozy bezpieczenstwa i podatnosci na
zagrozenia infrastruktury krytycznej. Z tego powodu, za zasadne nalezy uzna¢ podjecie przez
Autora recenzowanej pracy dzialan zmierzajacych do naukowej eksploracji obszaru ujgtego
w tytule recenzowanej rozprawy doktorskiej, a warto$¢ metodologiczng bada, pomimo

wskazanych uwag, oceni¢ pozytywnie, co tez cZynie.




Recenzowana rozprawa doktorska jest' oryginalnym rozwigzaniem problemu
naukowego, istotnym dla bezpieczenstwa pafstwa, eksplorowanym w ramach dyscypliny

naukowej nauki o bezpieczenstwie.

IIL. OCENA MERYTORYCZNA

Ocene merytoryczna rozprawy nalezy rozpoczaé od drugiego rozdziatu zatytulowanego
Infrastruktura krytyczna w Polsce i jej ochrona (str. 38-106), w ktérym Autor dysertacji podjat
sie wyjasnienia pierwszego szczegélowego problemu badawczego. Podniesienia wymaga, ze
kolejnym rozdzialom zostaly przypisane nastgpne problemy i hipotezy. W rzeczonym rozdziale
poddano analizie polski system zarzadzania kryzysowego, polskg i europejskg infrastrukturg
krytyczna, jej identyfikacj¢ i ochrong. Ponadto Doktorant scharakteryzowal Narodowy
Program Ochrony Infrastruktury Krytycznej oraz plany ochrony infrastruktury krytycznej. Te
ostatnie jedynie w odniesieniu do uwarunkowan jawnych. Na zakoficzenie rozdzialu zostaty
zaprezentowane wnioski, bedace wynikiem dociekan Autora. Stwierdzam, ze tresci zawarte
w rozdziale drugim uwzgledniaja problematyléf; charakterystyczng dla nauk o bezpieczenstwie.

Kolejny rozdzial zostal zatytulowany Elementy instytucjonalnego systemu ochrony
infrastruktury krytycznej (str. 107-192). W rozdziale tym dokonano przegladu wybranych
instytucji odpowiadajacych za bezpieczenstwo infrastruktury krytycznej, takich jak: Rzadowe
Centrum Bezpieczenstwa, Agencja Bezpieczenstwa Wewngtrznego, Sity Zbrojne RP. Zdaniem
Autora najwazniejszych instytucji (str. 24 i 107). W tym miejscu nalezy zaznaczy¢, ze
Doktorant nie uzasadnit stawianej tezy. Ponadto w rozdziale opisano polski system
antyterrorystyczny, w tym stopnie alarmowe dotyczace zagrozen terrorystycznych, zagrozen
w cyberprzestrzeni oraz krajowy system cyberbezpieczenstwa. Na zakoriczenie rozdziatu
zostaly zaprezentowane wnioski, bedace wynikiem dociekan Autora. Stwierdzam, ze tresci
zawarte w rozdziale -trzecim uwzgledniaja problematyke charakterystyczng dla nauk
o bezpieczenstwie. .

W rozdziale czwartym Zasadnicze zagrozenia dla infrastruktury krytycznej (str. 193-
278), Autor dysertacji, jak sam podaje (str. 193) ,, skupil si¢ na przeglgdzie wspdiczesnych
zagrozer, na ktére mogq byé obecnie podatne obiekty, urzqdzenia i instalacje wchodzqce
w skiad infrastruktury krytycznej, przedstawiajqc zagrozenia mogqce wysigpic ze strony obcych
stuzb specjalnych, zagrozenia terrorystyczne, zagrozenia wystgpujgce w cyberprzestrzen,
zagrozenia informacyjne ovaz zwigzane z uzyciem bezzalogowych statkow powietrznych”.
Recenzowany rozdziat jest fundamentem dla dalszych dociekan naukowych Doktoranta,
probujacego  zbadaé tytulowe Bezpieczedistwo i odpornosci infrastruktury krytycznej
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w kontekscie wspblczesnych zagrozen. Stwierdzam, ze Autor skupil si¢ jedynie na wybranych
wspblczesnych zagrozeniach, stad przeprowadzone badanie nie jest pelne, zwlaszcza
w zakresie zawartym w tytule dysertacji!i PYTANIE: Prosz¢ wskaza¢ — w kontekscie
bezpieczenstwa i podatnosci infrastruktury krytycznej — inne niz wymienione zagrozenia?
Na zakonczenie rozdziahu zostaly zaprezentowane wnioski, bedace wynikiem dociekan Autora.
Stwierdzam, ze tresci zawarte w rozdziale czwartym uwzglgdniaja problematyke
charakterystyczng dla nauk o bezpieczeﬁsmie‘.

Pigty rozdzial -Doskonalenie rozwigzan prawnych I organizacyjnych ocftrony
infrastruktury krytycznej (str. 279-314), uwzglednia zagadnienia odnoszace sig do:
obowiazkowej ochrony obiektow infrastruktury krytycznej, rodzajow ochrony, bezpieczenistwa
prawnego, utrzymania i odtwarzania funkcji realizowanych przez infrastruktur¢ krytyczna,
szczegolnej ochrony obiektow oraz militaryzacji. Wskazane podrozdzialy nie zawieraja
elementéw doskonalenia rozwigzan, co sugeruje tytul rozdzialu. Raczej stanowia
charakterystyke aktualnych rozwigzan prawnych i organizacyjnych. Na zakonczenie rozdziatu
zostaly zaprezentowane wnioski, bedace wynikiem dociekan Autora, w ktérych nieznacznie

odniesiono sic do tytulowego doskonalenia rozwigzari. Stwierdzam, Ze ireSci zawarte

w rozdziale pigtym uwzgledniajg problematyke charakterystyczng dla nauk o bezpieczefistwie. -

Ostatni rozdzial Zmiany prawne w zakresie infrastruktury krytycznej na poziomie
europejskim i krajowym (str. 315-332), jest proba wskazania planowanych rozwiazan na
gruncie polskiego prawa odnoszacych sig¢ do infrastruktury krytycznej. Jak stusznie zauwaza
Autor, po czedci to konieczno$é zaimplementowania do polskiego porzadku prawnego zapisow
dyrektywy UE w sprawie odpornosci podmiotéw krytycznych. W rozdziale tym Doktorant
pos$wigca duzo miejsca rzadowemu projektowi ustawy o ochronie ludnosci oraz o stanie kleski
zywiolowej, nad ktérym prace prowadzone byly w latach 2022 i 2023. W 2024 roku polski rzad
podjat prace nad nowym projektem ustawy o ochronie ludnosci i obronie cywilnej, o czym
Autor dysertacji mégt nie wiedzie¢. Niemniej zasadne jest zadanie kolejnego pytania.
PYTANIE: Dlaczego zostaly przerwane prace nad rzadowym projektem ustawy z 2022
roku o ochronie ludnosci oraz o stanie l.dgski zywiolowej, ktorego zaloZenia zostaly
przedstawione w podr(;zdziale 6.2? W zwiazku z powyZszym, jakie nowe rozwigzania dla
infrastruktury krytycznei, jej bezpieczenstwa i odpornosci (str. 25) powinny zdaniem
Doktoranta zostaé wprowadzone? Na zakonczenie rozdziatlu zostaly zaprezentowane
wnioski, bedace wynikiem dociekan Autora. Stwierdzam, Zze tresci zawarte w rozdziale pigtym

uwzgledniajg problematyke charakterystyczng dla nauk o bezpieczefistwie.




Pozytywnie oceniajac cz¢$é merytoryczng rozprawy warto podkreslic, ze jest ona

dobrze skonstruowana i napisana poprawnie, a poszczegolne tezy sg dostatecznie uzasadnione.

IV. OBSZARY WYMAGAJACE WYJASNIENIA
Obszary wymagajace wyjasnione przez Doktoranta podczas publicznej obrony

recenzowanej rozprawy zostaly wskazane w czgsci oceny merytoryczne] dysertacji.

V. WNIOSKI

Analiza i ocena rozprawy doktorskiej mgra Mariusza Staszczaka wskazuje na to, ze
podjat si¢ w niegj roniqzania problemu zioZonego i trudnego, niezwykle istotnego dla
bezpieczenstwa, wymaéajqcego naukowego podejscia do poruszonych zagadnien. Sposob
przedstawienia tresci uzna¢ nalezy za logiczny, w wigkszosci charakteryzujacy si¢ poprawnym
poziomem merytorycznym. Uwazam, ze prezentowane przez Doktoranta badania, zostaly
poparte dostateczna analiza i ocena przepisow prawa oraz literatury przedmiotu, dlatego
oceniam jg pozytywnie. W aspekcie powyiszego stwierdzam, zZe recenzowana rozprawa
doktorska spelnia warunki okreslone w art. 187 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym i nauce (t.j. Dz. U. 22023 r. poz. 742, 1088, 1234, 1672, 1872, 2005,
z 2024 r. poz. 124, 227.) oraz wnosz¢ o jej przyjecie i dopuszczenie do publicznej obrony.
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