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	Kierunek studiów: Inżynieria zarządzania

	Przedmiot: Bezpieczeństwo w sieci i wybrane narzędzia informatyczne

	Profil kształcenia: praktyczny

	Poziom kształcenia: studia I stopnia

	Liczba godzin w semestrze
	1
	2
	3
	4

	
	I
	II
	III
	IV
	V
	VI
	VII

	Studia stacjonarne

(w/ćw/lab/pr/e)*
	
	
	12w
	
	
	
	

	Studia niestacjonarne

(w/ćw/lab/pr/e)
	
	
	12w
	
	
	
	

	JĘZYK PROWADZENIA ZAJĘĆ 
	Język polski

	WYKŁADOWCA


	dr inż. Krystian Mączka, dr hab. inż. Paweł Kostka

	FORMA ZAJĘĆ


	Wykład

	CELE PRZEDMIOTU


	· poszerzenie wiedzy i umiejętności praktycznych obszaru triady cyberbezpieczeństwa: integralności, dostępności i poufności danych w cyberprzestrzeni - w sieciach i systemach komputerowych.

· kształtowanie kompetencji społecznych w zakresie świadomości ww. zagrożeń, umiejętności ich rozpoznawania i wypracowywania strategii działań ochronnych opartych na opracowanych wytycznych.

· wypracowanie umiejętności użycia dodatkowych, użytecznych narzędzi informatycznych, takich jak m.in. metodyki modelowania procesów biznesowych w oparciu o międzynarodowe standardy np. BPMN, elementy zarządzania projektami informatycznymi z nowym istotnym obszarem 'inżynierii' wymagań jak również właściwej definicji zapytań (promptów), usprawniającej uzyskanie zamierzonego celu w wykorzystaniu narzędzi sztucznej inteligencji. 

	Odniesienie do efektów uczenia się 
	Opis efektów uczenia się
	Sposób weryfikacji efektu uczenia się 

	Efekt kierunkowy
	PRK
	
	

	WIEDZA

	K_W08


	P6S_WG


	Student zna w zaawansowanym stopniu  i rozumie istotę systemów z obiegiem informacji cyfrowej, ich znaczenie w procesie transformacji cyfrowej oraz wynikające z tego zagrożenia cyberbezpieczeństwa.
	Esej zaliczeniowy i jego prezentacja. 

	K_W08


	P6S_WG


	Student rozumie założenia triady cyberbezpieczeństwa CIA (poufność, integralność, dostępność),  zna typowe zagrożenia dla każdego z jej elementów oraz zna dobre praktyki ochrony danych.
	Esej zaliczeniowy 

	K_W08


	P6S_WG


	Student zna  funkcjonowanie zespołów Blue Team, Red Team i Purple Team, testów penetracyjnych, a także rozumie  rolę modelowania procesów (BPMN, UML), zarządzania projektami oraz sztucznej inteligencji w systemach cyberbezpieczeństwa.
	Esej zaliczeniowy

	UMIEJĘTNOŚCI

	K_U01
K_U16
K_U04


	P6S_UW


	Student potrafi analizować zagrożenia cyberbezpieczeństwa w kontekście triady CIA oraz interpretować modele procesów lub scenariusze zabezpieczeń z wykorzystaniem narzędzi takich jak diagramy BPMN/UML lub przykłady zastosowań AI.
	Esej zaliczeniowy i jego prezentacja. 

	KOMPETENCJE SPOŁECZNE

	K_K01
	P6S_KK


	Student jest gotów do uznania roli narzędzi informatycznych wspomagających rozwiązywanie problemów w zakresie bezpieczeństwa sieci.
	Prezentacja pracy zaliczeniowej i dyskusja.

	K_K01
	P6S_KK


	Student jest gotowy szerzyć w otoczeniu społecznym wiedzę w zakresie identyfikacji zagrożeń w systemach cyfrowych oraz strategii obronnych w tym obszarze.
	Prezentacja pracy zaliczeniowej i dyskusja.

	Nakład pracy studenta (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 12h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 10 h
przygotowanie do egzaminu = 11,5 h
realizacja zadań projektowych = 
konsultacje = 2h

e-learning =

zaliczenie/egzamin = 2 h
inne  (praca własna) = 

RAZEM: 37,5h

Liczba punktów  ECTS: 1.5

w tym w ramach zajęć praktycznych: 0
	Niestacjonarne

udział w wykładach = 12h

udział w ćwiczeniach = 

przygotowanie do ćwiczeń = 

przygotowanie do wykładu = 10 h
przygotowanie do egzaminu = 11,5 h
realizacja zadań projektowych =

konsultacje = 2 h

e-learning =

zaliczenie/egzamin = 2 h
inne  (praca własna ) = 

RAZEM: 37,5 h

Liczba punktów  ECTS: 1.5

w tym w ramach zajęć praktycznych: 0

	WARUNKI WSTĘPNE


	Znajomość podstaw z zakresu technologii informacyjnych.

	TREŚCI PRZEDMIOTU

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	1. Wprowadzenie do systemów z obiegiem informacji w postaci cyfrowej, jako potencjał możliwości jakie przyniosła transformacja cyfrowa ale i podatności na zagrożenia naruszeń cyberbezpieczeństwa.

2. Pojęcia triady cyberbezpieczeństwa CIA: integralności, dostępności i poufności danych w cyberprzestrzeni i wynikające z nich typu zagrożeń oraz wytycznych i dobrych praktyk obrony.

3. Zespoły BlueTeam, RedTeam oraz PurpleTeam i testy penetracyjne jako składniki systemu ochrony i detekcji zagrożeń w zakresie instytucji, przedsiębiorstwa, społeczności.

4. Modelowanie procesów biznesowych w tym cyberbezpieczeństwa, zgodnie z metodykami BPMN i UML, jako efektywne narzędzie informatyczne do przedstawiania procesów/systemów w formie diagramów przepływu (flowcharts).

5. Elementy zarządzania projektami jako efektywne narzędzia z technologiami IT organizacji realizacji procesów w tym projektów zakresu cyberbezpieczeństwa.

6. 6.
Systemy sztucznej inteligencji (SI, AI) jako narzędzie detekcji zagrożeń jak również analiza przypadków użycia algorytmów AI jako zagrożeń triady CIA.9. Podsumowanie problematyki przedmiotu

	LITERATURA 
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	LITERATURA 

UZUPEŁNIAJĄCA
	1. https://zaufanatrzeciastrona.pl 
2. https://niebezpiecznik.pl 
3. https://sekurak.pl 
4. http://www.cyberdefence24.pl 

6. https://www.nask.pl/   
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8. Cesar Bravo, Cyberbezpieczeństwo dla zaawansowanych. Skuteczne zabezpieczenia systemu Windows, Linux, IoT i infrastruktury w chmurze. ( Mastering Defensive Security: Effective techniques to secure your Windows, Linux, IoT, and cloud infrastructure), Helion., EU, 2023

	PUBLIKACJE NAUKOWE OSÓB PROWADZĄCYCH ZAJĘCIA ZWIĄZANE Z TEMATYKĄ MODUŁU
	[1] K. Mączka, Dyrektywa NIS2 jako wytyczna do wdrożenia systemu zarządzania bezpieczeństwem informacji w organizacji. Ochrona ludności i dziedzictwa kulturowego, 111-124
[2] T. Wieczorek, K. Mączka, M. Szymczak, Analiza możliwości wykorzystania skanów 3D z miejsca zdarzenia jako materiału dowodowego w postępowaniu sądowym w warunkach prawnych obowiązujących w Polsce. Przegląd Policyjny 2, 5-19, 2019.
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[4] Kostka P., Hybrydowe systemy falkowo-neuronowe jako struktury klasyfikatorów sygnałów, Wybrane Aspekty Informatyki Biomedycznej, ISBN 978-83-62897-82-7, 2014, pp. 27-66. Wyd. WSB. Praca zbiorowa pod red. Pawła Kostki. 

[5] Kostka P., Nawrat Z., Wybrane interfejsy chirurg-maszyna w strukturze systemu wizyjnego i sterowania telemanipulatorów chirurgicznych rodziny Robin Heart, „Pomiary Automatyka Robotyka”, R. 16, Nr 2/2012, 420-423

[6] Kostka P., Nawrat Z., Tele-Manipulation System for Minimal Invasive Surgery Support. Prototype for Long Distance Operation, Advances in Intelligent and Soft Computing, vol.118,  pp. 279-286, 2012

[7] Kostka P., Tkacz E., Support Vector Machine Classifier with Feature Extraction Stage as an Efficient Tool for Atrial Fibrillation Detection Improvement, Advances in Intelligent and Soft Computing, Springer Verlag, vol. 45, pp. 356-363, 2007

[8] Kostka P., Tkacz E., Modern MEMS Acceleration Sensors in Tele-Monitoring Systems for Movement Parameters and Human Fall Remote Detection, Advances in Intelligent and Soft Computing, Springer, vol. 118, pp. 271-278, 2012

[9] Kostka P., Nawrat A., Antoniak Ł, Sadowski W., Małota Z., Innowacyjne zastosowania bezkontaktowych interfejsów użytkownika w rozpoznawaniu gestów i telemanipulacji, Medical Robotics Reports, ISSN: 2299-7407, tom 3, pp. 39-45, 2014



	METODY NAUCZANIA

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	· prezentacje multimedialna,

· dyskusja, 
· studia przypadków.
· demonstracja działania wybranych programów/środowisk komputerowych wspierających tworzenie diagramów przepływu w modelowaniu procesów biznesowych oraz wspomagających zarządzanie projektami IT.

· esej zaliczeniowy, przedstawiający wybrany przez studenta obszar metodyk i technologii cyberbezpieczeństwa, 

· prezentacja w kompaktowej formie "3 Minutes Thesis" tematu i najważniejszych elementów eseju końcowego.


	POMOCE NAUKOWE
	Środki programowe wspomagające prezentowanie zagrożeń oraz metod ochrony.
· Narzędzia informatyczne do wspomagania modelowania procesów biznesowych (metodyki BPMN i UML), w szczególności audytów cyberbezpieczeństwa, na bazie efektywnych diagramów przepływu (flowcharts) np.: https://app.diagrams.net/ 

· E-kurs BwSiWNI, na platformie OnLine AWSB (Moodle), jako e-magazyn wsparcia w trybie "blended learning" realizacji edukacyjnego. Miejsce skryptów wykładowych oraz materiałów i łączy do zasobów dodatkowych, rozszerzających perspektywę przedmiotu. Odrębna sekcja opisująca warunki i formę zaliczenia przedmiotu, z miejscem na wgranie esejów i prezentacji zaliczeniowych, które na platformie OnLine AWSB, podlegają efektywnie archiwizacji.

· Łącze do ww. e-kursu: https://online.wsb.edu.pl/course/view.php?id=13817  

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	FORMA  I WARUNKI ZALICZENIA
	Esej zaliczeniowy i jego prezentacja.

Ocena wg. standardowej skali ocen, przyjętej w Regulaminie Studiów: 2.0 - 5.0.


* W-wykład, ćw- ćwiczenia, lab- laboratorium, pro- projekt, e- e-learning

