	AKADEMIA WSB
Wydział w Krakowie



	Kierunek studiów: Bezpieczeństwo narodowe

	Przedmiot: Podstawy cyberbezpieczeństwa

	Profil kształcenia: praktyczny

	Poziom kształcenia: studia I stopnia

	Liczba godzin w semestrze
	1
	2
	3
	4

	
	I
	II
	III
	IV
	V
	VI
	VII

	Studia stacjonarne

(w/ćw/lab/pr/e)*
	
	20 w
	
	
	
	
	

	Studia niestacjonarne

(w/ćw/lab/pr/e)
	
	10 w
	
	
	
	
	

	JĘZYK PROWADZENIA ZAJĘĆ 
	Język polski

	WYKŁADOWCA


	dr Marcin Szymczak

	FORMA ZAJĘĆ


	Wykład

	CELE PRZEDMIOTU


	Celem przedmiotu jest przekazanie studentom uporządkowanej wiedzy z zakresu podstaw cyberbezpieczeństwa, obejmującej kluczowe zagadnienia związane z funkcjonowaniem technologii informatycznych, ochroną danych osobowych w Internecie oraz zjawiskiem cyberprzestępczości. Przedmiot ma na celu zapoznanie studentów z podstawowymi mechanizmami zagrożeń występujących w cyberprzestrzeni oraz z zasadami i instrumentami ich przeciwdziałania, w kontekście bezpieczeństwa państwa, organizacji oraz użytkowników indywidualnych.

	Odniesienie do efektów uczenia się 
	Opis efektów uczenia się
	Sposób weryfikacji efektu uczenia się 

	Efekt kierunkowy
	PRK
	
	

	WIEDZA

	BN_W02
	P6S_WG
	Student zna w zaawansowanym stopniu  instytucjonalne i normatywne podstawy krajowego i europejskiego systemu cyberbezpieczeństwa w kontekście bezpieczeństwa narodowego.

	Egzamin testowy (Moodle).

	BN_W04
	P6S_WG
	Student zna podstawowe regulacje prawne dotyczące ochrony danych osobowych oraz odpowiedzialności za przestępstwa w cyberprzestrzeni.
	Egzamin testowy (Moodle).

	UMIEJĘTNOŚCI

	BN_U01
	P6S_UW
	Student potrafi analizować podstawowe akty prawne oraz dokumenty dotyczące cyberbezpieczeństwa.
	Egzamin testowy (Moodle).
Uczestnictwo w analizie aktów prawnych na zajęciach. 

	BN_U03
	P6S_UW
	Student potrafi  ocenić typowe zagrożenia w cyberprzestrzeni oraz wskazać adekwatne środki ochrony.
	Pytanie opisowe na egzaminie.

	KOMPETENCJE SPOŁECZNE

	BN_K01

	P6S_KK
	Student jest gotów do krytycznej oceny informacji dotyczących zagrożeń w cyberprzestrzeni oraz zasad ochrony danych.
	Egzamin testowy (Moodle).




	Nakład pracy studenta (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 20 h
udział w ćwiczeniach = 

przygotowanie do ćwiczeń / e-learningu = 

przygotowanie do wykładu = 3 h
przygotowanie do zaliczenia/egzaminu = 

realizacja zadań projektowych =

konsultacje = 2 h

e-learning = 

zaliczenie/egzamin = 2 h
inne  praca własna =

RAZEM: 25
Liczba punktów ECTS: 1
w tym w ramach zajęć praktycznych: 
	Niestacjonarne

udział w wykładach = 10 h
udział w ćwiczeniach = 

przygotowanie do ćwiczeń / e-learningu = 

przygotowanie do wykładu = 13 h
przygotowanie do zaliczenia/egzaminu = 

realizacja zadań projektowych = 

konsultacje = 2 h

e-learning = 

zaliczenie/egzamin = 

inne  praca własna 

RAZEM: 25
Liczba punktów ECTS: 1
w tym w ramach zajęć praktycznych: 

	WARUNKI WSTĘPNE


	Znajomość podstaw z zakresu technologii informatycznych.

	TREŚCI PRZEDMIOTU

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)


	Treści realizowane w formie bezpośredniej:

1. Podstawowe pojęcia i podstawy prawne bezpieczeństwa w cyberprzestrzeni 

2. Technologie i systemy teleinformatyczne – podstawy 

3. Krajowy i europejski system cyberbezpieczeństwa 

4. Cyberbezpieczeństwo z pozycji przedsiębiorcy oraz osób fizycznych 

5. Podstawowe zasady prawne regulujące działanie w cyberprzestrzeni 

6. Ochrona danych osobowych w systemach informatycznych 

7.Ogólne ramy odpowiedzialności karnej za przestępstwa popełniane z użyciem technologii teleinformacyjnych 

Treści realizowane w formie e-learning: Nie dotyczy

	LITERATURA 

OBOWIĄZKOWA


	· C. Banasiński (red.), Cyberbezpieczeństwo. Zarys wykładu, Warszawa (2018) 

· M. Gawroński (red.), Ochrona danych osobowych. Przewodnik po ustawie i RODO 
z wzorami, Warszawa (2018) 

· M. Rojszczak, Ochrona prywatności w cyberprzestrzeni z uwzgl.zagrożeń wynikających z nowych technik przetwarzania informacji, Warszawa (2019) 

·  J. Kulesza, Międzynarodowe prawo Internetu, Poznań (2020)

·  E.Schetiga K. Green, J. Carlson Bezpieczeństwo w sieci Helion Waszawa 2017

· Wojciech Ciemski : Cybersecurity w pytaniach i odpowiedziach (2024)
· Junaid Farooq, Quanyan Zhu : Cyber Resilience in Next-Generation Networks: Threat Landscape, Theoretical Foundations, and Design Paradigms (2025)

· Sina Ahmadi: Adaptive Cybersecurity: Dynamically Retrainable Firewalls for Real-Time Network Protection (2025)
· Rick Howard : Cybersecurity First Principles  (2025)

	LITERATURA 

UZUPEŁNIAJĄCA
	· S. Gwoździewicz, K. Tomaszycki, Prawne i społeczne aspekty cyberbezpieczeństwa, Warszawa 2017 

· AlDaajeh, S., Saleous, H., Alrabaee, S., Barka, E., Breitinger, F., & Choo, K. K. R. (2022). The role of national cybersecurity strategies on the improvement of cybersecurity education. Computers & Security, 119, 102754.
· Kaur, R., Gabrijelčič, D., & Klobučar, T. (2023). Artificial intelligence for cybersecurity: Literature review and future research directions. Information Fusion, 97, 101804.



	PUBLIKACJE NAUKOWE

NAUCZYCIELI

AKADEMICKICH

ZWIĄZANE

Z TEMATYKĄ MODUŁU
	· Mączka, K. (2024). Dyrektywa NIS2 jako wytyczna do wdrożenia systemu zarządzania bezpieczeństwem informacji w organizacji. Ochrona Ludności i Dziedzictwa Kulturowego, Article 5. https://doi.org/10.4467/29563763.OLDK.24.014.21363

· Jędrasiak, K., & Wolański, R. (2024). An image Analysis Algorithm for Detecting Modified Content on the Internet Against Cybercrime. A Technique for Estimating the Probability of Modification. Safety & Fire Technology, Article 63(1). https://doi.org/10.12845/sft.63.1.2024.7

· Jędrasiak, K. (2025). Analiza cyberzagrożeń współczesnych kanałów komunikacyjnych. W M. Lis, K. Szczepańska-Woszczyna, & Z. Dacko-Pikiewicz (redaktorzy), Horyzonty sztucznej inteligencji a Przemysł 5.0 (s. 37–59). Akademia WSB. https://wsb.edu.pl/nauka-i-badania/wydawnictwo/aktualnosci/horyzonty-sztucznej-inteligencji-a-przemysl-50.html

	METODY NAUCZANIA

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

· Wykład, burza mózgów , metoda ekspresyjna, analiza przypadków.

W formie e-learning: nie dotyczy

	POMOCE NAUKOWE
	Środki programowe wspomagające prezentowanie zagrożeń oraz metod ochrony.

Sprzętowo-programowe narzędzia informatyczne.

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	FORMA  I WARUNKI ZALICZENIA
	Egzamin wielokrotnego wyboru na platformie Moodle.


* W-wykład, ćw- ćwiczenia, lab- laboratorium, pro- projekt, e- e-learning

