AKADEMIA WSB

Kierunek studiéow: Zarzadzanie i inzynieria produkcji

Przedmiot: Bezpieczenstwo w sieci i wybrane narzedzia informatyczne

Profil ksztatcenia: praktyczny

Poziom ksztatcenia: studia | stopnia

Liczba godzin w 1 2 3 4

semestrze I Il Il vV \ Vi Vi

Studia stacjonarne

(w/cw/lab/pr/e)* fow

Studia niestacjonarne

(wicwllablprle) fow

WYKLADOWCA

FORMA ZAJEC Wyklad

CELE PRZEDMIOTU | Celem przedmiotu jest poznanie przez studenta potencjalnych zagrozen ptynacych z sieci oraz
narzedzi informatycznych wptywajacych na zwiekszenie poziomu bezpieczenstwa.

Efekt Odniesienie do Opis efektow uczenia sie Sposadb weryfikacji
KIERUNKOWY efektow uczenia efektu

si¢ zgodnie z PRK Wiedza
ZIP_W03 P6S_WG W zaawansowanym stopniu wie jak zwigksza¢ swoj | Test

poziom bezpieczenstwa korzystajac z sieci
komputerowych. Wie z jakich narzedzi korzysta¢ aby
praca w sieci byta bezpieczna.

Umiejetnosci
ZIP_U05 P6S_UW, inz. Student potrafi korzysta¢ z réznych narzedzi Test
informatycznych zwigkszajacych poziom
bezpieczenstwa.
Kompetencije spoteczne
ZIP_K01 P6S_KK Student jest gotéw do krytycznego spojrzenia na Test, dyskusja
ZIP_K02 informacje pozyskiwane z sieci Internet, dgzy do ich

weryfikacji korzystajac réwniez z opinii ekspertow

Student jest gotow do odpowiedzialnego

ZIP_K06 P6S_KR wykonywania czynno$ci zawodowych i podejmowania
skutecznych dziatan w zakresie zwigkszania
wiasnego poziomu bezpieczenstwa w sieci oraz
innych osdb

Nakifad pracy studenta (w godzinach dydaktycznych 1h dyd.=45 minut)**

Stacjonarne Niestacjonarne

udziat w wyktadach = 12 udziat w wyktadach = 12

udziat w éwiczeniach = udziat w éwiczeniach =
przygotowanie do ¢wiczen = przygotowanie do éwiczen =
przygotowanie do wyktadu = 12 przygotowanie do wyktadu = 12
przygotowanie do egzaminu = 12 przygotowanie do egzaminu = 10
realizacja zadan projektowych = realizacja zadan projektowych =
e-learning = e-learning =

zaliczenie/egzamin = 2 zaliczenie/egzamin = 2

inne (okresl jakie) = inne (okresl jakie) = 2 konsultacje
RAZEM: 38 RAZEM: 38

Liczba punktow ECTS: 1.5 Liczba punktow ECTS: 1.5

w tym w ramach zaje¢ praktycznych: w tym w ramach zaje¢ praktycznych:




WARUNKI WSTEPNE

Wiedza z zakresu technologii informacyjnej oraz podstaw informatyki

TRESCI PRZEDMIOTU

Tresci realizowane w formie bezposredniej:

e Fundamentalne procesy zwigzane z bezpieczenstwem: uwierzytelnienie i autoryzacja,
poufnosé, integralno$¢, dostepnos¢, autentycznose, rozliczalno$é.

e Metody procesu uwierzytelniania: jednokierunkowe, dwukierunkowe

e Podziat zagrozen zwigzanych z funkcjonowaniem systeméw informatycznych w tym
zagrozenia:  fizyczne, personalne, organizacyjne, programowe, sprzetowe,
administracyjne, z sieci internet.

e  Zagrozenia ptynace z sieci internet: wirusy, makro wirusy, robaki, trojany, spayware,
phishing, stealware, exploit, rootkit, backdoor, keylogger, dialer, wabbit, ransomware,
SQL injection, DoS.

e Praktyczne aspekty prob wyludzen informacii oraz atakéw z sieci internet.

e Narzedzia do szyfrowania dyskow, katalogdw, plikéw w tym: BitLocker, VeraCrypt,
7zip, WinRar, WinZip,

e Zabezpieczanie dokumentow elektronicznych za pomocq podpisu kwalifikowanego
podpisu zaufanego (obywatel.gov.pl)

e  Zabezpieczanie dokumentéw pakietu Microsoft Office.

e  Zabezpieczanie plikéw *.pdf.

Tre$ci realizowane w formie e-learning:
Atak Ransomware — jak sie bronié
Zagrozenia plynace z internetu
Zabezpieczanie dokumentéw w postaci elektroniczne;

LITERATURA - Pieleszek M., Badz bezpieczny w cyfrowym $wiecie. Poradnik bezpieczenstwa IT dla kazdego,
OBOWIAZKOWA Helion, 2018, ISBN 9788328345898
LITERATURA - Sachin S. Shetty, Charles A. Kamhoua, Laurent L. Njilla, Bezpieczenstwo w sieci - Jak
UZUPELNIAJACA skutecznie chroni¢ sie przed atakami (ebook), Wydawnictwo Naukowe PWN, 2020, ISBN
9788301211431
- Lidermann K., Bezpieczenstwo informacyjne. Nowe wyzwania (ebook), Wydawnictwo Naukowe
PWN, 2018, ISBN 9788301201449
- Maurizio Martellini, Cyber Security, Springer International Publishing, 2013, ISBN 978-3-319-
02278-9
METODY NAUCZANIA | W formie bezpo$redniej na platformie Teams:
Zajecia prowadzone sg w formie wyktadu informacyjno-konwersatoryjnego z
wykorzystaniem $rodkéw audiowizualnych.
W formie e-learning, na platformie Moodle:
Prezentacja PowerPoint, dodatkowe materiaty informacyjne.
POMOCE NAUKOWE Brak
PROJEKT Brak

(o'ile jest realizowany w
ramach modutu zajec)

FORMA | WARUNKI
ZALICZENIA

Zaliczenie z oceng
Podstawg, zaliczenia przedmiotu jest uzyskanie pozytywnej oceny (min. 50% punktow) z testu
koricowego - jednokrotnego wyboru umieszczonego na platformie Moodle.

* W-wykfad, cw- cwiczenia, lab- laboratorium, pro- projekt, e- e-learning



https://helion.pl/autorzy/krzysztof-lidermann

