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Przetwarzanie i ochrona danych osobowych w kontekscie
programu Erasmus+ oraz Europejskiego Korpusu
Solidarnosci

Wprowadzenie

Komisja Europejska (zwana dalej ,Komisjg”) jest zobowigzana do ochrony danych osobowych i do poszanowania
prywatnosci osdb, ktorych dane dotyczg. Komisja gromadzi i przetwarza dane osobowe zgodnie
z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich danych (uchylajgcym rozporzadzenie (WE) nr 45/2001).

W tym oswiadczeniu o ochronie prywatnosci wyjasniamy, dlaczego przetwarzamy dane osobowe, w jaki sposéb
je gromadzimy i przetwarzamy oraz jak zapewniamy ich ochrone, a takze w jaki sposéb wykorzystywane sg
pozyskiwane informacje oraz jakie prawa przystuguja osobom, ktérych dane dotycza, w odniesieniu do tych
danych. Podajemy w nim réwniez dane kontaktowe odpowiedniego administratora danych, u ktdrego
uzytkownicy mogg dochodzi¢ swoich praw, a takze dane kontaktowe inspektora ochrony danych i Europejskiego
Inspektora Ochrony Danych.

Dlaczego i jak przetwarzamy dane osobowe?

Przetwarzamy dane osobowe w nastepujacych celach:
Uwierzytelnianie i autoryzacja

e dostep do narzedzi informatycznych z wykorzystaniem systemu uwierzytelniania EU Login; wiecej
informacji mozna znalez¢ w oswiadczeniu o ochronie prywatnosci dla systemu EU Login

e zarzadzanie dostepem do narzedzi informatycznych za pomocg mechanizmdéw uwierzytelniania
w systemach zarzgdzania tozsamoscig i dostepem Komisji Europejskiej, takich jak EU Access i Secunda+

e zarzadzanie dostepem pracownikéw agencji narodowych i przedstawicieli organdéw krajowych
do narzedzi sprawozdawczosci programu

Rejestracja organizacji

e umozliwienie organizacjom rejestracji w celu uczestnictwa w programie Erasmus+ oraz w dziataniach
Europejskiego Korpusu Solidarnosci zarzadzanych przez agencje narodowe; w takim przypadku
gromadzimy informacje o osobach w organizacji wyznaczonych do kontaktéw, przedstawicielach
prawnych i innych osobach powigzanych z organizacjg; w niektorych przypadkach nazwa organizacji
moze ujawni¢ mozliwe do zidentyfikowania dane osoby fizycznej

e identyfikacja organizacji wnioskujgcych o dotacje UE dla projektu w ramach programu Erasmus+ oraz
w dziataniach Europejskiego Korpusu Solidarnosci zarzgdzanych przez agencje narodowe

e wysytanie e-maili do oséb wyznaczonych do kontaktow lub upowaznionych uzytkownikéw organizacji
zarejestrowanych w systemie rejestracji organizacji - e-maile te dotycza potwierdzenia rejestracji
organizacji, potwierdzenia dodania lub usuniecia upowaznionych uzytkownikéw, potwierdzenia
aktualizacji informacji o organizacji
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e umozliwienie agencjom narodowym odpowiedzialnym za zarzadzanie programem Erasmus+
i Europejskim Korpusem Solidarnosci konfiguracji (np. dodawania i modyfikacji) danych organizacyjnych,
w tym danych oséb wyznaczonych do kontaktéow i upowaznionych uzytkownikéw (na podstawie
wyrazonej przez nich zgody)

Sktadanie wnioskdéw i zarzagdzanie wnioskami o udzielenie dotacji i projektami

e ufatwienie sktadania wnioskdw dotyczacych réinych dziatan w ramach programu Erasmus+
i Europejskiego Korpusu Solidarnosci, ktdrymi zarzadzajg agencje narodowe

e zarzadzanie szczegétowymi informacjami na temat projektéw finansowanych w ramach programu
Erasmus+ i Europejskiego Korpusu Solidarnosci (m.in. projekty w zakresie mobilnosci, projekty
wspotpracy oraz dziatania wspierajace realizacje poszczegélnych strategii), w tym na temat realizacji
celéw projektu, liczby i kategorii uczestnikow oraz aspektéw budzetowych i finansowych; dane osobowe
wykorzystywane w tej operacji przetwarzania bedg obejmowaé dane oséb wyznaczonych do kontaktéw
i przedstawicieli prawnych organizacji biorgcych udziat w projektach, kierownikéw projektow
w agencjach narodowych nadzorujgcych projekt oraz innych oséb zaangazowanych w skfadanie
wnioskéw o udzielenie dotacji, ich ocene oraz zarzadzanie nimi

e wysytanie e-maili z potwierdzeniem ztozenia wniosku o udzielenie dotacji, potwierdzeniem przyznania
dotacji, zaproszeniem do ,modutu beneficienta” w celu zarzadzania projektem oraz innych
automatycznych powiadomien z réznych systeméw informatycznych Komisji Europejskiej lub agencji
narodowych programu Erasmus+ i Europejskiego Korpusu Solidarnosci

e  zarzgdzanie procedurami wyboru wnioskdw w ramach dziatann programu Erasmus+ i Europejskiego
Korpusu Solidarnosci, ktérymi zarzgdzajg agencje narodowe

e  zarzadzanie pulg ekspertdw oceniajgcych wnioski o udzielenie dotacji
e dopetnienie obowigzkdéw zwigzanych z monitorowaniem, oceng, sprawozdawczoscig i audytem

e podawanie do wiadomosci publicznej informacji na temat wynikdéw przyznania dotacji za
posrednictwem publikacji na stronach internetowych agencji narodowych Erasmus+ i Europejskiego
Korpusu Solidarnosci; dane takie mogg zawieraé dane osobowe 0s6b fizycznych i nieformalnych grup
mtodziezy

e ocena wptywu uczestnictwa w programie Erasmus+ i Europejskim Korpusie Solidarnosci na organizacje
bedace beneficjentami oraz lepsze poznanie grup uczestniczgcych w celu dopracowania strategii
informacyjnych

e rozpowszechnianie wynikéw projektu wraz z danymi osobowymi 0oséb wyznaczonych do kontaktow za
pomocg odpowiednich narzedzi informatycznych programu Erasmus+ i Europejskiego Korpusu
Solidarnosci (Platforma Rezultatow Programu); osoby wyznaczone do kontaktéw zostang poproszone o
wyrazenie zgody przed opublikowaniem ich danych kontaktowych (wiecej informacji mozna znalez¢
w oswiadczeniu o ochronie prywatnosci dla Platformy Rezultatéw Programu).

e dane o0sdb oznaczonych jako ,kierownicy nauczania” w ,module beneficjenta”, odpowiedzialnych za
zarzgdzanie kursami jezykowymi lub ocenami uczestnikdw, zostang przekazane do platformy ,EU
Academy” i beda przetwarzane przez ,,EU Academy” po uzyskaniu zgody danej osoby; wszystkie
dziatania zwigzane z przetwarzaniem danych bedg prowadzone zgodnie z oswiadczeniem o ochronie
prywatnosci na platformie ,, EU Academy” (wiecej informacji mozna znalez¢é w o$wiadczeniu o ochronie
prywatnosci na platformie e-uczenia sie ,EU Academy”)

e dane osobowe uzytkownikéw z agencji narodowych, monitorujgcych aktywnosé uczestnikow kurséw
jezykowych lub oceny, zostang przekazane do platformy ,,EU Academy” i bedg przetwarzane przez ,EU
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Academy” po uzyskaniu zgody danej osoby; wszystkie dziatania zwigzane z przetwarzaniem danych bedga
prowadzone zgodnie z oSwiadczeniem o ochronie prywatnosci na platformie ,EU Academy” (wiecej
informacji mozna znalez¢ w oswiadczeniu o ochronie prywatnosci na platformie e-uczenia sie ,EU
Academy”)

przekazywanie danych dotyczacych akredytacji i znakow jakosci Europejskiego Korpusu Solidarnosci do
Europejskiego Portalu Mtodziezowego; osoby wyznaczone do kontaktéw zostang poproszone
0 wyrazenie zgody przed opublikowaniem ich danych kontaktowych (wiecej informacji mozna znalez¢
w o$wiadczeniu o ochronie prywatnosci w Europejskim Portalu Mtodziezowym)

Zarzadzanie danymi uczestnikow programu Erasmus+ i Europejskiego Korpusu Solidarnosci

zarzadzanie organizacjami uczestniczacymi w projekcie w celu umozliwienia monitorowania
i podejmowania dziatan nastepczych

umozliwienie sprawozdawczosci i rozliczalnosci dzieki statystykom zebranym w ramach projektu
i odpowiedziom udzielonym przez beneficjentéw lub uczestnikow

zapraszanie uczestnikdw i zarzgdzanie ankietami przeznaczonymi dla poszczegdlnych uczestnikdéw oraz
dostarczanie statystyk podsumowujgcych udzielone odpowiedzi, co ma zasadnicze znaczenie dla
wykazania, w jaki sposdb wykorzystano fundusze na projekt i w jakim stopniu osiggnieto cele programu

zapewnianie wsparcia przysztym uczestnikom programéw (w oparciu o wyrazong zgode, tj. na zasadzie
dobrowolnosci)

publiczne udostepnianie relacji na temat udziatu w programach (w oparciu o wyrazong zgode, tj. na
zasadzie dobrowolnosci)

udziat w internetowych kursach jezykowych: w tym przypadku dane osobowe uczestnikow biorgcych
udziat w kursach jezykowych i poddawanych ocenie zostang przekazane do platformy ,,EU Academy” i
bedy przetwarzane przez ,,EU Academy” po uzyskaniu zgody danego uczestnika; rejestracja na kurs,
Sledzenie postepow, przyznawanie odznaczen i wszystkie inne dziatania zwigzane z przetwarzaniem
danych beda prowadzone zgodnie z oswiadczeniem o ochronie prywatnosci na platformie ,EU
Academy” (wiecej informacji mozna znalez¢ w o$wiadczeniu o ochronie prywatnosci na platformie e-
uczenia sie ,EU Academy”)

Komunikacja z agencjami narodowymi

komunikacja, w tym wiadomosci e-mail, komunikacja natychmiastowa, rozmowy i webinaria miedzy
Komisjg a agencjami narodowymi i vice versa, na potrzeby wdrazania, monitorowania i oceny programu
Erasmus+ i Europejskiego Korpusu Solidarnosci oraz zarzadzania nimi

wymiana danych kontaktowych pracownikow agencji narodowych, w tym informacji o ich specjalizacji,
z odpowiednimi pracownikami Komisji Europejskiej na zasadzie ograniczonego dostepu oraz z innymi
agencjami narodowymi na potrzeby komunikacji, konsultacji, doradztwa, udziatu w grupach roboczych
ad hoc, wspotpracy i wymiany praktyk miedzy agencjami narodowymi oraz innych dziatan zwigzanych z
wdrazaniem programdéw Erasmus+ i Europejskiego Korpusu Solidarnosci, zarzgdzaniem nimi oraz ich
monitorowaniem i oceng.

nagrania audiowizualne ze spotkan na potrzeby sporzadzenia protokotéw i sprawozdan
podsumowujgcych, nagrania ze szkolen i prezentacji w zakresie zarzadzania programem i jego
wdrozenia, ktére sg przekazywane wytgcznie pracownikom agencji narodowych (wiecej informacji na
temat nagran audio/wideo w $rodowisku M365 Komisji Europejskiej mozna znalezé na stronie
o ,$rodowisku M365 w Komisji Europejskiej”)
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Inne czynnosci zwigzane z przetwarzaniem danych

e sprawozdawczos¢ analityczna i statystyczna, w przypadku gdy przetwarzanie danych osobowych jest
wymagane do analizy danych na poziomie jednostek (uczestnikéw, oséb wyznaczonych do kontaktéw
w organizacji, przedstawicieli prawnych, lideréw grup itp.) lub na potrzeby kontroli dostepu do
sprawozdan

e  zarzadzanie dostepem do programdéw prac, umow o przyznaniu wktadu i sprawozdan rocznych dla
agencji narodowych

e komunikacja z innymi uczestnikami programu Erasmus+ lub Europejskiego Korpusu Solidarnosci
(w oparciu o wyrazong zgode, tj. na zasadzie dobrowolnosci)

e ufatwienie uczestniczenia w dalszych badaniach dotyczacych odnosnych programéw i kwestii
zwigzanych z UE (w oparciu o wyrazong zgode, tj. na zasadzie dobrowolnosci)

e umozliwienie sieciom studentéw i absolwentéw programu Erasmus+ i ustugodawcy wspierajagcemu ich
dziatalnos¢ kontaktowania sie z uczestnikami programu Erasmus+, aby mogli wzig¢ udziat w dziataniach
sieci (w oparciu o wyrazong zgode, tj. na zasadzie dobrowolnosci)

e publikacja imienia, nazwiska i adresu e-mail wraz ze sprawozdaniem koricowym uczestnika (lub jego
czescig), dla ogotu spoteczenstwa (w oparciu o wyrazong zgode, tj. na zasadzie dobrowolnosci)

e zachowanie ustawien uzytkownika, takich jak filtry lub wybdr wyswietlanych informacji na stronie
programu Erasmus+ i Europejskiego Korpusu Solidarnosci (strona gtéwna) lub w innych aplikacjach

e promowanie przysztych zaproszen do udziatu i mozliwosci oferowanych w ramach programow wsrod
dawnych wnioskodawcow, beneficjentow i partneréow za posrednictwem e-maili lub innych kanatéw
komunikacji, jezeli przetwarzanie takie miesci sie w okresie zatrzymywania danych okreslonym w innym
miejscu tego oswiadczenia o ochronie prywatnosci

Dane osobowe nie bedg wykorzystywane do celéw zautomatyzowanego podejmowania decyzji, w tym do
profilowania.

Dane osobowe sg wprowadzane bezposrednio przez uczestnika lub przez organizacje macierzysta (np. instytucje
wysytajacy) w systemie informatycznym, do ktérego dostep przyznaje sie réznym podmiotom przetwarzajagcym
dane, jak opisano w dalszej czesci tego dokumentu. Dostep innego podmiotu - takiego jak agencja narodowa lub
instytucja przyjmujaca - do tych danych w celu zapewnienia ich jakosci i spéjnosci uznaje sie za , przekazywanie
danych”. Rodzaje przekazywania danych opisano w innych punktach.

Dane bedg przetwarzane w systemach informatycznych Komisji Europejskiej i systemach informatycznych
podmiotéw przetwarzajgcych dane - agencji narodowych programu Erasmus+ i Europejskiego Korpusu
Solidarnosci oraz beneficjentéw dotacji. Przetwarzanie danych przez podmioty przetwarzajgce jest zgodne z
rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. Obowigzki
podmiotéw przetwarzajgcych dane sg opisane w art. 29, 30 i 31 tego rozporzadzenia.

Na jakiej podstawie prawnej przetwarzamy dane osobowe?

Przetwarzamy dane osobowe, poniewaz:

e przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach wykonywania wtadzy publicznej powierzonej instytucji lub organowi Unii (art. 5 ust. 1 lit. a)
rozporzadzenia)
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e przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na administratorze
danych (art. 5 ust. 1 lit. b) rozporzadzenia) zgodnie z odpowiednimi przepisami bedgcymi podstawa
prawng programow:

e rozporzadzenie (UE) Parlamentu Europejskiego i Rady 2021/817 z dnia 20 maja 2021 r.
ustanawiajgce Erasmus+: unijny program na rzecz ksztatcenia i szkolenia, mtodziezy i sportu
oraz uchylajace rozporzadzenie (UE) nr 1288/2013

e rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/888 z dnia 20 maja 2021 r.
ustanawiajace program ,Europejski Korpus Solidarnosci” oraz uchylajgce rozporzadzenia (UE)
2018/1475i (UE) nr 375/2014

e rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018
r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii

e przetwarzanie jest niezbedne do realizacji umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do
podjecia dziatan na wniosek osoby, ktérej dane dotyczg, przed zawarciem umowy (umowa
z uczestnikami, umowa o udzielenie dotacji podpisana przez organizacje z agencjg narodowg) (art. 5 ust.
1lit. c))

e przetwarzanie odbywa sie na podstawie zgody do celdéw konfiguracji danych organizacyjnych (w tym
danych osobowych) przez agencje narodowe (art. 5 ust. 1 lit. d) rozporzadzenia) oraz zgody na potrzeby
innych czynnosci zwigzanych z przetwarzaniem danym opisanych powyze;j.

Jakie dane osobowe gromadzimy i przetwarzamy?

Osoba wyznaczona do kontaktéw w organizacji, upowaznieni uzytkownicy i przedstawiciele prawni

Dane osobowe osoby wyznaczonej do kontaktéw oraz upowaznionych uzytkownikdw w zarejestrowanej
organizacji, a takze dane osobowe przedstawiciela prawnego i 0séb wyznaczonych do kontaktéw w organizacjach
ubiegajacych sie o finansowanie lub uczestniczgcych w projekcie:

e identyfikator konta EU Login
e plec

e imie

e nazwisko

e departament

e stanowisko w organizacji

e e-mail stuzbowy

e nrtelefonu

e nazwa ulicy i numer budynku

Przekazanie tych danych osobowych jest obowigzkowe na potrzeby zarejestrowania organizacji i przetwarzania
whnioskéw o finansowanie.

Pracownicy agencji narodowych programu Erasmus+ i Europejskiego Korpusu Solidarnosci

Dane osobowe pracownikéw agencji narodowych majgcych dostep do narzedzi informatycznych na potrzeby
zarzgdzania programem Erasmus+ / Europejskim Korpusem Solidarnosci:
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e identyfikator konta EU Login
o tytut

e imie

e nazwisko

o pfec

e departament

e stanowisko

e numer telefonu

e adres e-mail

Podanie tych danych osobowych jest wymagane do celéw zarzadzania wnioskami o udzielenie dotacji przez
agencje narodowe.

Przedstawiciele organéw krajowych
Dane osobowe pracownikow organdéw krajowych:
e identyfikator konta EU Login
o tytut
e imie
e nazwisko
e departament
e stanowisko
e numer telefonu
e adres e-mail
Te dane osobowe s3g niezbedne do monitorowania wdrozenia programu i do audytu agencji narodowych.
Eksperci krajowi
Dane osobowe ekspertéw oceniajgcych ztozone wnioski:
e identyfikator konta EU Login
o tytut
e imie
e nazwisko
e adres e-mail
e numer telefonu

Podanie tych danych osobowych jest wymagane do celéw oceny wnioskéw o udzielenie dotacji.
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Uczestnicy programu Erasmus+ i Europejskiego Korpusu Solidarnosci

Dane osobowe uczestnikdw dziatann Erasmus+ lub projektu Europejskiego Korpusu Solidarnosci:

identyfikator uczestnika

e numer rejestracji uczestnika (jezeli jest juz zarejestrowany w portalu Europejskiego Korpusu
Solidarnosci)

o tytut

e imie

e nazwisko

e data urodzenia (osoby uczace sie)
o ptec

e obywatelstwo

e mniejsze szanse / wsparcie w zakresie wtgczenia spotecznego (tak/nie) - informacje te s3 gromadzone
w przypadku, gdy mogtoby to mie¢ wptyw na przyznanie dodatkowej kwoty w ramach stypendium, badz
tez do celéw statystycznych.

Przetwarzamy wymagane informacje, aby udokumentowac bariery napotykane przez osoby o mniejszych
szansach. Przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem publicznym, na podstawie
prawa Unii, i jest proporcjonalne do wyznaczonego celu, nie narusza istoty prawa do ochrony danych i przewiduje
odpowiednie i konkretne Srodki ochrony praw podstawowych i intereséw osoby, ktérej dane dotycza. Dane takie
sg gromadzone tylko w przypadku, gdy mogtyby one mie¢ wptyw na uzgodnienia konieczne do umozliwienia
whnioskodawcy udziatu w projekcie lub przyznania dodatkowej kwoty w ramach stypendium, badz tez do celéw
statystycznych (zgodnie z rozdziatem V rozporzadzenia 2021/817 i art. 16 rozporzgdzenia 2021/888).

W przypadku zarzadzania projektami i zwigzanymi z nimi dziataniami/mobilnoscig podanie tych danych
osobowych jest obowigzkowe.

Jak dtugo przechowujemy dane osobowe?

DG EAC przechowuje dane osobowe wytgcznie przez okres konieczny do osiggniecia celu, w ktérym dane te byty
gromadzone, lub do ich przetwarzania.

Najwazniejsze czynnosci zwigzane z przetwarzaniem danych

e Informacje o zatrzymywaniu danych w systemie EU Login mozna znalez¢ w oswiadczeniu o ochronie
prywatnosci w systemie EU Login.

e Rejestracja organizacji: dane osobowe zwigzane z organizacjami uczestniczacymi w projektach zostang
usuniete po dziesieciu latach od konica roku, w ktédrym zamknieto ostatni projekt w ramach danego
programu (zamkniecie projektu wyznacza ostatnia transakcja finansowa miedzy agencja narodowg a
organizacjg bedaca beneficjentem), chyba ze organizacja uczestniczy w innym programie. Ponadto co
trzy lata usuwane bedg dane organizacji, ktdre nie ztozyty wniosku o finansowanie ani nie uczestniczyty
w projekcie w tym okresie.

e Sktadanie formularzy zgtoszeniowych: dane osobowe zostang usuniete po pieciu latach od daty
sktadania wnioskdw w ramach danego zaproszenia do sktadania wnioskdw.
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e Agencje narodowe usung publikacje decyzji o przyznaniu dotacji dwa lata po zakorczeniu roku
budzetowego, w ktérym przyznano srodki. Ma to zastosowanie rowniez w odniesieniu do danych
osobowych dotyczacych oséb prawnych, w przypadku ktérych oficjalna nazwa wskazuje na jedng lub
kilka oséb fizycznych.

e  Zarzgdzanie wnioskami i projektami: dane osobowe zostang poddane anonimizacji po dziesieciu latach
od konca roku, w ktérym zamknieto ostatni projekt w ramach danego programu (zamkniecie projektu
wyznacza ostatnia transakcja finansowa miedzy agencja narodowa a organizacja bedaca
beneficjentem).

e Usuniemy dane osobowe ekspertéow (zewnetrznych lub wewnetrznych w agencjach narodowych)
zaangazowanych w proces oceny jakosci po uptywie dziesieciu lat od roku ztozenia wniosku. Ustawienia
uzytkownika, np. filtry w module oceny, zostang usuniete dwa lata po ostatnim logowaniu uzytkownika.

e  Zarzadzanie mobilnoscig: DG EAC przetwarza dane osobowe przez okres trwania projektu, w ramach
ktérego przyznano stypendium. Okres ten moze wynosi¢ maksymalnie 36 miesiecy. Po zakornczeniu tego
okresu DG EAC musi przechowywaé dane osobowe tak dtugo, jak jest to wymagane na mocy przepiséow
UE do celéw audytu, poniewaz kontrole lub dochodzenia dotyczgce naduzy¢ finansowych sg rutynowo
przeprowadzane po zakonczeniu dziatan, a dane muszg by¢ dostepne, aby mozna byto wykluczy¢
kwestie takie jak fatszywe uczestnictwo i podwdjne finansowanie. Ostatecznie dane usuniemy po co
najwyzej dziesieciu latach od zakonczenia roku, w ktérym zamknieta zostanie umowa miedzy agencjg
narodowg a Komisjg, w ramach ktorej finansowany byt projekt z udziatem danej osoby.

e Jedli chodzi o platforme rozpowszechniania wynikow, nalezy zapoznac sie z oSwiadczeniem o ochronie
prywatnosci dla Platformy Rezultatéw Programu

e  Ustawienia uzytkownika, takie jak filtry lub wybor wyswietlanych informacji na stronie programu
Erasmus+ i Europejskiego Korpusu Solidarnosci (strona gtéwna), zostang automatycznie usuniete po
uptywie szesciu miesiecy od ostatniego udanego logowania uzytkownika.

e Analityczne i statystyczne cele wykorzystania danych konkretnych oséb w sprawozdaniach - 10 lat od
zakonczenia roku, w ktdrym zamknieta zostanie umowa miedzy agencjg narodowa a Komisjg, w ramach
ktorej finansowany byt projekt z udziatem osoby, ktérej dane dotycza.

e Analityczne i statystyczne cele na potrzeby kontroli dostepu uzytkownika - dane sg przechowywane do
czasu dezaktywacji konta uzytkownika. Obowigzek oceny skutkéw programéw, przewidziany
w rozporzgdzeniach ustanawiajgcych program Erasmus+ i Europejski Korpus Solidarnosci, nie wigze sie
z wymogiem zachowania danych osobowych.

Wiecej informacji na temat koniecznosci zatrzymywania danych osobowych przez DG EAC mozna znalez¢ rowniez
w art. 132 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018
r. w sprawie zasad finansowych majacych zastosowanie do budzetu ogdlnego Unii.

Archiwizacja

Agencje narodowe programu Erasmus+ i Europejskiego Korpusu Solidarnosci, podmioty przetwarzajgce dane
w ramach tej operacji przetwarzania, mogg by¢ zobowigzane do przechowywania danych osobowych w
projektach realizowanych w ich krajach dtuzej, niz okreslono w tym oswiadczeniu o ochronie prywatnosci, ze
wzgledu na odpowiednie przepisy krajowe dotyczgce archiwizacji danych. Wiecej informacji mozna uzyskadé,
kontaktujgc sie z odpowiednim administratorem danych. Dane kontaktowe mozna znalei¢ na koncu tego
dokumentu pod nagtéwkiem ,Dane kontaktowe”.

Komisja Europejska jest zobowigzana do przechowywania préoby danych, ktéra zawiera dane osobowe (okreslone
w tym oswiadczeniu o ochronie prywatnosci pod nagtéowkiem ,Jakie dane osobowe gromadzimy
i przetwarzamy”), na potrzeby archiwizacji w interesie publicznym.
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Komisja Europejska w petni przestrzega zabezpieczen przy przetwarzaniu danych osobowych do celéw
archiwizacji, jak okreslono w art. 13 rozporzadzenia. Wymogi dotyczgce archiwizacji wynikajg z wewnetrznych
przepisow Komisji Europejskiej zatytutowanych ,Wspdlny wykaz zatrzymywanych danych dla dokumentéw
Komisji Europejskiej” (SEC(2019/900/3)). Wiecej informacji mozna znalez¢ w rejestrze dokumentow Komisji.

Jak chronimy i zabezpieczamy dane osobowe?

Komisja Europejska przechowuje wszystkie dane w osrodku przetwarzania danych na terenie UE. Agencje
narodowe bedg przetwarzac dane osobowe w swoich wewnetrznych systemach informatycznych. Operacje taka
nazywa sie ,przekazywaniem danych”. Rodzaje przekazywania danych opisano w nastepnej czesci tego
dokumentu.

Wszystkie operacje przetwarzania danych przez Komisje prowadzone sg zgodnie z decyzjg Komisji (UE, Euratom)
2017/46 z dnia 10 stycznia 2017 r. w sprawie bezpieczenstwa systemow teleinformatycznych w Komisji
Europejskiej.

Przy prowadzeniu operacji przetwarzania danych w imieniu Komisji podwykonawcy Komisji muszg przestrzegaé
specjalnej klauzuli umownej, a takze obowigzkéw w zakresie poufnosci danych wynikajgcych z wdrozenia
ogdblnego rozporzgdzenia o ochronie danych w panstwach cztonkowskich UE (,RODQO” - rozporzgdzenie (UE)
2016/679).

Komisja wprowadzita szereg érodkdw technicznych i organizacyjnych w celu ochrony danych osobowych. Srodki
techniczne obejmujg m.in. odpowiednie dziatania w zakresie bezpieczeristwa online, ryzyka utraty danych,
zmiany danych lub nieuprawnionego dostepu, z uwzglednieniem ryzyka zwigzanego z przetwarzaniem danych
oraz charakteru przetwarzanych danych. Srodki organizacyjne obejmujg ograniczenie dostepu do danych
osobowych - dostep do nich majg wytacznie osoby upowaznione, ktére z uzasadnionych wzgledéw muszg mie¢
do nich dostep w celu ich przetwarzania.

Agencje narodowe i wszystkie inne podmioty przetwarzajgce dane sg zobowigzane do przyjecia odpowiednich
technicznych i organizacyjnych srodkéw bezpieczerstwa w zakresie ochrony danych osobowych, jak wyjasniono
w art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika.

W zakonczonych projektach stosowana jest technika pseudonimizacji danych, ktdéra ogranicza ryzyko dla oséb,
ktérych dane dotycza (zob. art. 3, 27 i 33 rozporzgdzenia 2018/1725). Pseudonimizacja ma zastosowanie do
danych uczestnikow projektow.

Kto ma dostep do danych osobowych i komu s3 one ujawniane?

Przekazywanie danych osobowych jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktérej dane dotyczg, miedzy administratorem danych (Komisjg Europejskg) a inng osobg fizyczng lub prawng
(agencjami narodowymi w panstwach cztonkowskich UE, panstwach EOG, a takze krajach uczestniczacych
w programie: Turcji, Serbii i Macedonii Pétnocnej). Przekazywanie odbywa sie przez umozliwienie dostepu do
danych osobowych réznym organizacjom, jak opisano ponizej.

To, kto ma dostep do danych osobowych i komu s3 one ujawniane, zalezy od tego, gdzie dane osobowe s3
przekazywane.

Obecnie istniejg dwa rodzaje przekazywania danych, ktére wigzg sie z réznym poziomem ochrony:

e przekazywanie danych do panstw cztonkowskich Unii Europejskiej, do panstw Europejskiego Obszaru
Gospodarczego oraz do panstw, w odniesieniu do ktorych Komisja przyjeta decyzje stwierdzajgcy
odpowiedni stopien ochrony.
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e przekazywanie danych do panstw trzecich, w odniesieniu do ktérych Komisja nie wydata decyzji
stwierdzajgcej odpowiedni stopien ochrony - poziom ochrony praw osoby, ktorej dane dotyczg,
w odniesieniu do jej danych osobowych moze nie by¢ réwnowainy z poziomem zapewnionym
w przepisach UE.

W przypadku przekazywania danych osobowych wewnatrz UE/EOG oraz do paristw, w odniesieniu do ktorych
wydano decyzje stwierdzajgcg odpowiedni stopien ochrony:

Dostep do danych osobowych majg pracownicy Komisji Europejskiej odpowiedzialni za prowadzenie odnosnej
operacji przetwarzania danych oraz upowaznieni pracownicy zgodnie z zasadg ograniczonego dostepu.
Pracownicy ci muszg przestrzegac zobowigzan regulaminowych, a takze - w razie potrzeby - dodatkowych zasad
zachowania poufnosci.

W przypadku tego rodzaju operacji przetwarzania to Komisja Europejska petni funkcje administratora danych.

Poza Komisjg Europejskg dostep do danych osobowych udzielany jest nastepujgcym kategoriom podmiotow
przetwarzajgcych i odbiorcow (rola podana w nawiasie):

Organizacje uczestniczace w projektach Erasmus+ lub Europejskiego Korpusu Solidarnosci:

e upowaznieni pracownicy organizacji bedacych beneficjentami zarzadzajgcych projektem, w ramach
ktorego przyznano stypendium, dziataniami w zakresie mobilnosci i innymi dziataniami, takimi jak
projekty wspotpracy (podmiot przetwarzajacy)

e upowaznieni pracownicy organizacji partnerskich uczestniczacych w projekcie (odbiorca)
Organizacje absolwentow:

e  Wolontariusze z organizacji, ktére nalezg do sojuszu studentéw i absolwentow Erasmusa+ (ESAA), oraz
pracownicy konsorcjum wyznaczonego przez Komisje Europejskg w celu wspierania ESAA (odbiorca)

Osoby zaangazowane w realizacje programu, wsparcie i inne ustugi:

e  pracownicy agencji narodowych odpowiedzialni za zarzadzanie programem Erasmus+ i Europejskim
Korpusem Solidarnosci na potrzeby dostepu do danych (podmiot przetwarzajacy)

e pracownicy agencji narodowych odpowiedzialni za zarzadzanie programem Erasmus+ i Europejskim
Korpusem Solidarnosci w celu konfiguracji danych organizacyjnych (modyfikacji), w tym danych
osobowych 0s6b wyznaczonych do kontaktow i upowaznionych uzytkownikdw (na podstawie wyrazonej
przez nich zgody) (podmiot przetwarzajacy)

e upowaznieni uzytkownicy w przedsiebiorstwach zewnetrznych, ktérym Komisja Europejska lub agencje
narodowe zlecity swiadczenie ustug, na przyktad opracowanie i wsparcie narzedzi informatycznych
(podmiot przetwarzajacy)

e upowaznieni pracownicy Europejskiej Agencji Wykonawczej ds. Edukacji i Kultury (EACEA) prowadzacy
katalog kurséw School Education Gateway (wiecej informacji w o$wiadczeniu o ochronie prywatnosci
dla platformy School Education Gateway) (podmiot przetwarzajacy)

Audytorzy, osoby monitorujgce i oceniajgce program, organy egzekwowania prawa:

e w przypadku audytu lub dochodzenia dostepu do danych mogg potrzebowac audytorzy zewnetrzni, aby
zapewnic legalnosc¢ i prawidtowos¢ realizacji projektu (odbiorca)

e pracownicy dziatu ds. ustug umiedzynarodowienia na rzecz mtodziezy, kultury i sportu w Finskiej
Krajowej Agencji ds. Edukacji (EDUFI) (gdy petni ona funkcje koordynatora sieci RAY zajmujacej sie
opartg na badaniach analizg programu Erasmus+ - mtodziez w dziataniu) (odbiorca)
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e dane osobowe gromadzone na potrzeby programu mogg by¢ przekazywane organom egzekwowania
prawa, takim jak policja, urzad skarbowy czy sad, jezeli do administratora danych wptynie formalny
whniosek (na podstawie art. 5 ust. 1 lit. b) i art. 9)

Inne osoby:
e delegatura UE w kraju wysytajagcym uczestnika (odbiorca)
Ogoét spoteczenstwa:

e 0soby odwiedzajace strony internetowe agencji narodowych Erasmus+ i Europejskiego Korpusu
Solidarnosci podajgcych do wiadomosci publicznej wyniki decyzji o przyznaniu dotacji

Informacje, ktére gromadzimy, nie zostang przekazane zadnej osobie trzeciej, o ile nie bedzie to wymagane
- w okreslonym zakresie i w konkretnym celu - na mocy prawa krajowego.

W przypadku przekazywania danych osobowych do panstw trzecich:

Dane osobowe s3 przekazywane do panistwa trzeciego nienalezgcego do UE/EOG, w odniesieniu do ktérego nie
wydano decyzji stwierdzajgcej odpowiedni stopiert ochrony (w tym do krajow uczestniczgcych w programie
- Turcji, Serbii i Macedonii Pétnocnej), jezeli osoba, ktdrej dane dotycza, znajduje sie w jednej z nastepujacych
sytuacji:

Osoba, ktorej dane dotycza, reprezentuje wnioskodawce, beneficjenta lub organizacje partnerska:

e 0s0ba, ktdrej dane dotyczg, jest osobg wyznaczong do kontaktéw lub upowaznionym uzytkownikiem w
zarejestrowanej organizacji albo osobg wyznaczong do kontaktéw lub przedstawicielem prawnym
organizacji, ktéra sktada wniosek lub uczestniczy w projekcie zarzgdzanym przez agencje narodowe
z Turcji, Serbii i Macedonii Pétnocnej

e 0soba, ktorej dane dotyczgy, jest osobg wyznaczong do kontaktow lub przedstawicielem prawnym
organizacji, ktéra btednie ztozyta wniosek do agencji narodowej w panstwie cztonkowskim UE/EOG,
podczas gdy wnioskodawca powinien byt ztozy¢é wniosek w agencji narodowej w Turcji, Serbii lub
Macedonii Pétnocnej; w takim przypadku wniosek (wraz z danymi osobowymi) zostaje przekierowany
do takiej agencji narodowe;j

e 0soba, ktorej dane dotyczg, jest osobg wyznaczong do kontaktow lub przedstawicielem prawnym
organizacji z Turcji, Serbii lub Macedonii Pétnocnej, ktéra sktada wniosek lub uczestniczy w projekcie
KA2 zarzgdzanym przez agencje narodowa w UE/EOG

e 0soba, ktorej dane dotyczg, jest osobg wyznaczong do kontaktow lub przedstawicielem prawnym
organizacji sktadajacej wniosek, ktéra udzielita dostepu do wniosku osobie upowaznionej z panstwa
trzeciego

Uczestnik:
e w ramach mobilnosci podrézuje do panstwa trzeciego
e uczestniczy w projekcie prowadzonym we wspoétpracy z organizacjg partnersky z panstwa trzeciego
e uczestniczy w projekcie zarzgdzanym przez agencje narodowe w Turcji, Serbii lub Macedonii Pétnocnej

e uczestniczy w projekcie prowadzonym we wspdtpracy z organizacjg bedacg beneficjentem Ilub
koordynatorem (tylko w przypadku projektow szkolnych) z Turcji, Serbii lub Macedonii Pétnocnej

Inne sytuacje:
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e o0soba, ktorej dane dotyczg, jest pracownikiem agencji narodowej programu Erasmus+ lub
Europejskiego Korpusu Solidarnosci

e jezeli organizacja bedaca beneficjentem zapewnia dostep do danych dotyczacych projektu
upowaznionej osobie z panstwa trzeciego

Dostep do danych osobowych majg nastepujace organizacje z panstwa trzeciego:

e upowaznieni pracownicy agencji narodowych z Turcji, Serbii i Macedonii Pdétnocnej (podmioty
przetwarzajace), jezeli osoba, ktérej dane dotyczg, jest:

e o0sobg wyznaczong do kontaktéw lub upowaznionym uzytkownikiem w zarejestrowanej
organizacji albo osoba wyznaczong do kontaktéw lub przedstawicielem prawnym organizacji,
ktora sktada wniosek lub uczestniczy w projekcie zarzgdzanym przez te agencje narodowe

e 0sob3g wyznaczong do kontaktéw lub przedstawicielem prawnym organizacji, ktéra btednie
ztozyta wniosek do agencji narodowej w Turcji, Serbii lub Macedonii Pétnocnej, podczas gdy
wnioskodawca powinien byt ztozy¢ wniosek w agencji narodowej w panstwie cztonkowskim
UE/EOG

e 0s0bg wyznaczong do kontaktéw lub przedstawicielem prawnym organizacji z Turcji, Serbii lub
Macedonii Pétnocnej, ktdra sktada wniosek lub uczestniczy w projekcie KA2 zarzagdzanym przez
agencje narodowa w UE/EOG

e uczestnikiem projektu zarzagdzanego przez agencje narodowe z tych panstw
e pracownikiem agencji narodowej, w celu uzyskania dostepu do danych

e pracownikiem agencji narodowej, w celu konfiguracji danych organizacyjnych (modyfikacji),
w tym danych osobowych oséb wyznaczonych do kontaktdw i upowaznionych uzytkownikéw
(na podstawie wyrazonej przez nich zgody)

e upowazniona osoba z organizacji z panstwa trzeciego (odbiorca), jezeli:

e 0soba, ktorej dane dotyczg, jest osobg wyznaczong do kontaktéw lub przedstawicielem
prawnym organizacji sktadajgcej wniosek, ktdéra udzielita dostepu do wniosku osobie
upowaznionej z panstwa trzeciego

e organizacja bedaca beneficjentem, biorgca udziat w projekcie udzielita dostepu do danych
osobowych

e pracownicy organizacji bedacych beneficjentami z Turcji, Serbii lub Macedonii Pétnocnej zarzadzajgcych
projektem, w ramach ktdrego przyznano stypendium, dziataniami w zakresie mobilnosci i innymi
dziataniami, takimi jak projekty wspétpracy (jezeli osoba, ktérej dane dotyczg, uczestniczy w projekcie
prowadzonym we wspotpracy z organizacjg bedacy beneficjentem lub koordynatorem z tych parnstw)
(podmiot przetwarzajacy)

e upowaznieni pracownicy organizacji partnerskich z panstw trzecich (jezeli osoba, ktérej dane dotyczg,
uczestniczy w projekcie prowadzonym we wspodtpracy z organizacjg partnerskg z panstwa trzeciego)
(odbiorca)

W takim przypadku poziom ochrony danych osobowych bedzie zalezat od prawa lub praktyki odnos$nego panstwa
trzeciego. Prawa osoby, ktdorej dane dotyczg, w zakresie ochrony danych mogg jednak nie by¢ rownowazne
z prawami przystugujgcymi w kraju UE/EOG lub w panstwie, w odniesieniu do ktérego wydano decyzje
stwierdzajgca odpowiedni stopien ochrony.
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Zatézmy, ze instytucja wysytajgca uczestnika programu Erasmus+ lub Europejskiego Korpusu Solidarnosci miesci
sie w kraju UE/EOG. W takim przypadku przekazanie danych musi by¢ zgodne z warunkami okreslonymi
w rozdziale V rozporzgdzenia (UE) 2018/1725.

Nalezy zauwazy¢, ze zgodnie z art. 3 pkt 13 rozporzgdzenia (UE) 2018/1725 organy publiczne (np. Trybunat
Obrachunkowy, Trybunat Sprawiedliwosci UE), ktére mogg otrzymywac dane osobowe w ramach konkretnego
dochodzenia zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg uznawane za odbiorcow
danych. Dalsze przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z majgcymi zastosowanie
przepisami o ochronie danych stosownie do celéw przetwarzania.

Informacje, ktére gromadzimy, nie zostang przekazane zadnej innej stronie majgcej siedzibe w panstwie trzecim
poza UE/EQG, o ile nie bedzie to wymagane - w okreslonym zakresie i w konkretnym celu - na mocy prawa
krajowego.

Jakie prawa przystugujg osobom, ktérych dane dotyczg, i jak mozna
ich dochodzic¢?

,Osoby, ktérych dane dotyczg” majg szczegdlne prawa na podstawie rozdziatu lll (art. 14-25) rozporzadzenia (UE)
2018/1725, w szczegdlnosci prawo dostepu do swoich danych osobowych i ich sprostowania, jezeli dane
osobowe sg niedoktadne lub niepetne. W stosownych przypadkach majg one prawo usungé swoje dane osobowe,
ograniczy¢ ich przetwarzanie i wyrazi¢ sprzeciw wobec ich przetwarzania.

Osobom, ktdérych dane dotycza, przystuguje prawo wniesienia sprzeciwu wobec przetwarzania ich danych
osobowych, ktére odbywa sie zgodnie z prawem na podstawie art. 5 ust. 1 lit. a), z przyczyn zwigzanych z ich
szczegolng sytuacja.

Osoby, ktérych dane dotyczg, majg prawo wycofa¢ swojg zgode na zarzadzanie danymi (modyfikacja danych)
zawartymi w danych organizacyjnych przez agencje narodowe; dotyczy to przetwarzania danych osobowych oséb
wyznaczonych do kontaktow w organizacjach i upowaznionych uzytkownikéw.

Prawa osdb, ktorych dane dotyczg, moga zostac¢ ograniczone ze wzgledu na cele lezace w interesie publicznym
Unii, w szczegdlnosci cele lezgce w interesie finansowym Unii, w tym kwestie budzetowe. Ponadto prawa oséb,
ktorych dane dotyczg, moga zostac¢ ograniczone ze wzgledu na zapewnienie funkcji kontrolnych, inspekcyjnych
lub regulacyjnych zwigzanych ze sprawowaniem wtadzy publicznej przez organ Unii, na podstawie art. 132 ust. 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie
zasad finansowych majgcych zastosowanie do budzetu ogdlnego Unii.

Archiwizacja préby danych, ktére obejmuja dane osobowe, po uptywie okresu zatrzymywania danych umozliwia
administratorowi danych zastosowanie odstepstw od praw, o ktérych mowa w art. 17 (prawo dostepu osoby,
ktorej dane dotyczg), art. 18 (prawo do sprostowania danych), art. 20 (prawo do ograniczenia przetwarzania),
art. 21 (obowigzek powiadomienia o poprawieniu lub usunieciu danych osobowych lub o ograniczeniu ich
przetwarzania) oraz art. 23 (prawo sprzeciwu), z zastrzezeniem warunkdéw i zabezpieczen, o ktérych mowa w art.
13 (zabezpieczenia majgce zastosowanie do przetwarzania do celéw archiwalnych w interesie publicznym, do
celdw badan naukowych lub historycznych lub do celéw statystycznych).

Aby skorzystac¢ z tych praw, nalezy skontaktowac sie z administratorem danych lub, w przypadku konfliktu,
z inspektorem ochrony danych Komisji Europejskiej. W razie potrzeby mozina réwniez zwrdcié¢ sie do
Europejskiego Inspektora Ochrony Danych. Ponizej podajemy ich dane kontaktowe.

Korzystajgc z tych praw w odniesieniu do konkretnej operacji przetwarzania, nalezy w przestanym wniosku poda¢
opis tej operacji (tj. numer w rejestrze podany ponizej).
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Dane kontaktowe

Administrator danych
Dyrekcja Generalna ds. Edukacji, Mtodziezy, Sportu i Kultury, Dziat B.4 ds. Koordynacji Programu Erasmus+

Aby skorzystac z praw na podstawie rozporzadzenia (UE) 2018/1725 lub przesta¢ uwagi, pytania lub zastrzezenia
dotyczace przetwarzania danych osobowych, ewentualnie aby ztozy¢ skarge w zwigzku z gromadzeniem
i wykorzystywaniem danych osobowych, nalezy wysta¢ wiadomos¢ e-mail do administratora danych na adres eu-
erasmus-esc-personal-data@ec.europa.eu.

Pytania i prosby o pomoc w zwigzku z udziatem w programie Erasmus+ lub Europejskim Korpusie Solidarnosci lub
ztozeniem wniosku o udziat nalezy kierowa¢ do agencji narodowych. Ich dane kontaktowe zamieszczono na
nastepujgcych stronach internetowych:

e Agencje narodowe programu Erasmus+: https://erasmus-plus.ec.europa.eu/contacts/national-
agencies

e Agencje narodowe Europejskiego Korpusu
Solidarnosci: https://europa.eu/youth/solidarity/organisations/contact-national-agencies_en

W dalszej kolejnosci mozna skontaktowac sie z nastepujgcymi podmiotami:
Inspektor ochrony danych Komisji Europejskiej

W kwestiach zwigzanych z przetwarzaniem danych osobowych na podstawie rozporzadzenia (UE) 2018/1725
mozna skontaktowac sie z inspektorem ochrony danych data-protection-officer@ec.europa.eu.

Europejski Inspektor Ochrony Danych (EIOD)

Osoby, ktérych dane dotyczg, majg prawo odwotac sie (wnies¢ skarge) do Europejskiego Inspektora Ochrony
Danych, jezeli uznajg, ze w zwigzku z przetwarzaniem danych osobowych przez administratora danych zostaty
naruszone ich prawa wynikajgce z rozporzadzenia (UE) 2018/1725.

Gdzie mozna znalez¢ wiecej informacji?

Inspektor ochrony danych w Komisji publikuje rejestr wszystkich udokumentowanych i zgtoszonych mu operacji
przetwarzania danych osobowych przez Komisje. Informacje te sg dostepne w rejestrze inspektora ochrony
danych.

Wiecej informacji na temat przetwarzania danych osobowych w ramach programu Erasmus+ i Europejskiego
Korpusu Solidarnosci mozna znalez¢ na stronie na temat programu Erasmus+ i ochrony danych.



