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A. NAUKA TRANSPORTOWA
A.2 BADANIE ZDARZEN TRANSPORTOWYCH

A.2.3 BADANIE ZDARZEN WYWOLANYCH WSPOLNYM ZAGROZENIEM
BEZPIECZENSTWA | OCHRONY W LOTNICTWIE CYWILNYM

TEO OGOLNE

10 lat temu, w dniu 17 lipca 2014 r. zestrzelenie rejsu Malaysia Airlines MH17, lecacego
nad terytorium wschodniej Ukrainy wzbudzilo niepokojace obawy. Po rozpoczeciu
konfliktu, wtadze lotnicze w Zadnym momencie nie uznaly, Ze istnieje zagrozenie dla
cywilnych statkow powietrznych lecacych powyzej FL260 ani, ze istniejg podstawy do
calkowitego zamknigcia przestrzeni powietrznej w tym regionie. W trakcie trwania
konfliktu, po kolejnej ocenie zagrozenia, ograniczenie to zostalo rozszerzone do poziomu
lotu ponizej FL320, aby zapewni¢ dodatkowa stref¢ buforowa pomigdzy panstwowym i

cywilnymi statkami powietrznymi. Lot MH17 zostal zestrzelony na poziomie lotu FL330.

Historyczne i obecne wydarzenia pokazuja, ze lotnictwo cywilne byto i nadal
pozostaje celem dla os6b lub grup ekstremistycznych wykorzystujacych réznorodng 1
bardziej zaawansowang bron 0 coraz wickszym zasiegu. Badania zdarzen i zagrozen dla
bezpieczenstwa i ochrony majg kluczowe znaczenie dla zrozumienia przyczyn i ograniczenia
ryzyka dla transportu lotniczego. Zagrozenia dla ochrony lotnictwa cywilnego obejmuja
szeroki zakres potencjalnych zdarzen, ktore dotycza ochrony i bezpieczenstwa pasazerow,
personelu, a takze infrastruktury lotniska. Branza lotnicza stoi przed wyjatkowymi
wyzwaniami ze wzgledu na globalny charakter dziatania i znaczacy udziat
w $wiatowym handlu. Cywilne statki powietrzne wykorzystuja miedzynarodowa

przestrzen powietrzng, ktora oficjalnie uznawana jest za bezpieczna.

AKTUALNE ZAGROZENIA

W lotnictwie cywilnym podstawowymi rodzajami zagrozen nadal pozostajg m.in.
terroryzm, sabotaz, nieuprawniony dostep 1 nielegalna dziatalno$¢. Celem badania zdarzen
wywotanych takimi zagrozeniami jest zrozumienie motywow, metod i ewentualnych
uchybien organizacyjnych oraz wusunigcie Iluk w przepisach 1 procedurach
bezpieczenstwa. Jednak w ostatnim okresie obserwuje si¢ takze staly wzrost innych
zagrozen wywotanych cyberatakami, celowym 1 niewlasciwym uzyciem bezzalogowych

statkow powietrznych oraz uzyciem zaawansowanej broni, szczegodlnie w regionach, w



ktorych trwaja konflikty zbrojne.

CYBER ZAGROZENIA

Wydarzenia w rejonie m.in. Bliskiego Wschodu, Morza Czarnego i Baltyckiego pokazaty
negatywny wpltyw cyberatakow na infrastrukture krytyczng rozlokowang we wszystkich
sektorach transportu lotniczego zaré6wno na ziemi, w powietrzu jak i na poktadach statkow
powietrznych. Zjawiska zaktocania i/lub  falszowania sygnatéw GPS/GNSS!
obserwuje si¢ w réznych fazach lotu, ktére w niektérych przypadkach wymusity
konieczno$¢ zmiany trasy lotu ze wzgledu na potencjalne zagrozenie dla bezpieczenstwa.
Skala problemoéw generowanych przez zrddia zakldcen zaleza od bliskosci od obszaru
dotknictego konfliktem, czasu trwania zdarzenia, typu statku powietrznego, rodzaju
awioniki oraz fazy lotu danego statku powietrznego. Niektore zrodta  zaklocen
wywotuja interferencj¢  czestotliwosci  radiowej z sygnatami GNSS co powoduje
blokowanie si¢ odbiornikdw sygnatow satelitarnych. Glownym skutkiem tego typu
zakltocenia jest degradacja systemu GNSS. Natomiast inne zroédta emituja falszywy sygnat
satelitarny w celu oszukania odbiornikéw GNSS, powodujac nieprawidtowe obliczanie

danych dotyczacych pozycji, nawigacji i czasu.

BEZZAL.OGOWE STATKI POWIETRZNE

Bezzalogowe statki’ powietrzne staja si¢ coraz bardziej popularne ze wzgledu na
nowoczesng technologi¢, wszechstronne zastosowanie a tym samym ftatwy dostep.
W zwiazku z tym, glowne obawy zglaszane w $rodowisku lotnictwa cywilnego sa
jak na razie zwigzane glownie z lekkomys$lnym uzyciem bezzalogowych urzadzen
W przestrzeni powietrznej. Trudnosci w przejeciu i ograniczone mozliwosci ich
Sledzenia w poblizu lotnisk, skutkuje ogoélnie zwigkszong podatnoscig na zagrozenia

1 akty bezprawnej ingerencji wymierzone w statki powietrzne oraz infrastrukture lotnictwa

! GPS — global positioning system.

GNSS —global nawgi(atlon satellite system. ) . )
Bezzatogowy statek powietrzny — UA (Unmanned Aircraft - An aircraft intended to be

operated with 'no pilot on board).



cywilnego. Uzbrojone UA staja si¢ coraz bardziej zaawansowane i dostgpne dla
terrorystow, ktorzy wykazuja wzrost zainteresowanie i che¢ wykorzystania tego srodka
ataku w srodowisko cywilne. Obecnie wydaje si¢, ze dostepne srodki zapobiegajace
takim atakom sa opodznione w technologii co poteguje zagrozenie. Niewlasciwe
wykorzystanie bezzatogowych statkow powietrznych w regulowanej przestrzeni
powietrznej stanowig Cczyn niezgodny z prawem i moze mie¢ niebezpieczne skutki

zarowno dla ludnosci cywilnej, operacji lotniczych jak i infrastruktury.

STREFY KONFLIKTOW ZBROJNYCH

Konflikty zbrojne, zaréwno zadeklarowane, jak i niezadeklarowane, istniaty i istniejg
w wielu czgéciach $wiata. Sytuacja w strefach konfliktu moze si¢ szybko zmienié, przy
czym zaro6wno eskalacja, jak i deeskalacja moga nastgpi¢ bez ostrzezenia. W strefach
konfliktow zagrozenie dla bezpieczenstwa cywilnego transportu lotniczego bywa wysokie
i bezdyskusyjne, ale zdarzenia z przeszto$ci sugeruja, ze wigkszo$¢ aktow byla
niezamierzona. Cywilny statek powietrzny, podczas przelotu nad strefg konfliktu
lub w jej poblizu, staje si¢ celem w szczegoélnosci, w przypadku zamierzonego
wystrzelenia rakiety, ktora nie trafia pierwotny cel lub w oparciu 0 bledng identyfikacje
cywilnego statku powietrznego. Obecnie nie jest mozliwe  wykrycie
z wyprzedzeniem takich zagrozen dlatego glownym zZroédlem informacji sg raporty

zglaszane przez personel statkow powietrznych w czasie rzeczywistym.

Rysunek 1. Mapa z aktualnymi rejonami konfliktow.



Zgodnie z postanowieniami Konwencji Chicagowskiej Organizacji
Migdzynarodowego Lotnictwa Cywilnego (ICAO) panstwa sa odpowiedzialne za
SW0jg przestrzen powietrzng i majg obowigzek ograniczy¢ ruch, zamkna¢ catos¢ lub
czesS¢ swojej przestrzeni powietrznej, jezeli ryzyko (zagrozenie) stanie si¢
nieakceptowalne.

Badanie zagrozen dla bezpieczenstwa i ochrony w lotnictwie obejmuje szczegdlowe,
metodyczne  podejécie  majagce na celu odkrycie  pierwotnych  przyczyn
incydentow i zapobieganie takim zdarzeniom w przyszitosci. Kompleksowe spojrzenie na
typowe metody dochodzeniowe obejmuje identyfikacj¢ i ocen¢ zagrozen, zbieranie
dowodow, analize, wnioski i opracowanie =zalecen. Zdarzenia zwigzane
z cyberzagrozeniem wymagaja dodatkowo zastosowania kryminalistyki cyfrowej
pracujacej nad $ledzeniem zrodta ataku, zrozumieniem zastosowanych metod i oceng

szkdd, analiza danych z serwerdw 1 infrastruktury sieciowe;.

Dziatania nastepcze badania zdarzen zalecaja aktualizacje i1 ulepszenie $rodkéw
bezpieczenstwa. Moze to obejmowac¢ wdrozenie nowej technologii, przeprojektowanie
systemOow lub wzmocnienie $rodkéw cyberbezpieczenstwa. Badanie zagrozen
bezpieczenstwa w lotnictwie wymaga ostroznego, skoordynowanego podejscia, ktére
rownowazy natychmiastowg reakcje z dokladnym, skrupulatnym badaniem dowodow

w celu poprawy ogdlnego bezpieczenstwa i1 zapobiegania przysztym incydentom.

Biorac pod uwage globalny zasieg lotnictwa cywilnego, w badaniach zdarzen lotniczych
kluczowa jest wspOtpraca, zwlaszcza gdy zagrozenia wkraczaja poza granice do tej pory

bezpiecznej przestrzeni powietrznej.

TEZY DO DYSKUSJI:

e obecny system w zakresie ochrony lotnictwa cywilnego nie zapewnia
wystarczajagcych $rodkow, aby odpowiednio oceni¢ ryzyko zwigzane
z przelotem nad obszarami objetymi konfliktem 1 zapewni¢ bezpieczenstwo.

e ocena ryzyka dla lotnictwa cywilnego korzystajacego z przestrzeni
powietrznej nad obszarami objetymi konfliktem powinna uwzglednia¢ nie
tylko rzeczywiste zagrozenia, ale powinna takze uwzglednia¢ ryzyko,

w przypadku ktorego zamiar lub mozliwosci konfliktu sg niepewne.



