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1 Wprowadzenie — transformacja cyfrowa

W najblizszych latach zmiany w infrastrukturze i sterowaniu ruchem kolejowym beda
wyznaczane przez dwa hasta: koleje duzych predkosci oraz transformacja cyfrowa.

Temat kolei duzych predkosci w Polsce wraca zupetnie w nowej odstonie. Dziatania podjete
w ramach komponentu kolejowego Centralnego Portu Komunikacyjnego doprowadzity do
etapu rozpoczecia projektowania linii kolejowych z zaktadang predkoscig maksymalng 350
km/h. Te prace wymagaja podejmowania praktycznych decyzji projektowych zapewniajacych
wdrozenie rozwigzan zapewniajacych bezpieczne przewozy z takimi predkosciami. W zakresie
infrastruktury torowej pojawia si¢ cala grupa rozwigzan zwigzanych z rozjazdami dla duzych
predkosci. Ich wymiary i konieczno$¢ przestawiania bardzo dlugich elementéw ruchomych
generujag nowe wyzwania na polskiej nauki w obszarze eksploatacji, diagnostyki 1 utrzymaniu.
W Polsce nie ma do§wiadczen w praktycznych aspektach efektywnego sterowania napgdami
dla takich konstrukcji. Innym zagadnieniem, na ktore trzeba zwroci¢ uwage sa projekty nowego
systemu zasilania trakcyjnego 2x25 kV pradu przemiennego, ktoérego zastosowanie jest
konieczne dla zapewnienia odpowiedniej mocy dla pociggéow rozwijajacych predkos¢ ponad
250 km/h. To rozwiazanie rowniez generuje caty zbidr zagadnien, ktorych badanie stanowi
wyzwanie dla polskiej nauki.

Drugie z wymienionych hasel, transformacja cyfrowa kolei to proces, ktory Komisja
Europejska uznata jako konieczny dla zwigkszenia efektywnosci transportu kolejowego,
poglebienia jego przyjaznego oddziatywania na $rodowisko oraz rozwoju nowych ustug dla
spoteczenstwa w tym zwigkszenia przewozoéw towarowych. W procesie tym mozna wyrdzni¢
zagadnienia, ktore beda realizowane w praktyce rowniez w Polsce, a ktorych wdrozenie
wymaga silnego wsparcia przez nauk¢ 1 dzialalno$¢ badawczo-rozwojowa. Mozna tu
wyr6zni¢ m. in:

e powszechne wdrozenie systemu ETCS,

e przygotowanie do wdrozenia nowego systemu tacznosci kolejowej FRMCS,

o zwigkszenie automatyzacji prowadzenia pociagdéw z wykorzystaniem ATO,

e poglebienie centralizacji 1 pelng automatyzacje sterowania ruchem kolejowym,

o zastosowanie cyfrowych bliZniakéw urzadzen i systeméw w projektowaniu

oraz biezacej eksploatacii,

e rozw0j cyfrowej interoperacyjnosci,

e modularyzacja systemow kierowania i sterowania,

e praktyczne podejécie do cyberbezpieczenstwa.
Poszczegolne watki beda rozwinigte w dalszej czesci analizy. Sformutowany zbidr zagadnien
wskazuje oczekiwane kierunki programow badawczo rozwojowych jak réwniez potrzeby w
zakresie ksztalcenia kadr dla gatezi transportu kolejowego. W przypadku cyfrowych systemow
wchodzacych w sktad systemu kolejowego ich ztozono$¢ wynika z rozproszonej geograficznie
struktury, duzej ilosci danych konfiguracyjnych, zaleznosci realizacji funkcji od wlasciwosci
fizycznych infrastruktury i pociggu. Dla takich systemow glownym wyzwaniem nie jest
poszukiwanie zupelnie nowych rozwigzan technicznych. istniejgce znacznym stopniu juz
wystarczaja, aby zapewni¢ odpowiednie funkcjonalnosci. Barierg czesto okazuje si¢ ogromny
naklad wiedzy 1 wysitku intelektualnego jaki jest potrzebny na zaprojektowanie i
oprogramowanie danego zastosowania oraz wykazanie poprawnos$ci takich rozwigzan.
ZYozonos¢ cyfrowych systemow implementowanych dla transportu kolejowego to rowniez
ogromne wyzwanie w obszarze wykazania bezpieczenstwa ruchu kolejowego.



2 Zarzadzanie ruchem kolejowym dla kolei duzych predkosci

Jak juz wspomniano w kontekscie prac zwigzanych z Centralnym Portem Komunikacyjnym
wraca temat kolei duzych predkosci. Charakterystyczne cechy tej odmiany transportu
kolejowego sa zdeterminowane przez parametr maksymalnej predkosci z jaka porusza si¢
pociag realizujgcy przewoz. W Polsce ostatnie zapowiedzi w tym zakresie oscylujg pomig¢dzy
320 a 350 km/h. Sa to wartosci bardzo duze, cho¢ na $wiecie pociagi kursuja z takimi
predkosciami od wielu lat. Przyktadami sg Francja, Niemcy, Japonia czy Chiny rozwijajace
sie¢ takich potaczen w btyskawicznym tempie w ostatniej dekadzie. Takie parametry podrozy
definiujg nowe potrzeby w zakresie kierowania i sterowania ruchem kolejowym. Naleza do
nich:

o zastosowanie systemu ETCS poziomu 2 jako determinujacego zasady ruchu
kolejowego,
e prowadzenie pociggu bez sygnalizatorow,
o zasady ruchowe w obszarze bez sygnalizatorow i na granicach z siecig
wyposazong w klasyczna sygnalizacje,
o kompletny nadzér nad ruchem kolejowym poprzez zautomatyzowane:
$ledzenie sytuacji ruchowej,
generowanie operacyjnego rozktadu jazdy,
identyfikacj¢ konfliktéw ruchowych,
rozwigzywanie konfliktow ruchowych,
generowanie planu operacyjnego na potrzeby automatycznego
sterowania urzadzeniami przytorowymi.

Wszystkie powyzsze zagadnienia w konteks$cie rozwoju mozliwosci technicznych w
obszarach przetwarzania danych, sieci transmisji danych i systemow decyzyjnych stanowia
wyzwania dla polskiej nauki. Wiele kierunkow badan, ktore kiedys byty zarzucone ze wzgledu
na zlozono$¢ obliczeniowa powinny zosta¢ zrewidowane w kontekscie aktualnych
mozliwosci.

Kompleksowe rozwigzania informatyczne w zakresie zarzadzania ruchem kolejowym w
skali calego kraju sa aktualnie wdrazane w wielu europejskich krajach (Dania, Norwegia,
Szwecja) a w ramach europejskiego programu badawczego Europe’s Rail dziata grupa robocza
zajmujaca si¢ harmonizacja operacyjng systemow kolei na terenie Wspolnoty Europejskie;.
Takie rozwigzania sg rowniez projektowane dla kolei duzych predkosci w Polsce, a w dalszej
perspektywie powinny znalez¢ zastosowanie na obszarze catego kraju.
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3 Powszechne wdrozenie ETCS — redukcja i uproszczenie urzadzen przytorowych

Ministerstwo Infrastruktury prowadzi konsultacje w sprawie aktualizacji Krajowego Planu
Wdrozenia TSI Sterowanie. Zgodnie z planem do 2023 roku ETCS poziomu 1 1 2 miat by¢
wdrozony na ponad 2300 km gtownych linii, a tymczasem na razie mamy tylko kilkaset
kilometrow, co spowodowane jest m.in. opdznieniami w budowie systemu GSM-R. Do tej pory
plany obejmowatly horyzont do 2050 roku i przewidywaly wyposazenie w ETCS 8223 km linii
kolejowych. Prowadzi to jednak do pytania o bezpieczenstwo na pozostalych 60% sieci
kolejowej w kraju, ktore nie byly objete planem wdrozenia. Na tych odcinkach w tej chwili
maszynista w Polsce jest wspomagany tylko przez system SHP i aktywnego czuwaka. S3 to
systemy, ktore maja potwierdzi¢ jego gotowos$¢ do postrzegania sygnalizatorow. Przy ich
pomocy maszynista jest tylko pobudzany do gotowosci natomiast nie kontrolujg one czy pociag
ma prawo wjecha¢ na dany odcinek toru znajdujacy si¢ za sygnalizatorem. Niestety, po wielu
godzinach pracy moze si¢ zdarzy¢, ze maszynista potwierdza gotowos¢ odpowiednim
przyciskiem bezrefleksyjnie. Taki stan rozwigzan technicznych powoduje, ze pelng
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odpowiedzialno$¢ za prawidtowsa interpretacje¢ wskazan sygnalizatorow, a tym samym za
bezpieczenstwo ruchu kolejowego ponosi praktycznie niczym nie wspierany maszynista.
Konieczne jest wprowadzenie rozwigzan technicznych realizujacych takie wsparcie. Dyzurni
ruchu od lat s wspierani przez rozne systemy.

Jedyng racjonalng odpowiedzig jest powszechne wdrozenie w Polsce ETCS, a wigc
instalacja tego systemu na pozostalych 60% sieci zamiast SHP. Oczywis$cie w tym miejscu
pojawiajg si¢ argumenty ekonomiczne. ETCS w pelnej konfiguracji jest aktualnie
nieuzasadniony dla linii o matym nat¢zeniu ruchu kolejowego. Odpowiedzig na tg argumentacje
jest instalacja konfiguracji tego systemu w trybie Limited Supervision. To podejscie jest bardzo
elastyczne 1 pozwala na dopasowanie zaawansowania $rodkow technicznych do potrzeb
zabezpieczenie ruchu kolejowego na okreslonym odcinku 1 mozliwosci finansowania
zwigkszenia bezpieczenstwa. Przy pomocy tego rozwigzania zrealizowane zostato powszechne
wdrozenie ETCS w calej Szwajcarii, czesciowo w Belgii. Aktualnie podobne plany majg
Czechy i Niemcy. Wyzwaniem dla $rodowiska naukowegojest dostarczenie odpowiednich
rozwigzan z zakresu systemow decyzyjnych opartych o analize¢ ryzyka, automatyzujacych
proces wyboru wiasciwej konfiguracji ETCS L1 LS dla poszczegdlnych lokalizacji. Kolejnym
wyzwaniem dla obszaru nauki jest wspomaganie standaryzacji procesu powszechnego
wdrozenia na ktory si¢ sklada: projektowanie, certyfikacja, odbior, dopuszczenie do
eksploatacji.

Drugi aspekt wdrozenia ETCS to efektywne wdrozenie systemu w 2 poziomie zastosowania.
Ten wariant systemu umozliwi ciagly aktualizacje zezwolenia na jazde bezposrednio w kabinie
maszynisty i redukcje urzadzen przytorowych, w szczegolnosci sygnalizatoréw. To zadanie
wymaga badan nad wptywem tych mozliwo$ci na zasady prowadzenia ruchu kolejowego.
Wystepuje tu kilka aspektow, m. in.:

e strat misji pociagu,

e przejazd pomigdzy obszarami wyposazonymi i niewyposazonymi w

sygnalizatory,

e jazda w trybach innych niz Peten Nadzor (FS),

e jazda w stanie awarii systemu ETCS,

e ruch mieszany pociggow wyposazonych jak i niewyposazonych w ETCS.
Ze wzgledu na réznorodno$¢ przypadkow do analizy niezbgdny jest rozwoj narzedzi do
modelowania infrastruktury i symulacji ruchu kolejowego. Kolejne zadanie to standaryzacja w
tym zakresie. Badania prowadzone w tym zakresie w Zaktadzie Sterowania Ruchem 1
Infrastruktury Transportu pozwolily na opracowanie teoretycznych zatozen dla cyfrowego
blizniaka aplikacji ETCS. ZalozZenia te obejmuja wszystkie niezbedne modele sktadowych
ETCS, jego otoczenia i1 procesOw zwigzanych z jazdg pociggu pod nadzorem tego systemu.
Oczywiscie modele maja swoje ograniczenia. Wydaje si¢ jednak, ze spojna przestrzen modeli
umozliwia systematyczny ich rozw6j. To rowniez droga do wprowadzania standardow opisu
wybranych aspektéw cyfrowego odwzorowania systemu ETCS. Potrzeba rozwoju badan
laboratoryjnych jest podnoszona przez rozne gremia: komisje Europejska, Europejska Agencje
Kolejowa, Urzad Transportu Kolejowego, Grupe Uzytkownikéw ERTMS. Podazajac w tym
kierunku Osrodek Certyfikacji Transportu WTPW razem z firmg Alstom przeprowadzili
pierwsze takie testy w kraju. Istnieje pilna potrzeba rozwoju do§wiadczen w tym obszarze.

4  System lacznosci kolejowej - FRMCS

Kolejnym geame changerem w najblizszych kilkunastu latach bedzie wdrozenie FRMCS (ang.
Future Railway Mobile Communication System). System jest nastepca GSM-R bedacego
systemem tacznosci radiowej i czgscia ERTMS. Jego wprowadzenie nie jest jednak tylko



rozwojem techniki transmisji bezprzewodowej. To rewolucyjna zmiana w zakresie transmisji
danych w zastosowaniach kolejowych. Zmiana ta ma dwa kierunki. Pierwszy z nich to
wprowadzenie warstwowego podejscia do architektury systemu tgcznosci i1 logiczne
oddzielenie transmisji radiowej od kluczowej czesci specyfikacji. Takie podej$cie w naturalny
sposob stwarza mozliwosci niezaleznych rozwigzan, ktore beda otwarte na rozwdj technologi
teletransmisyjnych.
Drugi z niech to identyfikacja i rozw6j nowych ustug systemu tgcznosci, ktory w FRMCS raczej
nalezy postrzegac¢ jako system transmisji danych zapewniajacy rdézne ustugi m. in.

e 13cznosc¢ kolejowa o znaczeniu krytycznym, gtdéwnie nosnik dla ETCS i1

dziatania ATO,

e bezpieczng tacznos¢ gtosowa miedzy maszynista, a dyzurnym ruchu lub

innymi grupami uzytkownikow,

o 1acznos$¢ w zakresie obstugi telemetrii w pociagu,

e utrzymania infrastruktury o znaczeniu niekrytycznym,

e niekrytycznego wideo w czasie rzeczywistym i podobnych zastosowan,

e ltacznosc¢ dla aplikacji biznesowych np. dostarczajacych informacje dla

spoteczenstwa i potagczen komunikacyjnych dla pasazeréw
W zakresie warstwy radiowej aktualnie planowane sg rozwigzania 5G zgodne z architekturg
3GPP. Dzigki tej zgodnosci mozliwe jest:

« wsparcie dla wielu technologii radiowych,

o clastyczne zarzadzanie dostepem,

o obstugeg ustug i aplikacji niezaleznych od no$nika, a takze wyzsza

niezawodnos¢,

e znaczace zwigkszenie wydajnosci,

« clastyczne opcje ptynnej migracji do nowych technologii radiowych w

przysztosci.
Aktualnie UIC pracuje nad kolejng wersja standardow dotyczacych FRMCS. Ich pierwsze
wydanie zostalo opublikowane rok temu i wstepnie definiuje zakres funkcjonalno$ci
poddawanej standaryzacji.
W ciaggu najblizszych lat oczekiwane jest prowadzenie badan nad praktycznymi aspektami
wdrozenia FRMCS. Ostania konferencja po§wigcona ERTMS organizowana przez Agencje w
wielu momentach poruszata zagadnienia zwigzane z t3 nowg technologia. Nalezg do nich:

» weryfikacja funkcjonalnosci,

e budowa prototypow urzadzen poktadowych 1 przytorowych,

o weryfikacja urzadzen na poligonach,

o konfiguracja sieci 5G pod katem wspodlpracy z ustugami FRMCS,

o testowanie przyktadowych aplikacji uzytkownika.
Majac na uwadze aktualne problemy z budowa sieci GSM-R nalezy uruchamia¢ programy
badawcze majace na celu przygotowanie Polski do wdrozenia FRMCS. Aktualnie warto$ciowe
bylby dziatania poddajace analizie struktur¢ budowanego GSM-R pod katem do przysztych
aktywnos$ci zwigzanych z migracja. W kontekscie przysztego wykorzystania ustug FRMCS
niezbedne jest przygotowanie analiz aktualnych rozwigzan informatycznych narodowego
zarzadey infrastruktury kolejowej oraz przysztych potrzeb w celu opracowania mapy drogowej
rozwoju aplikacji teleinformatycznych polskiej kolei wspierajacych eksploatacje, diagnostyke
1 utrzymanie wszystkich podsystemow: sterowania, energii, infrastruktury torowej i taboru.

5  Centralizacja 1 pelna automatyzacja sterowania

Inwestycje prowadzone w wielu krajach europejskich obejmujg projekty majace na celu
peing automatyzacje sterowania urzadzeniami przytorowymi srk. Juz aktualnie réwniez w



Polsce dyzurni ruchu sg wspomagani przez komputerowe systemy zdalnego sterowania.
Urzadzenia te pozwalajg centralizowac sterowanie na odcinkach do kilkudziesig¢ciu kilometrow
obejmujacych kilka posterunkéw ruchu. Dalszy postep centralizacji jest mozliwy przy
wprowadzeniu automatyzacji nastawiania przebiegéw. W Polsce PKP PLK ma juz gotowe
zalozenia dla wprowadzenia tej funkcjonalno$ci, ktore sg wynikiem szeroko prowadzonych
konsultacji. Jednak na drodze do praktycznego wdrozenia stanal fakt, ze system konstrukcji
rozktadow jazdy nie generuje danych o wystarczajacej szczegoétowosci, aby automatycznie
podejmowaé decyzj¢ o doktadnych miejscach zatrzymania pociggdw. Innym brakujacym
ogniwem jest pelna informacja o aktualnej rzeczywistej sytuacji ruchowe;j, ktéra czesto rozni
si¢ od planowego rozktadu jazdy. Bez tej informacji niemozliwa jest automatyczna
synchronizacja.

Przytoczone sytuacje wskazuja, iz wprowadzanie automatyzacji sterowania wymaga
znacznie szerszego spojrzenia na systemy kierowania i sterowania ruchem, a takze na proces
ruchowy. Jest to wyzwanie dla kadry naukowo badawczej, ktora posiada mozliwosé
agregowania wiedzy z roéznych obszaréw. Celem badan naukowych w tym zakresie jest
identyfikacja wszystkich czynnikow, ktore sa istotne przy automatycznym nastawianiu
przebiegéw. Ciekawym zadaniem s3 rozwazania optymalizacji dziatania systemu srk w
kontekscie wiedzy o zaplanowanych przebiegach w dalekim horyzoncie czasowym.
Szczegblnie istotnym zagadnieniem jest opracowanie mechanizméw pozwalajacych na
poprawne dziatanie automatu rowniez w stanie czeSciowej sprawnosci czgsci przytorowej
systemu sterowania. Istotnym elementem tego zagadnienia jest identyfikacja zagrozen, analiza
ryzyka i sposoby jego mitygacji w celu zapewnienia bezpieczenstwa i efektywnosci ruchu
kolejowego.

6  Cyfrowy blizniak infrastruktury kolejowej 1 systemow

Cyfrowy blizniak to odwzorowanie rzeczywistego systemu w wirtualnej cyfrowej postaci,
na ktora sktadajg sie struktury danych 1 algorytmy. Doktadniej definiujac cyfrowego blizniaka
systemu nalezaloby stwierdzi¢, Ze jest to cyfrowe odwzorowanie rzeczywistej struktury
(modele architektury) i proceséw (modele symulacyjne) zachodzacych w systemie, majace
dwukierunkowa transmisj¢ danych z/do systemu rzeczywistego oraz przechowujace dane
opisujace stan aktualny i1 dane archiwalne, ktore moga by¢ poddawane przetwarzaniu w celu
zwigkszenia efektywnosci rzeczywistego systemu.

Systemy informatyczne wspomagajace procesy transportu kolejowego wymagaja
doktadnego cyfrowego opisu rzeczywisto$ci. Technologia cyfrowego blizniaka nie jest
skomplikowana w swych ogolnych zalozeniach. Jednak przy docelowym zastosowaniu
rébwniez w transporcie kolejowym staje si¢ przestrzenig, ktora wymusza standaryzacje
modelowania rzeczywisto$ci. W zaleznosci od oczekiwane] dokladnosci weryfikuje takze
modele wczesniej stosowane o ugruntowanej pozycji z wykorzystaniem dostarczanych na
biezaco ogromnych ilo$¢ danych.

Cyfrowy blizniak najlepiej si¢ sprawdza jako odwzorowanie urzadzen czy systemoéw. Ma
swoje zastosowanie w roznych etapach cyklu zycia np.: na etapie projektowania i eksploatacji.

W fazie projektowania model cyfrowy tworzony jest przez projektanta w Srodowisku
projektowym. Nie nalezy jednak utozsamia¢ takiego srodowiska z kazdym narzedziem CAD.
Srodowisko edycji cyfrowego blizniak postuguje si¢ cyfrowymi elementami sktadowymi o
dobrze okreslonej sktadni i semantyce. W ten sposob w kazdej chwili model moze by¢
automatycznie przetwarzany przez algorytmy weryfikujace kryteria poprawnosci.

Ukonczony model bedacy projektem rzeczywistego urzadzenia/systemu moze by¢
poddawany testom w wirtualnych laboratoriach. Przydatno$¢ takich testow jest mocno
uzalezniona od doktadnosci modelu.



Na etapie eksploatacji cyfrowy blizniak jest polaczony z fizycznym blizniakiem.
Rzeczywisty system jest wyposazony w odpowiedni zbior czujnikow, ktére na biezaco
przesylajg informacje o parametrach pracy lub otoczenia. W cyfrowym blizniaku powstaje
obraz, ktory moze by¢ monitorowany wedlug zdefiniowanych kryteriow. To zastosowanie
cyfrowego blizniaka w sposob szczegdlny moze przyczyni¢ si¢ do rozwoju diagnostyki
predykcyjnej.

Z punktu widzenia projektowania systemow sterowania ruchem kolejowym w tym ETCS na
szczegolng uwage zastuguje koncepcja cyfrowego, migdzybranzowego opisu infrastruktury
kolejowej, ktory jest utrzymywany przez caty cykl zycia odpowiedniego fragmentu sieci
kolejowej. Takie aktualizowane na biezgco odwzorowanie jest punktem wyjscia dla wielu
rzeczywistych procesow.

Rola $rodowiska naukowo badawczego w tworzeniu cyfrowych blizniakéw jest ogromna.
Budowanie 1 weryfikacja doktadnych modeli urzadzen i systeméw wymaga mrowczej pracy,
odpowiedniego dokumentowania efektow, ciggtej w miar¢ mozliwosci obiektywnej oceny
poprawnosci modelu. Z calg pewnosciag warto$ciowe byloby opracowanie rozwigzan dla
cyfrowego blizniaka infrastruktury kolejowej, ktére pozwalalyby na automatyczne
utrzymywanie aktualnosci cyfrowego odwzorowania oraz rozwigzan, ktére na biezaco w
sposob  automatyczny weryfikowatlyby poprawnos¢ parametréw  eksploatacyjnych
infrastruktury.

7  Cyfrowa interoperacyjnos¢

Cyfrowa transformacja zaktada wspolprace systemow informatycznych obstugujacych proces
transportu kolejowego na roznych poziomach operacyjnych i w ré6znych dziedzinach. To
zalozenie wymaga postugiwania si¢ takg samg terminologia przy opisywaniu artefaktow
towarzyszacych procesowi. Wspdlne i spojne rozumienie tych zagadnien jest jednym z kluczy
do poprawnej i efektywnej wspotpracy systemow. Tytutlowa cyfrowa interoperacyjnosé¢
powinna by¢ rozumiana jako wymiana danych o ustandaryzowanej sktadni i semantyce. W
tym obszarze w najblizszych latach musi by¢ wykonana olbrzymia praca przez srodowisko
naukowe wspierajgce procesy tworzenia ontologii opisujacych kolejowa rzeczywistos¢. Takie
dziatania sg rowniez widoczne na poziomie europejskim. Juz w czerwcu Europejska Agencja
Kolejowa organizuje konferencj¢ poswigcong tylko danym dla branzy kolejowej “Rail Data
Forum 2024 w Veronie. Agencja w swoich celach zapisala, dazenie do organizacji swojej
dzialalnosci skoncentrowanej na danych. Obecnie aktualizuje swoje rozwigzania
informatyczne, aby oddzieli¢ dane od aplikacji, wykorzystujac podejscie semantyczne.
Wydarzenie skupia¢ si¢ bedzie na tym, w jaki sposéb technologie semantyczne moga
odegra¢ kluczowa rol¢ w organizowaniu i reprezentowaniu wzajemnie potaczonych danych,
poprawie jakosci danych i realizacji celu: FAIR data (ang. Findable, accessible, interoperable
and reuseable)
Konferencja porusza¢ bedzie nastepujace zagadnienia merytoryczne:

o Semantyka nape¢dzajaca dane FAIR w kolejnictwie,

o Standaryzacja wymiany danych w telematyce - Techniczne specyfikacje

interoperacyjnosci,

e Dane wspierajace operacje kolejowe,

o Dostawcy i odbiorcy danych,

e Jakos¢ danych,

o Ksigzka trasy maszynisty,

« Dane infrastrukturalne jako podstawa danych kolejowych,

o Telematyka przewozow towarowych,

o Telematyka przewozow pasazerskich.



Zaktada si¢, ze konferencja zapoczatkuje szersza i glebsza wspotprace w zakresie danych
kolejowych. To zupelnie nowe wyzwanie dla polskich zarzadcéw infrastruktury, ktérzy beda
potrzebowali merytorycznego wsparcia we wdrazaniu tych rozwigzan.

Takie wsparcie moze zapewni¢ $rodowisko naukowe dziedziny transportu kolejowego.
Analiza proponowanych ontologii, wskazanie relacji do terminologii obowigzujacej w Polsce
jest kluczem dla sukcesu zapewnienia interoperacyjnosci systemow IT 1 efektywnej wspolpracy
tych systemow z rozwigzaniami panstw osciennych czy instytucji europejskich. Biorgc pod
uwage, ze w tym zakresie praktycznie nie ma branzowych wytycznych ani standardéw ilos¢
wyzwan 1 zadan badawczych jest ogromna.

8  Cyberbezpieczenstwo

Dos$wiadczenia w Polsce i na $wiecie pokazuja, ze cyfryzacja systemow kolejowych przynosi
bezprecedensowy wzrost wydajnosci i poprawe obstugi klienta. Jednak korzysci te sag widoczne
dopiero po potaczniu roznych aplikacji poprzez sie¢ transmisji danych a czgs$¢ z nich musi by¢
podtaczona do publicznego Internetu. Taka sytuacja w znaczacym stopniu zwigksza mozliwos¢
cyberataku na sieci teleinformatyczne wykorzystywane w transporcie kolejowym a w
szczegolnosci w sterowaniu ruchem kolejowym.
Z formalnego punktu widzenia znajdujemy si¢ tuz przed wejsciem w zycie dyrektywy NIS 2,
ktora reguluje obowiazki podmiotéw o dziatalnosci jest zwigzanej z infrastrukturg krytyczna
np. przez udzial w tancuchu dostaw. Do 17 kwietnia 2025 roku, panstwa cztonkowskie powinny
ustali¢ wykaz podmiotow kluczowych i waznych. To pokazuje skal¢ wyzwania jakim bedzie
cybernetyczne zabezpieczenie tych podmiotow.
Jednak wyzwania dla jednostek naukowych zajmujacych si¢ infrastrukturg i sterowaniem
ruchem kolejowym beda zgota inne. Metodyka okreslania poziomu bezpieczenstwa wymaga
przeprowadzenia analizy ryzyka dla systemow IT/OT wspierajacych transport kolejowy. Taki
proces trzeba bedzie przeprowadzi¢ zaréwno dla systemoéw jak i urzadzen, ktore te systemy
tworzag. Metodyke opisujaca, w jaki sposodb zapewni¢ skuteczne cyberbezpieczenstwo
kluczowych sieci w centrum kontroli operacyjnej zgodnie z normami, takimi jak IEC 62443 i
czy technicznym standardem CENELEC TS-50701. Zgodnie z tymi wytycznymi okre§la si¢
nastgpujace poziomy bezpieczenstwa.
e Poziom bezpieczenstwa SLO - Urzadzenia na tym poziomie nie sg chronione.
Dlatego ten poziom nie stawia przed nimi Zzadnych wymagan co do zabezpieczen.
e Poziom bezpieczenstwa SL1 - Ochrona przed niezamierzonym lub
przypadkowym niewtasciwym uzyciem.
e Poziom bezpieczenstwa SL2 - Ochrona przed celowym naduzyciem za pomocg
prostych srodkow ataku przy niewielkich zasobach, ogélnych umiejetnosciach i
niskiej motywacji atakujacego. Na przyktad: préba przejecia uprawnien lub dostep
do urzadzen, do ktorych inzynier nie ma dostgpu. Zabezpieczenie na poziomie SL2
jest obecnie wymaganym standardem dla przemyshu.
e Poziom bezpieczenstwa SL3 - Ochrona przed celowym naduzyciem za pomoca
wyrafinowanych $rodkéw z umiarkowanymi zasobami, umiarkowang wiedza
specjalistyczna i umiarkowang motywacja. Na przyktad: proba wgrania ztosliwego
oprogramowania do urzadzenia.
e Poziom bezpieczenstwa SL4 - Ochrona przed celowym naduzyciem przy uzyciu
zaawansowanych srodkow, przez hakerow z wysoka wiedzg specyficzng oraz
wysoka motywacja. Na przyklad: ataki przeprowadzane przez wywiad obcych
panstw.
Tak sformutowane wymagania maja bardzo ptynne granice. Wskazanie “tylko” poziomu SL2
jako standardowego zabezpieczenia ma swoje przyczyny. Cyberzabezpieczenia systemow sg



bardzo kosztowne. Co wigcej zbudowanie odpowiedniego systemu zabezpieczen nie konczy
procesu ochrony. W dalszym okresie uzytkowania niezb¢dna jest analiza pojawiajacych si¢
nowych rodzajow atakow
1 identyfikowanie pominigtych podatnosci. Te wszystkie dzialania wiaza si¢ z dodatkowymi
kosztami. Ich optymalizacja jest mozliwa przy doktadnej identyfikacji szczegolnie podatnych
elementow systemu i odpowiednim doborze metod i1 srodkow zabezpieczenia. Takich ustug
powinny dostarczy¢ multidyscyplinarne zespoty naukowo - badawcze realizujace projekty
skupiajace si¢ na modelowaniu istniejacych rozwigzan pod katem podatnosci.

Drugim obszarem, ktory wymaga naukowego zaangazowania sg specjalizowane techniki
zarzadzania ryzykiem wynikajagcym z cyberzagrozen. Zagrozenia te maja charakter
dynamiczny, rozwijaja si¢. Dlatego tez metody mitygujace zagrozenia powinny miec jak
najszerszy charakter zaktadajacy taki rozwoj.

Kolejng przestrzenia, ktora wymaga zaangazowania ekspertow naukowych jest konstruowanie
procedur testujacych odporno$¢ systemoéw IT/OT na znane ataki. Odpowiedni dobor
symulowanych atakéw roOwniez wymaga znajomosci i znaczenia poszczegolnych sktadowych
procesu transportu kolejowego.



