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FISZKA SZKOLENIA

TYTUt SZKOLENIA/ OBSZAR TEMATYCZNY KURSU:
PODSTAWY CHMURY OBLICZENIOWEJ NA PRZYKtADZIE AMAZON WEB SERVICES

LICZBA EDYCJI
LICZBA .. LICZBA EORMA
GRUPA SZKOLENIA W WIELKOSC
PRZESZKOLONYCH . GODZIN SZKOLENIA
DOCELOWA BIEZACYM ROKU GRUP
0SOB W 1 TURZE /GRUPE
KALENDARZOWYM
Osoby w
wieku 18-64
lat , Ok. 8
. ° 8 Srednio 2 ) 36 h Hybrydowa
zamieszkate 0s6b
na terenie
Polski

Adresaci szkolenia: Osoby w wieku 18-64 lata, zamieszkatych na terenie Polski. Szkolenie
kierowane jest gtownie do oséb, dla ktérych pogtebienie wiedzy, uzupetnienie luk
kompetencyjnych, przekwalifikowanie bedzie przepustka do wejscia/ powrotu/ utrzymania sie
na rynku pracy.

Oferta ma charakter otwarty, nie jest zawezona do konkretnej grupy oséb, jednakze wskazano
priorytety naboru, o ktérych szerzej w czesci dot. rekrutacji.

Forma i miejsce szkolenia: Szkolenie prowadzone hybrydowo.

Okres realizacji: 10 edycji w terminie 01.01.2025-31.12.2029
Jezyk: polski

Cel gtowny: celem projektu sg dziatania wspierajgce idee uczenia sie przez cate zycie oraz
nabycie kwalifikacji i kompetencji przysztosci przez osoby doroste. Stuzy¢ temu ma
przygotowanie programoéw i przeprowadzenie szkolen bedacych odpowiedzig na
zdiagnozowane potrzeby rynku pracy, pracodawcéw oraz uczestnikow w tym w obszarze
cyfrowej gospodarki.

Celem szkolenia ,Cyberbezpieczenstwo z certyfikacjg Inspektora Danych Osobowych” jest
przygotowanie uczestnikow do skutecznego zarzadzania bezpieczenstwem informacji oraz
petnienia funkcji Inspektora Ochrony Danych (IOD) zgodnie z wymogami prawa krajowego i
unijnego, w szczegdlnosci RODO. Szkolenie ma na celu: rozwéj wiedzy z zakresu ochrony danych
osobowych, cyberbezpieczenstwa oraz zarzadzania ryzykiem, zgodnie z obowigzujgcymi
regulacjami i najlepszymi praktykami, przygotowanie do petnienia funkcji Inspektora Danych




Osobowych, w tym zrozumienie obowigzkéw, odpowiedzialnosci i narzedzi wspierajgcych prace

IOD, wzmocnienie kompetencji w zakresie reagowania na incydenty bezpieczenstwa informacji
oraz wdrazania odpowiednich polityk i procedur, nabycie praktycznych umiejetnosci w zakresie
audytowania, dokumentowania i raportowania dziatan zwigzanych z ochrong danych
osobowych i cyberbezpieczenstwem, zdobycie certyfikatu potwierdzajgcego kwalifikacje
zawodowe, cenionego na rynku pracy i zwiekszajgcego wiarygodnosc¢ w obszarze compliance i
bezpieczerstwa. Szkolenie stanowi odpowiedZ na rosngce zapotrzebowanie na specjalistow w
obszarze ochrony danych i bezpieczenstwa cyfrowego oraz wspiera rozwdj kompetenc;ji
kluczowych dla transformacji cyfrowej organizacji z uwzglednieniem aspektéw prawnych i
technicznych.

Jednostki organizujgce/prowadzace szkolenie:
e Akademia WSB, Dgbrowa Gdrnicza, ul. Cieplaka 1c
e MARRS.A., Krakéw, ul. Kordylewskiego 11
e Slaski Zwiazek Pracodawcéw Lewiatan, Katowice, ul. Mickiewicza 29

Efekty szkolenia:
Uczestnik szkolenia:

e Nabedzie zaawansowang wiedze z zakresu ochrony danych osobowych i
cyberbezpieczenstwa, zgodnie z wymogami prawa krajowego i unijnego (w
szczegolnosci RODO).

e Bedzie potrafit samodzielnie wdrazaé i nadzorowac polityki ochrony danych osobowych
oraz systemy zarzadzania bezpieczeristwem informacji w organizacji.

e Rozwinie umiejetnosci praktyczne w zakresie audytowania, dokumentowania i
raportowania dziatan zwigzanych z ochrong danych osobowych oraz reagowania na
incydenty bezpieczenstwa.

e Bedzie przygotowany do petnienia funkcji Inspektora Ochrony Danych, w tym do analizy
ryzyka, wdrazania srodkéw technicznych i organizacyjnych oraz wspoétpracy z dziatami IT
i compliance.

e Zdobedzie certyfikat potwierdzajacy kwalifikacje zawodowe, zwiekszajgcy jego
wiarygodnos$¢ na rynku pracy i umozliwiajgcy podjecie pracy na stanowiskach
zwigzanych z ochrong danych i cyberbezpieczenstwem.

e Ponadto rozwinie kompetencje w zakresie praktycznego rozwigzywania problemow,
analizowania przypadkéw incydentdw, prowadzenia szkolen wewnetrznych, a takze
korzystania z narzedzi wspierajgcych prace I0OD.

Certyfikat szkolenia: tak (szczegdty zamieszczone w czesci dot. weryfikacji umiejetnosci)



Metody dydaktyczne: wyktad, ¢wiczenia, dyskusja moderowana (zogniskowana), ‘burza
madzgow’, praca indywidualna/zespotowa, case study - studium przypadku, praca warsztatowo-
laboratoryjna

Srodki dydaktyczne: prezentacja, Laboratoria, praca na systemie Kadrowo — ptacowym,
narzedzia do zbierania odpowiedzi uczestnikdéw (ankiety, Mentimeter), tablica whiteboard
(Mural lub Jamboard), flipchart, projektor, opisy przypadkow, karty pracy, testy, materiaty
dydaktyczne.

WSTEP

METODOLOGIA

Edukacja jest obszarem, w ktérym szczegdlnego znaczenia nabiera koniecznos¢ stosowania
metod i technik dydaktycznych ukierunkowanych na ksztatcenie umiejetnosci praktycznych
oraz skutecznego i samodzielnego rozwigzywania postawionych problemdéw. W trakcie
planowanych zaje¢ szkoleniowych wykorzystane zostang nowoczesne techniki informacyjno-
komunikacyjne w zakresie ksztatcenia. Potozony zostanie nacisk na kreatywnos¢, tworczosé
i nieszablonowy sposdb myslenia. Zastosowanie nowoczesnych metod dydaktycznych (np.
metoda tekstu przewodniego, metoda projektu edukacyjnego, metoda webquest, metoda peer
learning).

Metodologia prowadzenia zaje¢ bedzie opierata sie przede wszystkim na aktywnym
uczestnictwie w zajeciach z zastosowaniem metod pracy indywidulane] i zespotowej.
Weryfikacja nabytych kompetencji/wiedzy bedzie zawierata formute testu/ankiety.

Metody dydaktyczne: wyktad, ¢wiczenia, metody interaktywne, dyskusja moderowana
(zogniskowana), ‘burza mozgdéw’, praca indywidualna/zespotowa, case study - studium
przypadku, quiz, metoda tekstu przewodniego, metoda projektu edukacyjnego, metoda
webguest, metoda flipped classroom — ‘odwrdcone nauczanie’, metoda peer learning.

Srodki dydaktyczne: prezentacja, narzedzia do zbierania odpowiedzi uczestnikdéw (ankiety,
Mentimeter), tablica whiteboard (Mural lub Jamboard), flipchart, projektor, opisy przypadkéw,
karty pracy, testy, materiat dydaktyczny.



ZAKRES MERYTORYCZNY

Program szkolenia

Program szkolenia CYBERBEZPIECZENSTWO Z CERTYFIKACJA INSPEKTORA DANYCH
OSOBOWYCH” zostat skomponowany w sposdb zapewniajacy uczestnikom zdobycie
kompetencji niezbednych do petnienia funkcji Inspektora Ochrony Danych oraz specjalisty ds.
cyberbezpieczenstwa, z naciskiem na praktyczne umiejetnosci zarzadzania bezpieczenstwem
informacji i ochrony danych osobowych.

Nizej przedstawiony program szkoleniowy umozliwia kompleksowe zrozumienie tematéw
zwigzanych z obszarami prawa ochrony danych, technicznymi i organizacyjnymi srodkami
bezpieczerstwa, zarzgdzaniem ryzykiem, a takze audytem i dokumentacjg zwigzang z ochrong
danych i cyberbezpieczenstwem.

Program nauczania bedzie zawierat m.in. szczegétowe omowienie regulacji prawnych (RODO i
przepisdw krajowych), analize i zarzadzanie ryzykiem, techniczne aspekty bezpieczenstwa
informacji, audyt i dokumentacje dziatan I0D, a takze praktyczne umiejetnosci zwigzane z
wykrywaniem i reagowaniem na incydenty bezpieczenstwa.

Program Szkolenia: "CYBEZBEZPIECZNSTWO Z CERTYFIKACJA
INSPEKTORA DANYCH OSOBOWYCH* 36 (godziny / 4 dni)

TEMAT CZAS METODA, SRODEK
(moduty /tresci szkoleniowe) TRWANIA DYDAKTYCZNY
entry test,
TEST wejsciowy ankieta, test wyboru
okreslenie poczatkowego poziomu wiedzy i umiejetnosci (online/stacjonarnie)

DZIEN 1. (9 godzin)
Podstawy prawne i techniczne ochrony danych oraz cyberbezpieczeristwa

Podstawy prawne ochrony danych osobowych — RODO, 3h Wyktad, case study,
przepisy krajowe, nowe regulacje prezentacja
Kluczowe pojecia: dane osobowe, przetwarzanie, o h Wyktad, ¢wiczenia,
podmiot danych, pseudoanimizacja, anonimizacja prezentacja
Cyberbezpieczenstwo: zagrozenia, wektory atakéw, o h Wyktad, case study
podatnosci systemow informatycznych prezentacja




TEMAT CZAS METODA, SRODEK
(moduty /tresci szkoleniowe) TRWANIA DYDAKTYCZNY
Srodki techniczne ochrony danych: szyfrowanie, kontrola ,
] o ) Demonstracje,
dostepu, bezpieczne przechowywanie i przesytanie 2h o ,
¢wiczenia

danych

Dzien 2: (9 godzin)

Zarzadzanie bezpieczenstwem informacji i reagowanie na incydenty

. , , . . Wyktad
Systemy zarzgdzania bezpieczeristwem informacji (ISMS) )
. , 2h interaktywny,
— standardy (ISO 27001, 27701) i ich znaczenie ,
dyskusja
Identyfikacja i ocena ryzyka w zakresie ochrony danych L ,
] , ) 2h Wyktad, éwiczenia
osobowych i cyberbezpieczenstwa
. o . . . , Cwiczenia, case
Projektowanie i wdrazanie polityk bezpieczenstwa danych
2h study, praca w
osobowych
grupach
Case study:
Reagowanie na incydenty bezpieczenstwa — metody o h symulacja
wykrywania, eskalacji i dokumentowania incydentu,
omowienie dziatan
Dokumentowanie naruszen i raportowanie do PUODO, 1h Studium przypadku,

analiza ryzyka po incydencie

¢wiczenia

Dzien 3: (9 godzin)

Praktyka techniczna i organizacyjna

Praktyczne wdrazanie srodkéw technicznych —

Cwiczenia, warsztaty

konfiguracja zabezpieczen (np. VPN, kontrola dostepu, 3h praktyczne,

backup) demonstracje

Praktyczne wdrazanie srodkow organizacyjnych — rejestry . ,

o ) 2h Cwiczenia

czynnosci, dokumentacja ochrony danych

Audyt wewnetrzny ochrony danych osobowych — > h Studium przypadku,

przygotowanie, przeprowadzanie, dokumentowanie ¢wiczenia

Cyberbezpieczenstwo w praktyce — najlepsze praktyki L. , '
2h Cwiczenia, test/quiz

uzytkownikow i administratorow IT

Dzien 4: (9 godzin)

Specjalistyczne aspekty 10D i cyberbezpieczenstwa




TEMAT CZAS METODA, SRODEK
(moduty /tresci szkoleniowe) TRWANIA DYDAKTYCZNY

Wymagania prawne i techniczne dla administratorow i
podmiotdow przetwarzajgcych (umowy powierzenia, oceny 3h Wyktad, case study
skutkow, rejestry)

Cyberbezpieczenstwo a ochrona danych osobowych — jak o h Burza mozgow,

budowaé mosty miedzy IT a prawem ¢wiczenia

Praktyczne aspekty szacowania ryzyka w ochronie danych L ,

. . , ) 2h Cwiczenia, warsztaty

i cyberbezpieczenstwie

Nowe zagrozenia — Al, deepfake, phishing zaawansowany o h Prezentacja,

—rozpoznawanie i przeciwdziatanie ¢wiczenia
exit test,

. monitoring
TEST wyjsciowy ,

postepow

weryfikacja przyrostu poziomu wiedzy i umiejetnosci .
ankieta, test wyboru

(online/stacjonarnie)

EFEKTY KSZTAtCENIA

Uczestnik szkolenia ,,Cyberbezpieczenstwo z certyfikacjg Inspektora Danych Osobowych”
nabedzie zaawansowang wiedze oraz kluczowe umiejetnosci niezbedne do efektywnego
petnienia funkcji Inspektora Ochrony Danych (I0D) oraz specjalisty ds. cyberbezpieczenstwa.

Bedzie potrafit:

e |dentyfikowac i analizowac przepisy prawne krajowe i unijne dotyczgce ochrony danych
osobowych, w tym RODO i regulacje sektorowe.

e Rozpoznawac i oceniac ryzyka zwigzane z przetwarzaniem danych osobowych oraz
zagrozenia cyberbezpieczenstwa.

e Projektowad, wdrazac i utrzymywac polityki bezpieczenstwa informacji w organizacji.

e Prowadzi¢ audyty wewnetrzne oraz dokumentowac dziatania zwigzane z ochrong
danych i bezpieczenstwem cyfrowym.

e Wdrazac techniczne i organizacyjne srodki ochrony danych, takie jak szyfrowanie,
kontrola dostepu, rejestry czynnosci przetwarzania.

e Reagowac naincydenty bezpieczenstwa, w tym prowadzi¢ postepowania wyjasniajace i
raportowanie do organdw nadzorczych.



e Postugiwac sie narzedziami wspierajgcymi codzienng prace |IOD, np. matrycami ryzyka,
checklistami audytowymi, wzorcami dokumentacji.

Szkolenie przygotuje go do:

e Samodzielnego petnienia funkcji Inspektora Ochrony Danych, zgodnie z wymaganiami
prawa krajowego i unijnego.

e \Wdrazania i nadzorowania skutecznych systeméw zarzadzania bezpieczenstwem
informacji (ISMS) w organizacjach.

o Efektywnej wspodtpracy z dziatami IT, compliance i kadr w zakresie ochrony danych i
cyberbezpieczenstwa.

e Ubiegania sie o certyfikat potwierdzajgcy kwalifikacje zawodowe w zakresie ochrony
danych osobowych i bezpieczenstwa cyfrowego.

Ponadto, uczestnik rozwinie umiejetnosci:

e Praktycznego rozwigzywania probleméw w zakresie ochrony danych i
cyberbezpieczenstwa.

e Analizowania rzeczywistych przypadkéw incydentdw i projektowania skutecznych
dziatan naprawczych.

e Efektywnego komunikowania sie w kontekscie bezpieczeristwa danych — zaréwno
wewnatrz organizacji, jak i w relacji z podmiotami zewnetrznymi.

e Stosowania najnowszych rozwigzan i technologii w zakresie ochrony danych
osobowych i systemdéw informatycznych.

WERYFIKACJA NABYTYCH KOMPETECII | CERTYFIKAT

Poziom wiedzy i umiejetnosci UP zostanie zmierzony na poczatku przystgpienia do projektu
poprzez wypetnienie ‘testu wejsciowego’.

Poziom wiedzy i kompetencji zostanie zmierzony metodg ankietowg na zakonczenie szkolenia
(‘test wyjsciowy’), a dodatkowg formg ewaluacji wynikdw bedzie obserwacja uczestnikow
szkolenia przez trenera.

Poréwnanie — przyrost wiedzy i kompetencji zostanie porownany z ich poziomem przed
rozpoczeciem szkolenia, zaréwno w sposob ilosciowy, jak i jakoSciowy.

Otrzymanie pozytywnej oceny z testu i obserwacji oraz uzyskanie min. 80% frekwencji na
szkoleniu bedzie uprawniato UP do otrzymania certyfikatu potwierdzajgcego nabyte
kompetencje oraz zawierajacego info o efektach uczenia sie i stopnia opanowania ich przez UP.



Walidacja efektow ksztatcenia przewidziana w kazdym zadaniu zwigzanym ze szkoleniami bedzie
dokonywana przez inng osobe niz trener prowadzacy szkolenie — tj. przez koordynatora ds.
szkolen. Podsumowujgc, proces walidacji bedzie przebiegat niezaleznie od procesu ksztatcenia.

Certyfikat bedzie wydawany wspdlnie przez organizatoréw zgodnie ze wzorem obowigzujgcym
w AWSB.

Szkolenie zostanie utrzymane w ofercie Akademii WSB jako szkolenie komercyjne. Informacja
0 nim znajdzie sie na stronie www i w przypadku zebrania grupy chetnych szkolenie zostanie
przeprowadzone odptatnie. Utrzymana zostanie wspofpraca z partnerami, ktérzy beda
uczestniczy¢ w aktualizacji programow i realizacji szkolen.

KADRA

Osoby prowadzace szkolenie, beda spetnia¢ co najmniej nastepujgce warunki:
e tytut min. Mgr,
e Trener/ wyktadowca od min. 5 lat,

e wiedza praktyczna i teoretyczna z zakresu przedmiotowego szkolenia - do$wiadczenie
min. 5 lat jako np. biegty sgdowy z zakresu informatyki $ledczej lub ekspert Biura
Ekspertyz Sadowych w zakresie informatyki lub Ekspert w zakresie przestepczosci
teleinformatycznej

Podczas szkolers ,CYBEZBEZPIECZNSTWO Z CERTYFIKACJA INSPEKTORA DANYCH OSOBOWYCH”
przeszkolone zostang osoby w wieku 18-64 lata, zamieszkate na terenie Polski. Kurs kierowany
jest gtéwnie do oséb, dla ktorych pogtebienie wiedzy, uzupetnienie luk kompetencyjnych,
przekwalifikowanie bedzie przepustkg do wejscia/ powrotu/ utrzymania sie na rynku pracy.

Informacja o rekrutaciji i Kryteria obowigzkowe — szczegdétowe informacje w Regulaminie.

Oferta ma charakter otwarty, nie jest zawezona do konkretnej grupy oséb, jednakze wskazano
priorytety rekrutacji, dla oséb w trudniejszej sytuacji spoteczno-gospodarczej.
Kryteria premiujace dla oséb dorostych (1 pkt za kazde):

e 0s506b biernych zawodowo,

e bezrobotnych,

e 0s06b ponizej35r.z.,

e 0sOb w wieku 50+,

e 0s506b z niepetnosprawnosciami,



e 0s0b petnigcych funkcje opiekuncze,
e kobiet.

ORGANIZACIJA

Niektdre Szkolenia stacjonarne bedg odbywaty sie w Akademii WSB zlokalizowanej w Dgbrowie
Gorniczej przy ul. Cieplaka 1C. W przypadku pozostatych szkolent informacja o miejscu jego
odbywania zostanie podana na etapie rekrutacji.

PROMOCIA

Dziatania informacyjne i rekrutacyjne prowadzone bedg aktywnie na terenie catej Polski
z zastosowaniem réznych form. Na strategie promocji i informacji beda sktadaty sie
skoordynowane dziatania wszystkich podmiotdw tworzacych grupe partnerska. Informacje beda
kierowane bezposrednio do odbiorcéw wsparcia (grupy docelowej), ale réwniez do ogdtu

spoteczenstwa.

Gtéwng osig promocyjno-informacyjng bedzie strona internetowa partnerow projektu
(komunikaty i informacje) oraz oficjalne profile w najbardziej popularnych mediach
spotecznosciowych tj. Facebook, Instagram.

EWALUACIA

W ramach projektu prowadzony bedzie systematyczny monitoring zapotrzebowania rynku, aby
lepiej dostosowywac program szkolen.

Ewaluacja realizowanego programu szkoleniowego bedzie kluczowym elementem procesu
zarzadzania szkoleniami. W pierwszej kolejnosci ewaluacja umozliwi ocene, czy cele szkoleniowe
sg osiggane, a to pozwoli na biezagco monitorowaé, czy realizowane szkolenia przynosza
oczekiwane rezultaty i czy uczestnicy nabierajg potrzebnych umiejetnosci. Pomoze
zidentyfikowac¢, ktore elementy szkolenia byty najbardziej skuteczne, co umozliwia
zoptymalizowanie alokacji zasobdw. Proces ewaluacji petnic¢ bedzie zatem role narzedzia kontroli
jakosci szkolen., co pozwoli zapewnié, ze szkolenia sg zgodne z oczekiwaniami i spetniajg
ustalone standardy. Ewaluacja nie tylko koncentruje sie na wynikach koricowych, ale takze na
samym procesie szkoleniowym. To pozwala na state doskonalenie metod nauczania,
dostosowanie do zmieniajgcych sie potrzeb i skuteczne reagowanie na nowe wyzwania.
Ewaluacja bedzie waznym instrumentem zarzadzania ryzykiem poniewaz pozwala identyfikowa¢é



potencjalne problemy i ryzyka zwigzane z programami szkoleniowymi, umozliwiajgc
wczesniejsze dziatania korygujgce. Podsumowujac, ewaluacja projektu szkoleniowego jest
kluczowym narzedziem do ciggtego doskonalenia programow, zapewnienia skutecznosci dziatan
oraz dostosowania szkolen do zmieniajgcych sie potrzeb organizacji i otoczenia.



