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I POLITYKA BEZPIECZENSTWA
Polityka Bezpieczenstwa jest dokumentem nadrzednym  Systemu
Bezpieczenstwa  Akademii  WSB. Dokument spetnia  wymagania
Rozporzgdzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
fakich danych oraz uchylenia dyrektywy 95/46/WE (ogdline rozporzgdzenie

o0 ochronie danych),

1. SLOWNIK POJEC

Administrator Danych /AD/ - oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry samodzielnie lub wspdinie z innymi
ustala cele | spoéoby przetwarzania danych osobowych; jezeli cele i sposoby
takiego przetwarzania sqg okresSlone w prawie Unii lub w prawie panstwa
cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zostac wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania, W Akademii WSB funkcje
Administratora Danych petni Rektor,

Podmiot przetwarzajgcy - oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry przetwarza dane osobowe
w imieniu administratora

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywaé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celdw

przetwarzania
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Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktdrym osoba, ktdrej dane dotycza,
w formie oSwiadczenia lub wyraznego dziatania potwierdzajgcego. przyzwala
na przetwarzanie dotyczgcych jej danych osobowych;

Inspektor Ochrony Danych - Akademia WSB wyznaczyta Inspektora Ochrony
B1s13)7 o GRS ] 5 - —

Administrator Systemu Informatycznego /ASI/ - osoba odpowiedzialna za
przestrzeganie zasad ochrony danych osobowych w  systfemach
informatycznych.

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktdrej dane dotyczg”); moziiwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub
posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jok imie i nazwisko, numer identyfikacyjny, dane o lokalizacii,
identyfikator internetowy lub jeden bqgdz kika szczegdlnych czynnikdw
okredlajgcych fizyczng, fizjiologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowq lub spoteczng tozsamose osoby fizycznej;.

Przetwarzanie danych - oznacza operacje Ilub zestaw operaci
wykonywanych na danych osobowych lub zestawach danych osobowych
w sposob zautomatyzowany lub niezautomatyzowany, takg jok zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.
Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych
danych osobowych w celu ograniczenia ich przysztego przetwarzania
Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania
danych osobowych, ktdére polega na wykorzystaniu danych osobowych do
oceny niektérych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspekidw dotyczacych efektdw pracy tej osoby

fizyczne, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii,
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zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania
sie;

Pseudonimizacja - oznacza przetworzenie danych osobowych w faki
sposdb, by nie mozna ich byto juz przypisac konkretnej osobie, ktdrej dane
dotyczqg, bez uzycia dodatkowych informacji, pod warunkiem, ze takie
dodatkowe informacje sq przechowywane osobno i sg objete §rodkami
fechnicznymi | organizacyjnymi  uniemozliwigjgcymi ich  przypisanie

zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j;

Zbidr danych - oznacza uporzgdkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub

geograficznie;

Naruszenie ochrony danych osobowych - oznacza naruszenie
bezpieczehstwa prowadzgce do przypadkowego Iub niezgodnego
z prawem zniszczenia, ufracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

Naruszenie Systemu Bezpieczenstwa - dziatanie niezgodne z przyjetymi
dokumentami Systemu Bezpieczenstwa.

Identyfikator - cigg znakdw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym

Hasto - rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
Incydent - jedno lub seria niepozgdanych lub niespodziewanych zdarzen,
ktdre ze znacznym prawdopodobienstwem moga zaktécic  dziatania
Akademii WSB i oraz zagrozi¢ bezpieczenstwu informacii.

Podatnosé - stabos¢ zasobu Ilub grupy zasobdw, ktéra moze byé

wykorzystana przez zagrozenie.

str. 7



System informatyczny - zespdt wspdtpracujgecych ze sobg urzgdzen,
programow, procedur przetwarzania informacii i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Zabezpieczanie danych w systemie informatycznym - wdrozenie
i eksploatacja stosownych $rodkéw technicznych i organizacyjnych
zapewnicjgcych  ochrone  danych przed ich nieuprawnionym
przetwarzaniem.

Przeglad Systemu Bezpieczenstwa - cykliczna weryfikacja skutecznosci
przyjetych rozwigzan zwigzanych z bezpieczehstwem informacii

Aktywa - jest to wszystko, co ma wartos¢ dla organizacji (administratora

danych lub podmiotu przetwarzajgcego), np. dane osobowe.

Aktywa podstawowe - sg to procesy, dziatania biznesowe oraz informacje

zwigzane z funkcjonowaniem organizacji (w tym dane osobowe).

Aktywa wspierajgce - sg o Srodki umozliwigjgce korzystanie z aktywdow
podstawowych.  Przyktadem  caktywdw  wspiergjgcych  jest  sprzet,

oprogramowanie, sieC, pracownicy.

Anonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by
nie mozna ich byto przypisa& konkretnej osobie, ktdrej dane dotyczq, za
pomocq dodatkowych informacji lub wszelkich innych srodkdw, jakimi
dysponuje administrator lub podmiot przetwarzajgecy. Zabieg ften ma
charakter trwaty i nieodwracalny, powodujgcy, ze po jego przeprowadzeniu

nie mamy do czynienia z danymi osobowymi.

Grupa Robocza Art. 29 - Grupa Robocza Art. 29 to powotany na mocy
Dyrektywy 95/46 zespdt roboczy do spraw ochrony osdb fizycznych majgcy
charakter doradczy i dziatajgcy w sposdb catkowicie niezalezny. Jej misjq jest
stuzenie radqg Komisji Europejskiej i przyczynianie sie do jednolitego stosowania
przepisdw krajowych przyjetych na mocy dyrektywy. Grupe tworzg
przedstawiciele krajowych organdw nadzorczych, przedstawiciele organdw

ustanowionych dla instytucji i organdw unijnych (po jednym dla kazdej z
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instytucji i organu) oraz przedstawiciele Komisji Europejskiej. Dziatania Grupy
sprowadzajg sie gtdwnie do wydawania niemajgcych mocy wigzgce;
zalecen, rekomendacji oraz  opini w  sprawach  uninych  aktow

normatywnych z zakresu ochrony prywatnosci.

Identyfikowanie ryzyka - jest to czynnos¢ polegajgca na okresleniu, co moze

sie zdarzy¢ (kiedy, gdzie, jak i dlaczego) i spowodowac strate.

Kontekst - sqg to wszystkie informacje wigzgce sie z dziataniem organizacii,
m.in. informacje dotyczgce Srodowiska prawnego,  spotecznego,
politycznego, finansowego c¢zy tez technologicznego, np. przepisy

dotyczgce ochrony danych osobowych.

Kryteria akceptacji ryzyka - sqg to kryteria, ktdre okreslajg dopuszczalnose

danego ryzyka.

Kryteria oceny ryzyka - sq to kryteria, ktdre okreslaja poziomy odniesienia,

wzgledem kitdrych okresla sie waznose ryzyka.

Ocena ryzyka - jest fo czynnodC polegajgca na pordwnaniu wynikdw
uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na

etapie ustanawiania kontekstu dziatania organizacii.

Operacja przetwarzania danych osobowych - kazda czynnos¢c wykonywana
na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Podatnosé - jest to stabosé, ktéra moze by¢ wykorzystana przez zagrozenie,

powodujgc niekorzystne skutki, np. luka w systemie informatycznym.
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Proces przetwarzania danych osobowych - zespdt operacji (czynnosci)
wykonywanych na danych osobowych lub zestawach danych osobowych

w celu osiggniecia okreslonego celu przetwarzania.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposdb,
by nie mozna ich byto juz przypisaé konkretnej osobie, ktdrej dane dotyczg,
bez uzycia dodatkowych informacji. Te dodatkowe informacje sa
przechowywane osobno | sg objete Srodkami  technicznymi
i organizacyjnymi uniemozliwigjgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej. W przeciwienstwie do
anonimizacji, ktérej skutkiem jest nieodwracalne uniemozliwienie identyfikacii

osoby, pseudonimizacja jest procesem odwracalnym.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnic
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
tfakich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie
0 ochronie danych), ktdre bedzie stosowane od 25 maja 2018 r.; jego celami
sq skuteczna ochrona podstawowych praw i wolnosci oséb fizycznych,
w szczegdlnosci prawa do ochrony danych osobowych osdb fizycznych oraz
uregulowanie zasad i zapewnienie swobodnego przeptywu danych
osobowych w UE w taki sposdb, by ochrona praw jednostki nie stata femu na

przeszkodzie,

Ryzyko - wptyw niepewnosci na cele. W przypadku ryzyka naruszenia praw
i wolnos$ci osdb, ktérych dane dotyczqg, celem bedzie ochrona tych praw

i wolnosci.

Szacowanie ryzyka - catosciowy proces identyfikacji ryzyka, analizy ryzyka
oraz oceny ryzyka (definicja przyjeta zgodnie z normg PN-ISO/IEC 27005:2011).
W ramach procesu ,szacowanie ryzyka” ujeto takie zadania, jak: ustalenie
kontekstu, ocena ryzyka, postepowanie z ryzykiem oraz jego monitorowanie
I przeglad.

str. 10



Wiasciciel aktywow - jest o osoba odpowiedziaina w danym podmiocie za
konkretny proces przetwarzania danych i majgca prawo do podejmowania
w tym zakresie decyzji, np. dyrektor departamentu, kierownik okreslonej

komorki w organizacii.

Zabezpieczenie - jest to §rodek, ktdrego celem jest zmniejszenie ryzyka
poprzez obnizenie prawdopodobienstwa zredlizowania zagrozenia (czyli
wykorzystania istniejgcej podatnosci) lub tez minimalizacje potencjalnych
sfrat zwigzanych ze zrealizowanym zagrozeniem, Np. program antywirusowy,

drzwi anfywtamaniowe, stosowanie procedury bezpieczenstwa.

Zagrozenie - jest to zrédto potencjalnej szkody, np. zagrozenie naruszenia

infegralnosci danych.

2. DEFINICJA BEZPIECZENSTWA INFORMACJI
Bezpieczenstwo informaciji postrzegane jest przez pryzmat zachowania jego

podstawowych cech, definiowanych jako:

e Poufnosé - cecha informaciji okreslajgca, ze do informaciji majg dostep
fylko osoby uprawnione, a wszelkie proby nieuprawnionego dostepu sg
uniemozliwione dzieki wdrozeniom odpowiednich zabezpieczen.

e Integrainosé - cecha informacji, dzieki ktdrej informacje pozostajg
kompletne i prawidtowe (pozbawione bteddw i przektaman).

e Dostepnosé - cecha informacji okreSlajgca, 7ze informacja jest
dostepna dla uprawnionych uzytkownikdbw wtedy, gdy majqg
uzasadniong potfrzebe skorzystania z nigj. Celem zarzgdzania
bezpieczenstwem informacji jest zachowanie wszystkich wyzej
wymienionych cech. Utrata dowolnej z powyziszych cech stanowi

naruszenie bezpieczenstwa informaciji.
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3. PRAWA OSOB WYNIKAJACE Z RODO

Kazda osoba powinna mie¢ kontfrole nad dotyczgcymi jej danymi
osobowymi, niezaleznie od tego kto i w jakim celu te dane przetwarza.
Ogdlne rozporzadzenie o ochronie danych (RODO) przyznaje szereg

uprawnien podmiotom danych:

e prawo do bycia poinformowanym o operacjach przetwarzania
e prawo dostepu,

e prawo do sprostowanica/uzupetnienia danych,

e prawo do usuniecia danych (prawo do bycia zapomnianym),

e prawo do ograniczenia przetwarzania,

e pPrawo do przenoszenia danych,

e prawo do sprzeciwu,

e prawo do tego, by nie podlegac profilowaniu.

Prawo dostepu do Danych

Kazda osobaq, ktérej dane sg przetwarzane, ma prawo do wystgpienia do
administratora z wnioskiem, o wydanie jej informacji o tym, czy jej dane sq
przetwarzane, a jezeli tak, to do uzyskania dostepu do tych danych lub

uzyskania ich kopii.

Administrator Danych jest zobowigzany do udzielenia stosownych informagiji
whnioskodawcy bez nadmiernych optat oraz bez zbednej zwtoki, najpdzniej

w ferminie 1 miesigca od otfrzymania wniosku.

Prawo do poprawienia Danych

Osobag, ktoérej dane sg przetwarzane przez administratora ma prawo, w razie
stwierdzenia niescistoéci w zgromadzonych danych, w kazdej chwili
spowodowac, zeby jej dane zostaty poprawione przez administratora bez

zZbednej zwtoki.
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Ponadto, jezeli jest to uzasadnione z uwagi na cel przetwarzania jej danych,
osoba, ktdrej dane dotyczg, ma prawo zgdaé od administratora

uzupetnienia nieskompletnych danych.

Prawo do ograniczenia przetwarzania danych

Kazda osoba, ktdrej dane sqg przetwarzane, ma prawo zgdaé ograniczenia

ich przetwarzania w nastepujacych przypadkach:

1. jezeli kwestionuje prawidtowos¢ danych (ograniczenie nastepuje na

okres sprawdzenia prawidtowosci danych przez administratora),

2. wniosta sprzeciw wobec przetwarzania (ograniczenie nastepuje do
czasu stwierdzenia czy podstawy administratora do przetwarzania sq

nadrzedne wobec podstaw sprzeciwu),

3. przetwarzanie jest niezgodne z prawem, a osoba, ktérej Dane dotyczq,
sprzeciwia sie ich usunieciu, zgdajgc w zamian ograniczenia ich

przetwarzania,

4. dane nie sq juz potrzebne administratorowi do celdw przetwarzania,
jednakze osoba, kidrej dane dotyczg potrzebuje ich do ustalenia,

dochodzenia lub obrony roszczeh prawnych.

W razie ograniczenia przetwarzania danych na wniosek osoby, kidrej dane
dotyczg, administrator bedzie uprawniony wytgcznie do przechowywania
danych tej osoby. Jakiekolwiek przetwarzanie wybiegajgce poza ich
przechowywanie bedzie wymagato odrebnej zgody, chyba ze przetwarzanie
jest niezbedne z uwagi na ochrone roszczen lub praw inngj osoby lub z uwagi
na wazne przestanki inferesu publicznego. W takiej sytuaciji, przed uchyleniem
ograniczenia przetwarzania, administrator jest zobowigzany poinformowaé o

tym fakcie osobe, ktdra zgdata ograniczenia.
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Prawo do sprzeciwu

Kazda osoba, ktdrej dane sqg przetwarzane moze w dowolnym momencie

whniesc sprzeciw wobec przetwarzania jej danych.

W razie wniesienia takiego sprzeciwu administrator nie moze dalej
przetwarza¢ danych osoby, ktéra wniosta sprzeciw, chyba ze wykaze on
istnienie waznych, prawnie uzasadnionych, podstaw do przetwarzania,
nadrzednych wobec interesdw, praw i wolnosci osoby, ktéra wniosta

sprzeciw.

W przypadku przetwarzania danych do celdw marketingu bezposredniego,
osoba, ktdérej dane sqg przetwarzane ma prawo wniesé sprzeciw wolbec
przetwarzania jej danych w tym celu. Powyzsze dotyczy rowniez sprzeciwu
wobec profilowania. Administrator jest zobowigzany poinformowaé osobe
O ww. przystugujgcym jej uprawnieniu nagjpdzniej przy okazji pierwszego
kontaktu, przy czym wspomniana informacja powinna byé przedstawiona

w sposdb wyrazny i tatwy do zrozumienia - odrebnie od innych informacii.

Prawo do bycia zapomnianym (prawo do usuniecia danych)

Kazda osoba, ktdérej dane sqg przetwarzane ma prawo 7gdania od
administratora  niezwtocznego usuniecia dotyczgcych jej danych,
a administrator ma obowigzek jej dane usungc bez zbednej zwtoki, jezeli

zachodzi przynajmniej jedna z nastepujgcych okolicznosci:

1. dane nie sq juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny

sposdb przetwarzane;

2. osoba, ktérej dane dotyczg, cofneta zgode na przetwarzanie jej danych

i nie ma innej podstawy do ich przetwarzania;

3. osoba, ktdrej dane dotyczg wniosta sprzeciw wobec przetwarzania jej
danych i nie istniejg nadrzedne prawnie uzasadnione podstawy

przetwarzania;

4. dane byty przetwarzane niezgodnie z prawem;
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5. dane muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzicnego w prawie Unii lub prawie panstwa

cztonkowskiego, ktéremu podlega administrator;

6. dane zostaty zebrane w zwigzku z oferowaniem ustug spoteczehstwa

informacyjnego.

Ponadto, jezeli administrator upublicznit dane, to na wniosek osoby, ktdrej
dane dotyczq - biorgc pod uwage dostepng technologie i koszt realizacji -
jest zobowigzany do podjecia rozsqgdnych dziatan, w tym Srodkdw
technicznych, by poinformowaé administratoréw przetwarzajgcych te dane,
ze osoba, ktdrej dane dotyczqg, zgda, aby administratorzy ci usuneli wszelkie

tgcza do tych danych, a takze kopie lub replikacje tych danych.

Prawo do bycia zapomnianym moze zostac ograniczone w sytuacii, gdy

przetwarzanie bedzie niezbedne z uwagi na:

1. korzystanie z prawa do wolnosci wypowiedzi i informacii;

2. wywigzanie sie z prawnego obowigzku wymagajgcego przetwarzania
na mocy prawa Unii lub prawa panstwa cztonkowskiego, kidremu
podlega administrator, lub do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej

powierzonej administratorowi;
3. wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

4. cele archiwalne w interesie publicznym, cele badan naukowych lub
historycznych lub cele statystycznych, o ile prawdopodobne jest, ze
prawo do usuniecia danych uniemozliwi lub powaznie utrudni realizacje

celdw takiego przetwarzania;

5. ustalenie, dochodzenie lub obrone roszczen.

Prawo do przenoszenia danych

Osoba, ktérej dane dotyczg, ma, co do zasady, prawo do uzyskania od

administratora  kopii  przekazanych mu  danych, w  formacie
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ustrukturyzowanym, powszechnie uzywanym i maszynowo czytelnym oraz do

zadania przestania tych danych innemu administratorowi.

4. ZASADY PRZETWARZANIA DANYCH

Gtowne zasady postepowania przy przetwarzaniu danych osobowych
wyznacza art. 5 RODO. Z fredci art. 5§ RODO wynika, iz Administrator Danych
przetwarzajgcy dane powinien dokonywac tfego zgodnie

Z ponizszymi zasadami,

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

Zgodnie z nig dane osobowe muszg by¢ przetwarzane zgodnie z prawem,
rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane dotyczg

a) dla oséb fizycznych powinno byé przejrzyste, ze dotyczgce ich dane
osobowe sqg zbierane, wykorzystywane, przeglgdane lub w inny sposob
przetwarzane oraz w jakim sfopniu te dane osobowe sg lub bedg
przetwarzane

) wszelkie informacje i wszelkie komunikaty zwigzane z przetwarzaniem tych
danych osobowych majg by¢ tatwo dostepne | zrozumiate oraz
sformutowane jasnym i prostym jezykiem,

C) osoby ktérych dane dotyczg nalezy informowaé o fozsamosci
administratora i celach przetwarzania oraz innych informacji majacych
zapewnic rzetelnos¢ i przejrzystose przetwarzania w stosunku do nich,

d) osobom ktdrych dane dotyczg nalezy zapewnié mozliwosé uzyskania
potwierdzenia i informacji o przetwarzanych danych osobowych ich
dotyczgcych,

e) osobom fizycznym nalezy uswiadomi¢ ryzyka, zasady, zabezpieczenia i
prawa zwigzane z przetwarzaniem danych osobowych oraz sposoby

wykonywania praw przystugujgcych im w zwigzku z takim przetwarzaniem,
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f) konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne,

uzasadnione i okreslone w momencie ich zbieraniaq,

Zasada ograniczenia celu

Zgodnie z nig dane osobowe muszg by¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny
z tymi celami:

a) dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu
przetwarzania nie mozna w rozsgdny sposdb osiggngc innymi sposobami,

b) dalsze przetwarzanie do celdw archiwalnych w interesie publicznym, do
celdw badan naukowych lub historycznych lub do celdw statystycznych nie

jest uznawane w mysl art, 89 ust. 1 za niezgodne z pierwotnymi celami,

Zasada minimalizacji danych
Zgodnie z nig dane osobowe muszg by< adekwatne, stosowne oraz

ograniczone do tego, co niezbedne do celdw, w ktdrych sqg przetwarzane,

Zasada prawidtowosci

Zgodnie z nig dane osobowe muszg by¢ prawidtowe | w razie potrzeby
uaktualniane; nalezy podjgc wszelkie rozsgdne dziatania, aby dane
osobowe, ktdre sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty

niezwtocznie usuniete lub sprostowane,

Zasada ograniczenia przechowywania

Dane osobowe muszg by¢ przechowywane w formie umozliwigjgce)
identyfikacje osoby, ktdrej dane dotyczq, przez okres nie dtuzszy, niz jest to
niezbedne do celdw, w kidrych dane te sq przetwarzane:

a) dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedqg one
przetwarzane wy";qcznie do celdw archiwalnych w interesie publicznym, do
celdw badan naukowych lub historycznych lub do celdw statystycznych na

mocy art, 89 ust. 1, z zastrzezeniem, ze wdrozone zostang odpowiednie srodki
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techniczne i organizacyjne wymagane na mocy niniejszego rozporzgadzenia
w celu ochrony praw i wolnosci oséb, ktérych dane dotycza,

b). aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy,
niz jest To niezbedne, administrator powinien ustali¢ termin ich usuwania lub

okresowego przeglgdu,

Zasada integralnosci i poufnosci

Dane osobowe muszg byC przetwarzane w sposdb zapewnigjgcy im
odpowiednie bezpieczenstwo i poufnose, w tym ochrone przed:

a) niedozwolonym Iub niezgodnym z prawem przetwarzaniem- czyli
nieuprawnionym dostepem do nich i do sprzetu stuzgcego ich przetwarzaniu
oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu,

) przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg

odpowiednich srodkow technicznych lub organizacyjnych,

Zasada rozliczalnosci

Administrator jest odpowiedzialny za przestrzeganie powyzszych zasad. Musi
on by¢ takze w stanie wykazac ich przestrzeganie (o po stronie AD lezy ciezar
dowodu, 7e przestrzega zasad rozporzgdzenia RODO) - wynika stad, ze
administrator musi by¢ w stanie udowodnié przestrzeganie, opisanego w art.
25 RODO, obowigzku uwzgledniania ochrony danych w fazie projektowania

oraz zapewnienia domysinej ochrony danych.

5. POZOSTALE ZASADY BEZPIECZENSTWA STOSOWANE W AKADEMII WSB
Ponizsze zosody sfanowiq podstawe dla skutecznego zarzgdzania
bezpieczenstwem informacji i sg brane pod uwage przy wprowadzaniu
Systemu Bezpieczenstwa w Akademii WSB:

1. Zasada uprawnionego dostepu. Kazdy pracownik przeszedt szkolenie
z zasad ochrony informaciji, spetnia kryteria dopuszczenia do informacii

I podpisat stfosowne oSwiadczenie o zachowaniu poufnosci.
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2. Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa
dostepu do informaciji, ograniczone wytgcznie do tych, ktére sq konieczne

do wykonywania powierzonych mu zadan.

3. Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie,
do ktdrego ma dostep, ograniczong wytgcznie do zagadnien, kidre sq

konieczne do redlizacji powierzonych mu zadan.

4 Zasada swiadomosci zbiorowej. Wszyscy pracownicy sg Swiadomi
koniecznosci ochrony zasobow informacyjnych i aktywnie uczestniczg w tym

procesie.

5. Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo
poszczegdlinych elementow odpowiadajg konkretne osoby.

6. Zasada obecnosci koniecznej. Prawo przebywania w okreslonych
miejscach majg tylko osoby upowaznione.

7. Zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytgczanie mechanizmow
zabezpieczajgceych.

8. Zasada adekwatnosci. Uzywane srodki fechniczne i organizacyjne muszg
by¢ adekwatne do sytuacii.

9. Zasada swiadomej konwersaciji. Nie zawsze | wszedzie trzeba mowié, co sie

wie, ale zawsze i wszedzie trzeba wiedzieC co, gdzie i do kogo sie mowi.

6. PROCESOWE PODEJSCIE DO BEZPIECZENSTWA INFORMACJI
Zarzadzanie  bezpieczenstwem  informacji  jest  statym  procesem,
wykonywanym zgodnie z cyklem PDCA, opisanym miedzy innymi w normie
ISO/IEC 27001:2013 a pierwotnie opisanym przez dr W. Edwarda Deminga.
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Rys: Karn G. Bulsuk (http://karmbulsuk.blogspot.com)

Cykl PDCA zaktada cztery powtarzajgce sie fazy ciggtego doskonalenia
procesu:

e Faza P (Plan) - planowanie wdrozenia lub doskonalenia polityki
bezpieczehstwa, analiza procesdw, planowanie budietu na
bezpieczenstwo itp.

e Faza D (Do) - implementacja, wdrozenie polityki bezpieczenstwa,
wdrozenie zmian wynikajgcych z procesdw pokontrolnych.

e Faza C (Check) - konfrola stanu faktycznego i poréwnanie go
z planowanym, analiza réznic, identyfikacja zrodet niezgodnosci.

e Faza A (Act) - dziatanie, wdrozenie potfencjalnych dziatah

naprawczych i doskonalenia.

7. PRZEGLADY SYSTEMU BEZPIECZENSTWA
Zaktada sie, ze peten cykl PDCA dla Systemu Bezpieczenstwa nie powinien
przekroczy¢ jednego roku. Zatozenie 1o bedzie spetnione przez zrealizowanie
przeglgdu Systemu Bezpieczenstwa raz na 12 miesiecy. Przeglgd Systemu
Bezpieczehstwa bedzie dokonywany przez Administratora Danych oraz
Inspektora Ochrony Danych.
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8. CELE POLITYKI BEZPIECZENSTWA INFORMACJI
Celem Polityki Bezpieczenstwa Informaciji jest wskazanie dziatan, jakie nalezy
wykonac oraz ustanowienie zasad iregut postepowania, ktdére nalezy
stosowal, aby wtasciwie wykonac obowigzki w zakresie bezpieczenstwa

danych.

9. DEKLARACJA REKTOR AKADEMII WSB.
Kierownictwo Akademii WSB majgc na uwadze warto$é¢ przetwarzanej
w Akademii WSB informaciji oraz dobro i prawa oséb, ktérych dane osobowe
przetwarza, pragnie dotozy¢ szczegdinej starannosci w ochrone ich interesdw.
Propaguje aktywne podejscie do zarzgdzania bezpieczehstwem informacii.
Kierownictwo deklaruje zaangazowanie w redlizacje postanowien polityki
i propagowanie bezpieczenstwa, w tym bezpieczenstwa informacji wewnagirz

organizacii.

10.ZAKRES OBOWIAZYWANIA POLITYKI BEZPIECZENSTWA INFORMACJI
Polityka bezpieczenstwa jest zestawem praw, regut ipraktycznych

doswiadczen regulujgcych sposdb  zarzgdzania, ochrony i  dystrybucii
informacji - danych osobowych., Odnosi sie ona do problemdw
zabezpieczania danych osobowych, zardwno przetwarzanych tradycyjnie,
jak i przy wykorzystaniu systemow itechnik informatycznych. Politykg
Bezpieczenstwa Informacji objete sq wszystkie dane przetwarzane przez
organizacje, w szczegdinosci dane osobowe zawarte w urzgdzeniach
ewidencyjnych prowadzonych w Akademii WSB, zardwno w formie
papierowej, jak i w systemach informatycznych oraz informacje niejawne.

Politykg Bezpieczenstwa Informacji objete sg wszystkie osoby dopuszczone do
przetwarzania danych osobowych 1j. pracownicy, osoby swiadczgce prace
na podstawie umowy zlecenia lub o dzieto, praktykanci, stazysci i podmioty

zewnetrzne.
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11.ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACJI
Zarzgdzanie bezpieczenstwem informacji w Akademii WSB opiera sie na

nastepujgcym podziale odpowiedzialnosci:

1. Rektor Akademii WSB - odpowiedzialny jest za zapewnienie zasolbdw
niezbednych dla opracowania, wdrozenia, funkcjonowaniaq,
utrzymania i doskonalenia Systemu Bezpieczehnstwa Akademii WSB oraz
sfosowania poszczegdlnych zabezpieczen. Rekfor Akademii WSB
wykonuje czynnosci wynikajgce z RODO i przypisane Administratorowi
Danych, w tym zakresie odpowiada za zarzgdzanie ryzykiem w zakresie

naruszen oraz czyndw zabronionych.

2. Kierownicy komoérek organizacyjnych odpowiadajqg za:

a. Przestrzeganie zasad ochrony informaciji przez nich samych, jak i przez
podlegtych im pracownikow.

b. ldentyfikowanie i dokumentowanie zagrozen dla bezpieczenstwa
informacii.

c. Definiowanie oraz realizacje dziatan zapobiegajgcych zagrozeniom.

d. Zapoznanie pracownikdw z obowigzkami zwigzanymi z ochrong
informaciji na stanowiskach pracy.

e. Przeszkolenie pracownikdw w zakresie przepisdw prawa oraz
wewnetrznych zasad przyjetych w pracy Akademii WSB, dotyczgeych
ochrony informaciji.

3. W Akademii WSB odpowiedzialnosé za bezpieczenstwo informacii
PONOSZg WwSzZysCy pracownicy zgodnie z posiadanymi zakresami
obowigzkow.

4. Kazdy pracownik obowigzany jest dbaé o bezpieczenstwo
powierzonych mu do przetwarzania, archiwizowania lub
przechowywania informacji zgodnie z obowigzujgcymi w Akademii

WSB przepisami wewnetrznymi w tym m. in:
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a. Stosowaé zasady opisane w polityce oraz innych dokumentach
wewnetrznych Akademii WSB.

b. Chroni¢ informacje podlegajgce ochronie przed dostepem do nich
0sOb nieuprawnionych.

c. Chroni¢ dane przed przypadkowym lulb umysinym zniszczeniem, utratqg
lub modyfikacja.

d. Chroni¢ sprzet, wydruki komputerowe i inne nosniki zawierajgce dane
chronione,r

e. Utzymywacé w tgjemnicy powierzone hasta, czestotliwosci ich zmiany
oraz szczegoty technologiczne systemow takze po ustaniu zatrudnienia
w Akademii WSB.

f. Stosowac sie do szczegdtowych zalecenh w zakresie ochrony
antywirusowej, a takze do innych zalecen wynikgjgcych z Systemu
Bezpieczenstwa Akademii WSB.

g. Powiadomi¢ Inspekiora Ochrony Danych Ilub bezposredniego
przetozonego o:

e Ujawnieniu lub mozliwosci ujawnienia informacji chronionych osobom
nieupowaznionym.

e Nieautoryzowanej zmianie informacji chronionych lub mozliwosci
wprowadzenia nieautoryzowanych zmian.

e Zniszczeniu lub mozliwosci zniszczenia informacji chronionych.

e Zablokowaniu Ilub mozliwosci zablokowania pracy systemu
informatycznego przetwarzajgcego  informacje  chronione  lub

uniemozliwienia innego dostepu do informacji chronionych.

12.STRUKTURA SYSTEMU BEZPIECZENSTWA
Administrator Danych
Q) wprowadza, zarzgdza i sprawuje nadzor nad dziataniem  Systemu

Bezpieczenstwa,

b) okredla rodzgje zasobdw podlegajgcych ochronie,
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¢) decyduje o celach i srodkach przetwarzania danych.

Inspektor Ochrony Danych
a) petni role Inspektora Ochrony Danych zgodnie z RODO

b) analizuje ryzyko bezpieczehstwa danych osobowych,
c) sprawuje nadzdr nad redlizacjq zapiséw Polityki Bezpieczenstwa Informacii,

d) anadlizuje raporty z wszelkich zdarzen zwigzanych z bezpieczenstwem

wszystkich zasobdw chronionych,
e) monitoruje zachowanie wtasciwego poziomu bezpieczenstwa informaci,
) przedstawia okresowy raport © stanie bezpieczenstwa informacii.

Q) wykonuje czynnosci wynikajgce z zapisdw RODO

Administrator Systemu Informatycznego

) monitoruje oraz zapewnia ciggtosé dziatania systemu IT,
b) utrzymuje rejeé’rr waznych aktywdw w zakresie systemu informatycznego,
C) utrzymuje konfiguracje i wydajnos¢ systemu teleinformatycznego,

d) instaluje i konfiguruje sprzet, systemy i aplikacje,
e) odpowiada za administracje oprogramowaniem systemowym w stopniu
umozliwigjgcym zachowanie bezpieczenstwa systemu i zabezpieczenie

danych przed nieupowaznionym dostepem,

f) wspotpracuje z dostawcami aplikacii,

g) nadzoruje wdrozone aplikacje,

h) zarzgdza kopiami awaryjnymi danych

) opracowuje dokumentacje dla systemdw teleinformatycznych,

j) opracowuje qundordy dotyczgce systemdow teleinformatycznych,

k) opracowuje  procedury  okreSlajgce  zarzgdzanie  systemem

teleinformatycznym.
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13.MIEJSCE /OBSZARY/ PRZETWARZANIA DANYCH OSOBOWYCH

Jako miejsce przetwarzania danych osobowych wyznacza sie wszystkie

budynki Akademii WSB, w tym pomieszczenia, w ktdrych umozliwiono prace

w systemie informatycznym Akademii WSB.

14.PRZETWARZANIE DANYCH OSOBOWYCH

1.

Do przetwarzania danych osobowych mogg byé dopuszczone
wytqcznie osoby posiadajgce upowaznienie do przetwarzania danych
osobowych, nadane przez Administratora Danych. Upowaznienie do
przetwarzania danych osobowych uzyskuje osoba, kidrej stanowisko
pracy wymaga takiego upowaznienia.

Upowaznienie do przetwarzania danych osobowych muszg uzyskac
rowniez osoby, pracujgce na terenie Akademii WSB, nie bedgce
etatowymi pracownikami Akademii WSB: w tym stazysci i praktykanci,
pracownicy podmiotdw  zewnetrznych oraz inne osoby
krotkoterminowo upowaznienie.

Zmiana stanowiska pracy, zwigzana z koniecznosciq uzyskania dostepu
do przetwarzania danych osobowych w innych celach niz dotychczas,
wymaga  uniewaznienia  dotychczasowego upowaznienia do
przetwarzania danych osobowych oraz nadania nowego
upowaznienia do przetwarzania danych osobowych. Kazdy pracownik
Akademii WSB ,ktdry otrzyma upowaznienie do przetwarzania danych
osobowych, zobowigzuje sie pisemnie do zachowania w tajemnicy

tfych danych oraz sposobdw ich zabezpieczania.

15.WYDAWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Upowaznienia do przetwarzania danych osobowych w Akademii WSB

wydaje Administrator Danych. Upowaznienia dia wszystkich pracownikdw

wydawane sg za posrednictwem Dziatu Kadr. Upowaznienia dia osdb

krotkoterminowo upowaznionych mogag byé wydawane za posrednictwem
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Inspektora Ochrony Danych. Wydane upowdaznienie jest jednoczesnie
dokumentem upowazniajgcym Administratora Systemu Informatycznego do
zatozenia profilu uzytkownika w ramach danej komaorki organizacyjnej w ktérej
pracownik bedzie wykonywat czynnosci stuzbowe.

Upowaznienie wygasa z momentem rozwigzania stosunku pracy lub
odpowiedniej umowy oraz z uptywem czasu na jaki zostato wydane.
Z momentem ztozenia podpisu na karcie obiegowej Administrator Systemu
Informatycznego usuwa przyznane uzytkownikowi uprawnienia do korzystania

z systemu, nie usuwajgc konta i informacji zgromadzonych przez pracownika.

16.SZKOLENIA
Wszyscy pracownicy Akademii WSB przechodzg szkolenia z zakresu
bezpieczenstwa informacji, w tym z ochrony danych osobowych. Inspekfor
Ochrony Danych) lub Administrator Systemu Informatycznego najpdiniej
w dniu dopuszczenia do pracy w systemie prowadzi indywidualne szkolenie
dla dopuszczanego pracownika. W trakcie szkolenia pracownik zostaje
zapoznany z zakresem swoich uprawnien (dotyczy rdwniez systemu
informatycznego) wynikajgcych z petnionego stanowiska i potwierdza

zrozumienie warunkow dostepu do systemu.

17.OPIS SYSTEMOW INFORMATYCZNYCH
W  Akademii WSB funkcjonuje system informatyczny, przetwarzajgcy
informacje, w tym dane osobowe, w formie elektroniczne). Przez olbszar
systemu objety ninigjszg Politykg rozumie sie wszelkie urzgdzenia techniczne
niezbedne do funkcjonowania systemu informatycznego w danej jednostce
organizacyjnej, w ktérym  wykonywane sq zadania zwigzane z
wprowadzaniem,  przetwarzaniem  oraz  archiwizowaniem — danych
osobowych lub korzystaniem ze zbiordw zawierajgcych dane osobowe oraz

pomieszczenia, w ktdrych te urzgdzenia sie znajdujg.
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18.STANDARDY  AKCEPTOWALNEGO  WYKORZYSTYWANIA  SPRZETU
StUZBOWEGO

Kazdy pracownik zobowigzany jest do przesirzegania wszelkich regulacii
dotyczgcych obszaru zarzgdzania bezpieczenstwem informacji. Pracownicy
Akademii WSB muszg byc¢ swiadomi faktu, ze wszystkie systemy informatyczne,
w tym telekomunikacyjne, sq przeznaczone do uzytku stuzbowego i nie
zapewniajg prywatnosci w  przypadku wykorzystywania ich do celdw
pozastuzbowych. Obowigzkiem Administratora Systemu Informatycznego jest
okresowe przeglgdanie systemdow, w tym sposobu wykorzystywania ich przez
pracownikdw i dziatania pozastuzbowe nie sqg wytgczone z takich
przeglgdow. Zaktada sie wykorzystanie systemow jedynie dla celdw

stuzbowych.

19.PRACOWNICY AKADEMII WSB NIE MOGA WYKORZYSTYWAC SPRZETU
StUZBOWEGO:

e Do dziatah sprzecznych =z przepisami prawa, w tym do
przechowywania, przetwarzania lub  przesytania  materiatow
nielegalnych (w rozumieniu prawa autorskiego, kodeksu karnego
innych obowigzujgcych przepisdw prawa).

e Do przesytania lub wyswietlania materiatdw, ktére mogg narazi¢ inne
osoby na ofrzymanie lub zobaczenie fresci dia nich obrazliwych lub
krzywdzgcych.

¢ Do podszywania sie pod inne osoby lub systemy.

e Do préb uzyskania informacji, do ktdérej nie majg dostepu z racji
petnionych funkcji i obowigzkdw na nich natozonych (stanowi to
naruszenie zasady wiedzy konieczne;j).

¢ Do podigczania nieautoryzowanych urzgdzeh do sieci Akademii WSB.

¢ Do nieautoryzowanego (samodzielnego) odtgczania lub przenoszenia
urzgdzen IT.

e Do samodzielnego instalowania nieautoryzowanego przez organizacje

oprogramowania.
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20.0OPIS ZAGROZEN:

Do nagjwazniejszych zagrozen zwigzanych z bezpieczenstwem informacji
nalezq:

Kradziez, zniszczenie Ilub zagubienie dokumentacji, w tym
dokumentacji w formie elekironicznej, za pomocg ktdérej osoba
nieuprawniona moze doprowadzic do naruszenia lub czynu
zabronionego, zgodnie z wytycznymi RODO

Kradziez sprzetu elekironicznego: komputera, notebooka, pendrive’u
zawiergjgcego dane wrazliwe,

Obecnosc wirusa komputerowego,

Pozostawienie niezabezpieczonych dokumentow,

Pozostawienie otwarfego pomieszczenia podczas nieobecnosci
pracownikdw,

Wiamanie do pomieszczenia Akademii WSB.

Wyciek informacji do osdb nieupowaznionych.

Udostepnienie dokumentdw osobie nieuprawnione;.

21.SPOSOBY ZABEZPIECZANIA INFORMACIJI
21.1. KONTROLA DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1. Kazda osoba upowazniona do przetwarzania danych w  systemie

informatycznym, posiada konto uzytkownika zaktadane przez Administratora

Systemu Informatycznego

2. Kazde nowe konto uzytkownika systemu, jak réwniez wszelkie zmiany

w zakresie konf wykonywane sg na pisemny whniosek Kierownika komorki

organizacyjnej, kierowany do Administratora Systemu Informatycznego.

Dopuszczalna jest informacja mailowa.

3. W ramach utworzonego konta, uzytkownik otrzymuje identyfikator oraz

hasto dostepu.
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4. System informatyczny Akademii WSB wymusza zmiane haset dostepu nie
rzadziej niz co 30 dni.

5. Pracownik jest zobowigzany do zmiany hasta dostepu na kolejny miesige
w odpowiednim terminie. Konieczno$¢ zmiany hasta jest sygnalizowana przez
system

6. Hasto nalezy zachowac w tgjemnicy i zabezpieczy¢ przed dostepem osdb
frzecich.

7. Zabrania sie przekazywania haset dostepu innym pracownikom Akademii
WSB, a fakze - zwtaszeza - osobom niezwigzanym z organizacjg pod rygorem
zastosowania odpowiedzialnosci dyscyplinarnej, wynikajgcej z przepisdw
okreslonych w Rozdziale IV Ustawy Kodeks Pracy.

8. Zabrania sie zapisywania haset w miejscach umozliwigjgcych przejecie
przez osoby nieupowaznione oraz umozliwiajgcych identyfikacje wiasciciela,
uzytkownika systemu.

9. Konieczne jest wykonywanie swoich obowigzkéw pracy w ramach
wiasnego konta uzytkownika. Niedopuszczalne jest korzystanie z jednego
konta uzytkownika przez wiele 0sdb.

10. Odpowiedzialnos¢ za wprowadzenie do systemu informacji btednych,
niezgodnych z prawem lub tez zagrazajgcych Akademii WSB, bedzie
naktadana na wtasdcicieli kont, niezaleznie od faktu, czy zostaty one przez
niego wprowadzone.

11.  Administrator  Systemu  Informatycznego zobowigzany jest do
niezwtocznego informowania Administratora Danych za posrednictwem
Inspektora Ochrony Danych o kazdorazowym przypadku nieprzestrzeganica

powyzszych zapisdw,

21.2. ZASADY DOTYCZACE KONT | HASEL

o Minimalna dtugos¢ hasta: 8 znakdw

s« Maksymalny czas zycia hasta: 30 dni

¢ llo$¢ nieudanych prob logowania przed zablokowaniem konta: 5 prob

e Zasady ztozonosci hasta:
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¢ Nie mogg zawiera¢ nazwy konta uzytkownika ani czesci jego petnej
nazwy dtuzszej niz dwa kolejne znaki.

e Muszg zawiera¢ znaki z frzech spoérdd nastepujgcych czterech
kategorii:

o Wielkie litery angielskie (od A do 7)

o Mate litery angielskie (od a do z)

e Cyfry systemu dziesiethego (od 0 do 9)

e Znaki niealfabetyczne (na przyktad!, S, #, %)

o Wymagania dotyczgce ztozonosci sq wymuszane podczas zmienienia

lub tworzenia hasta.

21.3. POLITYKA CZYSTEGO BIURKA | CZYSTEGO EKRANU
Obowigzkiem pracownikdw Akademii WSB jest zadbanie, aby informacje
wrazliwe, w tym dane osobowe, nie byty udostepnione osobom
nieuprawnionym. Polityka czystego biurka oznacza, ze informacje wrazliwe
nie mogg zostac na biurku podczas nieobecnosci pracownika - musi on
wczesnie] odpowiednio je zabezpieczy¢ (np. przez schowanie ich w szafce
zamykanej na zamek). Polityka czystego ekranu oznacza obowigzek
zablokowania ekranu komputera przed odejsciem od niego, poprzez
stosowanie, wygaszacza ekranu chronionego hastem z czasem ustawionym

na okres nie dtuzszy niz 10 minut.

21.4. ZARZADZANIE INCYDENTAMI | NARUSZENIAMI
Wszelkie incydenty noszgce znamiona naruszenia polityki bezpieczenstwa
(a wiec w szczegdlnodci noszgce znamiona intfencjonalinych dziatah
majgcych na celu narazenie informacji wrazliwych na nieuprawnione
ujawnienie, uniemozliwienie dostepu do nich lub spowodowanie naruszenia
ich integralnosci) sq zgtaszane przez pracownikdow Akademii WSB do
Inspektora Ochrony Danych. Zgtoszenie incydentu moze nastgpic w formie
bezposredniej wypowiedzi, telefonicznie lub mailowo. Inspektor Ochrony

Danych weryfikuje czy zgtoszenie jest zgtoszeniem incydentu w mysl
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przyjetego Systemu Bezpieczenstwa Akademii WSB. Po potwierdzeniu przez
Inspektora Ochrony Danych, iz zgtoszone odstepstwo jest incydentem

Inspektor Ochrony Danych, podejmuje nastepujgce dziatania:

o Informuje kierownictwo Akademii WSB o zaistniatym incydencie.

o  Weryfikuje przyczyny wystgpienia incydentu.

e Sprawdza czy podczas incydentu nie doszio do naruszenia danych
osobowych wrazliwych opisanych w art, @i art, 10 RODO.

o Weryfikuje czy podczas incydentu nie doszto do czynu zabronionego
w oparciu o dane osobowe Akademii WSB.

o Wprowadza dziatania korygujgce majgce na celu niedopuszczenie do
powtdrzenia incydentu.

e Informuje osobe zgtaszajgcq incydent o procedurze skorygowania
incydentu.

¢ O ile to konieczne informuje pracownikdw Akademii WSB o zaistniatym
incydencie i jego skutkach dia Systemu Bezpieczenstwa Informaciji oraz
dla Akademii WSB.

22. KONSEKWENCJE NARUSZANIA POLITYKI BEZPIECZENSTWA INFORMACJI
Przypadki nieuzasadnionego zaniechania obowigzkdw  wynikajgcych
z obowigzujgcej Polityki Bezpieczenstwa Akademii WSB mogg byc
potraktowane jako celowe naruszenie obowigzkdw  pracownika.
Wyciggniete konsekwencje stuzbowe nie wykluczajg mozliwosci wniesienia

sprawy z powodztwa cywilnego o naprawienie szkody.

dr 2dzistaws Dgfko-Pikiewicz, prof. AWSS

AKADEMIA WSB
ul. Cieplaka 1c
41-300 Dabrowa Goérnicza
Tel. 32 262 28 05
%
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| INSTRUKCJA BEZPIECZENSTWA SYSTEMU TELEINFORMATYCZNEGO
Dokument spetnia wymagania Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrekiywy 95/46/WE

(ogdlne rozporzgdzenie o ochronie danych).

1. CELE INSTRUKCJI BEZPIECZENSTWA SYSTEMU TELEINFORMATYCZNEGO
Celem Instrukcji jest wskazanie dziatan, jakie nalezy wykona¢ oraz
ustanowienie zasad iregut postepowania, kidre nalezy stosowac, aby
wtasciwie wykonac obowigzki w zakresie przetwarzania danych osobowych

w systemach informatycznych Akademii WSB.

2. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO | ZARZADZANIE SYSTEMAMI
Administrator Danych - odpowiedzialny jest za zabezpieczenia systemu
informatycznego oraz dopuszczenie 0sdb do pracy w systemie. Administrator

Danych formalnie inicjuje kontrole systemu informatycznego.

Administrator Bezpieczenstwa Informacji (docelowo Inspektor Ochrony
Danych) jest upowazniony do:

Q) prowodzehio kontroli  prawidtowosci  przestrzegania  Instrukcji
Bezpieczenstwa Systemu Teleinformatycznego w catym zakresie jej
obowigzywania,

) wprowadzania zalecen oraz wydawania poleceh dla wszystkich osdb
dopuszczonych do systemu - w zakresie niesprzecznym z niniejszg

Instrukcjg,

Inspektor Ochrony Danych odpowiada rdwniez za zabezpieczenie obstugi
systemdw przez Administratora Systemu Informatycznego w przypadku

uszkodzeniq, awarii lub naruszenia bezpieczenstwa systemu.
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Obowigzki Administratora Systemu Informatycznego:

a) wykonywanie czynnosci wynikajgcych z niniejszej Instrukcji w zakresie
zabezpieczenia prawidtowego i bezpiecznego funkcjonowania bazy
technicznej i oprogramowania, wykonywanie czynnosci wynikajgcych
z ninigjszej Insfrukcji, zwigzanych zzapewnieniem bezpieczehstwa
systemu informatycznego, w tym:

e wprowadzenia Ilub usuwanie prawa dostepu do  systemu
informatycznego dla poszczegdinych pracownikdbw na podstawie
upowaznienia do przetwarzania danych osobowych,

e oOpracowania systemu haset do poszczegdlnych obszardw systemu,

e zapewnienia konfiguracii systfemu uniemozliwicjgcej wprowadzanie lub
uzyskiwanie danych z systemu przez niepowotane osoby,

e przeprowadzanie kontroli systemu informatycznego z polecenia
Inspektora Ochrony Danych,

e moniforowanie bezpieczenstwa dla serwerdw oraz urzgdzen
c:kfywnych sieci,

e Opracowywanie tematyki szkolen z zakresu systemu oraz urzgdzen dla
uzytkownikdw systemu - ze szczegding dbatoscig o wiedze z zakresu
bezpieczenstwa systemow.

e Czuwanie zgodnie z wytycznymi niniejszej Instrukcji nad prawidtowoscig
postepowania z nosnikami zawierajgcymi dane systemu,

e prowadzenie rzetelngj dokumentacji systemu | czuwanie nad
prawidtowosciq sporzgdzania tej dokumentacii przez inne osoby,

e zapewnienie statego kontaktu ze sobg lub osobg wskazang, zas
w  przypadku wyjazddw lub niemozinosci wykonywania swoich
obowigzkdw, powiadomienie o tym fakcie Inspektora Ochrony

Danych.

Administrator Sys"remu Informatycznego posiada nastepujgce kompetencje:

Q) przeprowadzanie kontroli systemu informatycznego,
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b) podejmowanie krokow zaradczych, w tym wytgczanie systemu lub
czesciowe ograniczanie dostepu do niego, jezeli w jego ocenie istnieje
zagrozenie dla prawidtowego funkcjonowania systemu lub

bezpieczenstwa danych w nim sie znajdujgcych.

a) Uzytkownik Systemu
Uzytkownikiem systemu jest osoba, kféra w ramach swoich obowigzkdow
stuzbowych korzysta z systemu informatycznego w Akademii WSB.
Dopuszczenia uzytkownika do systemu dokonuje Administrator Systemu

Informatycznego.

3. OPIS SYSTEMU
1. Przez obszar systemu objety niniejsza Instrukcjg rozumie sie wszelkie
urzgdzenia fechniczne, systemy oraz aplikacje niezbedne do funkcjonowania
systemu informatycznego w Akademii WSB, w ktdrym wykonywane sg
zadania zwigzane z wprowadzaniem, przetwarzaniem oraz archiwizowaniem
danych osobowych lub korzystaniem ze zbiordw zawiergjgcych dane

osobowe oraz pomieszczenia, w ktdérych te urzgdzenia sie znajdujg.

4. SPOSOB UZYTKOWANIA SYSTEMU
1. System informatyczny eksploatowany jest na komputerach wolnostojgcych
i przenosnych podtgczonych do sieci lokalnej Akademii WSB.
2. Dotgczanie do systemu innych urzgdzen telefransmisyjnych, nie
nalezgcych do struktury sieci musi zostac zgtoszone do Administratora
Systemu Informatycznego.
3. Podtgczenie - prywainego komputera lub komputera przenosnego
wymaga uzyskania zezwolenia Administratora Danych.
4. Dostep do poszczegdinych obszardw systemu jest zabezpieczony za
pomocqg haset wedtug hierarchii dostepu opracowanej przez Administratora
Systemu Informatycznego, sprawdzonej pod wzgledem formalnym przez

Administratora Bezpieczenstwa Informacii.
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5. W szczegdInosci zabezpieczeniom za pomocg haset podlega:

d) dostep do serwerdw sieciowych,

b) dostep do urzgdzen aktywnych sieci,

c) dostep do konfiguracji serwerdw,

d) dostep do konfiguracji stacji roboczych,

e) dostep do systemu dla poszczegdlnych uzytkownikdw systemu,

6. Konfiguracja serwerdw oraz aplikacji zapewniajg odpornosé systemu na
zanik zasilania energetfycznego lub inne przypadkowe uszkodzenia
poszczegdlnych stacji roboczych.

7. W szczegdInosci:

a) Serwery sq zasilane wytqcznie przez urzgdzenia zasilgjgce UPS.

b) Za prawidtowosc podtgczenia, monitorowanie stanu  baterii
odpowiada Administrator Systemu Informatycznego.

c) Konfiguracja serwerdw zapewnia aufomatyczne bezpieczne
wytgczanie serwera w wypadku zaniku zasilania energetycznego,
dtuzszego niz czas podtirzymania dobranego UPS.

d) Administrafor Systemu Informatycznego odpowiedzialny jest za
wykonanie przynajmniej jednego probnego zamkniecia awaryjnego
systemow w kwartale.,

8. Konfiguracja w systemie musi zapewni¢ odnotowanie w systemie faktu
rozpoczecia pracy przez kazdego z uzytkownikdw, Wykaz logdw podlega
zabezpieczeniu tgcznie z danymi systemu.

9. Konfiguracja systemdw powinna zapewniacé mozliwosc pozyskania
informaciji o realizacji praw oséb fizycznych, w tym prawa do: dostepu do
danych, modyfikacji danych, kopiowania danych, przenoszenia danych,

usuniecia danych.
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5. BEZPIECZENSTWO ZARZADZANIA SYSTEMU TELEINFORMATYCZNEGO:

5.1. KOPIE BEZPIECZENSTWA
1. Uzytkownicy sq $wiadomi, ze archiwizacji podlegajg dane zapisane na
dyskach sieciowych udostepnianych na potrzeby poszczegdinych komdrek
organizacyjnych oraz dyskdw prywatnych uzytkownikdw zlokalizowanych na
dysku sieciowym. Z dyskdw tych wykonywana jest codzienna petna kopia.
2. Administrator Systemu Informatycznego konfiguruje kopie w ten sposdb, ze
po zakohczeniu pracy Akademii WSB dane z serwera plikdw
i serwerdw bazodanowych sg przenoszone na serwer kopii zapasowych.
Z serwera kopii zapasowych prowadzony jest peten zapisanych na dysk
zewnetrzny.
3. Wszystkie kopie bezpieczehstwa i backupy powinny byé zlokalizowane

w inngj strefie pozarowej budynku Akademii WSB.

5.2. ZABEZPIECZENIE ANTYWIRUSOWE
1. Za polityke antywirusowqg odpowiedzialny jest Administrator Systemu
Informatycznego.
2. Program antywirusowy i konfiguracja systemu zapewniajg kontrole catego
systfemu informatycznego:

Q) na biezgco,

b) przynajmniej raz dziennie, jezeli z przyczyn technicznych nie mozliwe jest

jej zapewnienie na biezgco,

C) kazdorazowo przy korzystaniu z nosnikdw wymienialnych,

5.3. KORZYSTANIE Z POCZTY ELEKTRONICZNEJ
1. Poczta elekironiczna moze by¢ wykorzystywana tylko do celéw
stuzbowych.
2. Zabrania sie rozsytania m.in.:

a) ogtoszen komercyjnych,
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b) fzw. tahcuszkdw szczescia (listdw, kitdre wykorzystujgc elementy
socjotechniki generujg niepozgdany ruch na serwerach poczty
elektronicznej),

c) tresci wulgarnych,

d) materiatdw erotycznych,

e) tresci niezgodnych z obowigzujgcymi przepisami prawa,

f) treSci prawem chronionych bez odpowiedniego zabezpieczenia np.
szyfrowanie.

3. Korespondencja, kidrg przechowuje i dostarcza system pocztowy jest
wtasnosciq Pracodawcy. Pracodawca w celach dowodowych oraz
bezpieczenstwa systemmdw ma prawo do kontroli skrzynek pocztowych
uzytkownikow. O wynikach kontroli powinien by¢ poinformowany uzytkownik.
4, Korespondencja elektroniczna, jak i pliki mogqg zostac udostepnione
innemu pracownikowi. Czynnosci tej dokona¢ mozna na pisemny wniosek
przetozonego pracownika, ktdrego dane majg zostac¢ udostepnione. We
whniosku wskazuje sie powdd udostepnienia oraz osobe, ktdrej udostepnia sie
opisywane zasoby.

5. Pracodawca rezerwuje sobie prawo natychmicastowej blokady skrzynki
pocztowej w uzasadnionych przypadkach. Nadzér | opieke techniczng nad

systemem poczty elektronicznej sprawuje ASl.

5.4. KORZYSTANIE Z SIECI INTERNET
1. Uzytkownicy mogqg korzysta¢ z dostepu do Internetu tylko w celach
stuzbowych a praca w sieci Internet nie moze zagrazac bezpieczenstwu
systemow informatycznych.
2. Pracodawca moze wprowadzi¢ kategoryzacje stron internetowych oraz
zablokowac dosT_ep do wybranych kategorii.
3. Zabrania sie:

Q) wykorzystywania sieci Intfernet w sposdb, ktdry mogtby narazic

organizacje na utrate dobrego imieniaq,
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) pobierania oprogramowania (w tym w wersjach darmowych), nie
zwiqzanego z wykonywanymi obowigzkami stuzbowymi,
c) instalowania urzgdzen udostepnigjgcych Intermnet na  sprzecie

Pracodawcy bez zgody Administratora Systemu Informatycznego.

RELKTO/R

dr Zdzistawa Jacko-Pikiewicz, prof. AWSE

AKADEMIA WSB
ul. Cieplaka Ic
41-300 Dabrowa Goérnicza

Tel. 32 262 28 05
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