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(w/ćw/lab/pr/e) 
    

JĘZYK PROWADZENIA 

PRZEDMIOTU 
Polski 

WYKŁADOWCA 

 

dr inż. Krystian Mączka 

FORMA ZAJĘĆ 

 

Ćwiczenia 

CELE PRZEDMIOTU 

 

Celem przedmiotu jest zapoznanie studentów z zagrożeniami bezpieczeństwa danych cyfrowych 

oraz zdobycie umiejętności identyfikacji zagrożeń oraz doboru metod obrony 

Odniesienie do efektów uczenia się Opis efektów uczenia się Sposób weryfikacji 

efektu uczenia się Efekt kierunkowy PRK 

WIEDZA 

BN2_W07 P7U_W Student posiada wiedzę o zagrożeniach w sieci Internet i  

zagrożeniach systemów komputerowych, które mogą 

zagrażać systemom w rzeczywistych środowiskach 

produkcyjnych oraz infrastrukturze krytycznej; 

Kolokwium / zadanie 

praktyczne; 

UMIEJĘTNOŚCI 

BN2_U02 

 

P67U_U Student potrafi analizować poziom bezpieczeństwa 

systemów informatycznych oraz w razie potrzeby 

decydować o potrzebie zwiększenie ich bezpieczeństwa; 

Kolokwium / zadanie 

praktyczne; 

KOMPETENCJE SPOŁECZNE 

BN2_K03 P7U_K Ma świadomość istnienia zagrożeń w sieci Internet, 

podejmuje decyzje w zakresie doboru metod 

zabezpieczeń; 

Kolokwium / zadanie 

praktyczne; 

Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)**  

 

Stacjonarne 

udział w wykładach =  

udział w ćwiczeniach = 22 

przygotowanie do ćwiczeń = 12 

przygotowanie do wykładu =  

przygotowanie do egzaminu = 12 

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 

inne  (określ jakie) = konsultacje = 4 

RAZEM:50 

Liczba punktów  ECTS:2 

w tym w ramach zajęć praktycznych:2 

Niestacjonarne 

udział w wykładach =  

udział w ćwiczeniach =  

przygotowanie do ćwiczeń =  

przygotowanie do wykładu =  

przygotowanie do egzaminu =  

realizacja zadań projektowych = 

e-learning = 

zaliczenie/egzamin = 

inne  (określ jakie) =  

RAZEM: 

Liczba punktów  ECTS: 

w tym w ramach zajęć praktycznych: 

WARUNKI WSTĘPNE 

 

Podstawowa wiedza z zakresu technologii informatycznych 



TREŚCI PRZEDMIOTU 

(z podziałem na  

zajęcia w formie 

bezpośredniej i e-

learning) 

 

Treści realizowane w formie bezpośredniej:  

• Podział i definicje wybranych kategorii zagrożeń 

• Audyt systemu informatycznego 

• Zagrożenie systemów informatycznych. Podział i definicje 

• Ataki DoS i DDoS 

• Ataki ukierunkowane na uzyskanie dostępu (hacking) 

• Kradzieże danych i wycieki 

• Podsłuch sieci teleinformatycznej 

• Podsłuch komputerowy – aplikacje szpiegujące 

• Ataki typu ransomware / cryptolocker 

• Sieć TOR i zagrożenia z nią związane 

• Anonimizacja ruchu w sieci  

• Zastosowania kryptografii 

• Projektowanie bezpieczeństwa poprzez kontrolę dostępu do zasobów 

• Identyfikacja zasobów informatycznych podlegających ochronie 

• Analiza i identyfikacja zagrożeń wymierzonych w dany typ zasobów 

 

Treści realizowane w formie e-learning 
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METODY NAUCZANIA 

 

W formie bezpośredniej: 

Wykład multimedialny, dyskusja, burza mózgów 

W formie e-learning: nie dotyczy 

POMOCE NAUKOWE Rzutnik multimedialny, tablica 

PROJEKT  Cel projektu: 

Temat projektu: 

Forma projektu: 

FORMA  I WARUNKI 

ZALICZENIA  

W formie bezpośredniej: 

Kolokwium 

 

* W-wykład, ćw- ćwiczenia, lab- laboratorium, pro- projekt, e- e-learning 

 

 


