	WYŻSZA SZKOŁA BIZNESU W DĄBROWIE GÓRNICZEJ
WYDZIAŁ NAUK STOSOWANYCH

	KIERUNEK STUDIÓW: FIZJOTERAPIA

	PROFIL KSZTAŁCENIA: PRAKTYCZNY

	POZIOM KSZTAŁCENIA: STUDIA JEDNOLITE MAGISTERSKIE

	KATEDRA: INFORMATYKI

	MODUŁ: TREŚCI OGÓLNOUCZELNIANE

	PRZEDMIOT: BEZPIECZEŃSTWO SIECI KOMPUTEROWYCH

	Liczba godzin w semestrze
	1
	2
	3
	4
	5

	
	I
	II
	III
	IV
	V
	VI
	VII
	VIII
	IX
	X

	Studia stacjonarne

(w/ćw/ćwk/lab/pr/e)*
	
	
	30ćw
	
	
	
	
	
	
	

	Studia niestacjonarne

(w/ćw/ćwk/lab/pr/e)
	
	
	26ćw
	
	
	
	
	
	
	

	Osoba/y prowadząca/e przedmiot:
	Dr inż. n. tech. Paweł Buchwald

Dr inż. n. tech. Maciej Rostański

Dr inż. n. tech. Krystian Mączka

	Forma zajęć:
	Ćwiczenia 

	Cele przedmiotu:

	Celem przedmiotu jest przekazanie treści z zakresu działania sieci komputerowych, oraz podstawowych technologii pozwalających na budowę rozwiązań sieciowych, ich analizę oraz badanie efektywności działania

	Efekt przedmiotowy
	Odniesienie do efektów
	Opis efektów kształcenia
	Sposób weryfikacji efektu

	
	kierunkowych
	obszarowych
	
	

	Wiedza

	1
	
	
	Wiedza z zakresu działania podstawowych mechanizmów sieciowych, znajomość podstawowych protokołów sieciowych, znajomość zasady działania i budowy urządzeń sieciowych używanych do budowy sieci komputowych, wiedza z zakresu działania rozwiązań sieciowych działających w warstwie aplikacyjnej.
	Pytania kontrolne, burza mózgów

	Umiejętności

	2
	K_U22
	P7SM_UW04
	Umiejętności posługiwania się narzędziami do analizy działania sieci komputerowych, umiejętność konfiguracji urządzeń CISCO, oraz umiejętność budowy sieci komputerowych z wykorzystaniem technologii firmy Cisco.


	Realizacja praktycznych zadań podczas zajęć z zakresu konfiguracji urządzeń sieciowych z zastosowaniem urządzeń rzeczywistych, oraz symulatora sieciowego PacketTracer.


	Kompetencje społeczne

	3
	
	
	Umiejętność współpracy grupowej i korzystania z wiedzy i doświadczeń społeczności internetowych w celu realizacji zadań będących odzwierciedleniem rzeczywistych problemów występujących w sieciach komputerowych.


	Studium przypadków problemów występujących w rzeczywistych implementacjach środowisk sieciowych.

	Nakład pracy studenta  (w godzinach dydaktycznych 1h dyd.=45 minut)** 



	Stacjonarne

udział w wykładach = 0
udział w ćwiczeniach = 30

udział w ćwiczeniach klinicznych = 0

udział w laboratoriach = 0
przygotowanie do wykładu = 0

przygotowanie do ćwiczeń = 12
przygotowanie do ćwiczeń klinicznych = 0
przygotowanie do laboratoriów = 0

przygotowanie do zaliczenia =8
przygotowanie do egzaminu = 0
realizacja zadań projektowych =0
e-learning = 0
zaliczenie/egzamin = 2 
inne  (określ jakie) = 0
RAZEM: 52
Liczba punktów  ECTS: 2
w tym w ramach zajęć praktycznych: 0
	Niestacjonarne

udział w wykładach = 0
udział w ćwiczeniach = 26

udział w ćwiczeniach klinicznych = 0

udział w laboratoriach = 0
przygotowanie do wykładu = 0

przygotowanie do ćwiczeń = 16
przygotowanie do ćwiczeń klinicznych = 0
przygotowanie do laboratoriów = 0

przygotowanie do zaliczenia =8
przygotowanie do egzaminu = 0
realizacja zadań projektowych =0
e-learning = 0
zaliczenie/egzamin = 2
inne  (określ jakie) = 0
RAZEM: 52
Liczba punktów  ECTS: 2
w tym w ramach zajęć praktycznych:0

	WARUNKI WSTĘPNE


	Podstawowa wiedza z zakresu obsługi komputera i systemu operacyjnego Windows/Linux. Znajomość podstaw matematyki na poziomie szkoły średniej. Podstawowa wiedza na temat działania systemu komputerowego. 

	TREŚCI PRZEDMIOTU

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	Treści realizowane w formie bezpośredniej: 
· Przedstawienie roli sieci komputerowych, oraz potrzeb tworzenia sieci komputerowych lokalnych jak i rozległych. Przedstawienie zastosowania sieci komputerowych, omówienie konwergencji sieci komputerowych. Przedstawienie podstawowych mediów transmisji używanych przy implementacji rozwiązań sieciowych. Przedstawienie budowy i działania podstawowych urządzeń sieciowych, które służą do budowy sieci komputerowych.

· Podstawy konfiguracji urządzeń sieciowych firmy Cisco, przedstawienie podstaw języka skryptowego konfiguracji urządzeń sieciowych, jak i jego możliwości w zakresie konfiguracji podstawowych parametrów pracy przełączników i routerów CISCO. Zastosowanie języka IOS w zakresie badania parametrów działania sieci komputerowych

· Przedstawienie modeli sieci i ich realizacji przy zastosowaniu urządzeń CISCO z zastosowaniem symulatora Packet Tracer. Budowa za pomocą symulatora Packet Tracer sieci o różnym stopniu skomplikowania, jak również ich analiza

· Zastosowanie narzędzia Whireshark do analizy jednostkę enkapsulacji poszczególnych protokołów działających w sieci komputerowej.

· Omówienie i przetestowanie wybranych komend wspierających konfigurację usług sieciowych i ustawień stacji roboczych w zakresie zestawiania i analizy połączeń sieciowych, jak i pracy poszczególnych protokołów

· Przedstawienie informacji o adresacji IPv4, podział sieci na podsieci, przedstawienie zasad projektowania adresacji IPv4 w zakresie budowy sieci lokalnych i rozległych. Wprowadzenia do adresacji IPv6

· Działanie routingu, różnica pomiędzy protokołami routingu a routowalnymi, przedstawienie protokołów routingu na podstawie protokołu RIP, przedstawienie informacji o działaniu zaawansowanych protokołów routingu

· Implementacja za pomocą środowiska symulacyjnego prostej sieci wykorzystującej protokół routingu Ripv1 i Ripv2. Analiza działania routingu statycznego i dynamicznego. Możliwości routingu w zakresie obsługi adresów klasowych i bezklasowych.

· Przedstawienie modelu ISO/OSI budowy sieci komputerowych, omówienie roli warstwowych modeli sieciowych, różnice pomiędzy modelem ISO OSI a TCP/IP. Omówienie podstawowych protokołów działających w różnych warstwach modelu OSI

· Przedstawienie działania wybranych protokołów warstwy aplikacyjnej

· Uruchamianie serwerów FTP i WWW, oraz testowanie ich działania z uwzględnieniem zasad bezpieczeństwa przesyłu informacji

· Zastosowanie aplikacji klienckich i komend systemu operacyjnego Windows/Linux pozwalających na współprace z przedstawionymi usługami w zakresie wymiany danych

· Analiza działania rozwiązań warstwy aplikacyjnej z zastosowaniem oprogramowania Whiresark

· Różnice pomiędzy protokołami stanowymi i bezstanowymi. Wsparcie w zakresie zarządzania stanem w aplikacjach http. Rola mechanizmów pozwalających na składowanie danych po stronie klienta i serwera.

Treści realizowane w formie e-learning: nie dotyczy

	LITERATURA 

OBOWIĄZKOWA
	· Akademia sieci Cisco. CCNA Exploration. Semestr 1. Mark A. Dye, Rick McDonald, Antoon „Tony” W. Rufi. Wydawnictwo PWN Warszawa 2011.

· Akademia sieci Cisco. CCNA Exploration. Semestr 2. Protokoły i koncepcje routingu Rick Graziani, Allan Johnson. Wydawnictwo Naukowe PWN 2013

· Budowa sieci komputerowych na przełącznikach i routerach Cisco. Adam Józefiok. Helion Warszawa 2011

	LITERATURA 

UZUPEŁNIAJĄCA
	· Podpis cyfrowy i identyfikacja użytkowników w sieci Internet. A.Grzywak, J. Klamka, P.Buchwald, P.Pikiewicz, M.Rostański, M.Sobota.

	METODY NAUCZANIA

(z podziałem na 

zajęcia w formie bezpośredniej i e-learning)
	W formie bezpośredniej:

· wykład problemowy, analiza przykładów z dyskusją 

· metoda projektów , symulacja sieciowa,  praca w grupach, analiza case studies,  dyskusja, rozwiązywanie zadań , wykonywanie doświadczeń z zakresu konfiguracji sieci i analizy działania.
W formie e-learning: nie dotyczy

	POMOCE NAUKOWE

	Urządzenia sieciowe firmy CISCO, oprogramowanie Packet Tracer, oprogramowanie Whireshark, oprogramowanie firm trzecich pełniące funkcje serwera WWW, FTP, http.

	PROJEKT

(o ile jest realizowany w ramach modułu zajęć)
	Nie dotyczy

	SPOSÓB ZALICZENIA
	· Ćwiczenia – zaliczenie z oceną

	FORMA  I WARUNKI ZALICZENIA
	Odpowiedź ustna na temat prezentacji rozwiązań problemów wykonanych na zajęciach.


* W-wykład, ćw- ćwiczenia, ćk- ćwiczenia kliniczne, lab- laboratorium, pr- projekt, el- e-learning
