AKADEMIA WSB

Kierunek studiow: Bezpieczenstwo narodowe

Przedmiot: Bezpieczenstwo w sieci i wybrane narzedzia informatyczne

Profil ksztalcenia: praktyczny

Poziom ksztatcenia: studia | stopnia

Liczba godzin 1 2 3

W semestrze | I T v v VI
Studia stacjonarne 126w

Studia niestacjonarne 126w

WYKLADOWCA drinz. Tomasz Taton
FORMA ZAJEC Wyktad
CELE PRZEDMIOTU Celem przedmiotu jest przekazanie tresci z zakresu dziatania sieci komputerowych,

oraz podstawowych technologii pozwalajacych na budowe rozwigzan sieciowych,
ich analize oraz badanie efektywnosci dziatania.

Odniesienie do efektow uczenia sie

Efekt kierunkowy PRK

Opis efektow uczenia sie

Sposob weryfikacji efektu
uczenia sie

WIEDZA

BN_WO01 P6S_WG

Wiedza z zakresu dziatania mechanizméw
sieciowych, znajomos$¢ podstawowych
protokotdw sieciowych, znajomo$¢ zasady
dziatania i budowy urzadzen sieciowych
uzywanych do budowy sieci komputowych,
wiedza z zakresu dziatania rozwigzan
sieciowych dziatajacych w warstwie
aplikacyjnej;

Pytania kontrolne, dyskusja -burza
mozgow;

UMIEJETNOSCI

BN_U02 P6S_UW

Potrafi wykorzystaC posiadang wiedze
i prawidtowo korzystaé z technik
informacyjnych w celu pozyskiwania danych;

Odpowiedz ustna;

KOMPETENCJE SPOLECZNE

BN_KO01 P6S_KK

jest gotdw do wspdipracy grupowe;j

i korzystania z wiedzy i do$wiadczen
spotecznosci internetowych w celu realizaciji
zadan bedacych odzwierciedleniem
rzeczywistych probleméw wystepujacych

w sieciach komputerowych;

Studium przypadkéw probleméw
wystepujacych w rzeczywistych
implementacjach Srodowisk
sieciowych;

Nakifad pracy studenta (w godzinach dydaktycznych 1h dyd.=45 minut)*

Niestacjonarne

udziat w wykfadach = 12

udziat w éwiczeniach =

udziat w laboratoriach =

przygotowanie do wyktadu = 11,5
przygotowanie do éwiczen =

przygotowanie do laboratoriéw =
przygotowanie do egzaminu/zaliczenia = 12

Niestacjonarne

udziat w wyktadach = 12
udziat w ¢wiczeniach =
udziat w laboratoriach =

przygotowanie do wyktadu = 20
przygotowanie do éwiczen =
przygotowanie do laboratoriéw =
przygotowanie do egzaminu/zaliczenia = 6




realizacja zadan projektowych = realizacja zadan projektowych =

e-learning =

zaliczenie/egzamin = 2

inne (konsultacje) = 4
RAZEM: 39,5

e-learning =
zaliczenie/egzamin = 2
inne (konsultacje) = 4
RAZEM: 39,5

Liczba punktéw ECTS: 1,5 Liczba punktéw ECTS: 1,5

w tym w ramach zaje¢ praktycznych:1,5

w tym w ramach zajeé praktycznych:1,5

WARUNKI WSTEPNE

Podstawowa wiedza z zakresu obstugi komputera i systemu operacyjnego Windows/Linux. Znajomo$¢
podstaw matematyki na poziomie szkoty Sredniej. Podstawowa wiedza na temat dziatania systemu
komputerowego.

TRESCI
PRZEDMIOTU

TreSci realizowane w formie bezposredniej:

Przedstawienie roli sieci komputerowych, oraz potrzeb tworzenia sieci komputerowych lokalnych jak
i rozlegtych. Przedstawienie zastosowania sieci komputerowych, oméwienie konwergencji sieci
komputerowych. Przedstawienie podstawowych mediow transmisji uzywanych przy implementacii
rozwigzan sieciowych. Przedstawienie budowy i dziatania podstawowych urzadzen sieciowych,
ktore stuzg do budowy sieci komputerowych.

Podstawy konfiguraciji urzadzen sieciowych firmy Cisco, przedstawienie podstaw jezyka
skryptowego konfiguracji urzadzen sieciowych, jak i jego mozliwosci w zakresie konfiguracii
podstawowych parametrow pracy przetacznikow i routeréw CISCO. Zastosowanie jezyka 10S w
zakresie badania parametréw dziatania sieci komputerowych.

Przedstawienie modeli sieci i ich realizacji przy zastosowaniu urzadzen CISCO z zastosowaniem
symulatora Packet Tracer. Budowa za pomocg symulatora Packet Tracer sieci 0 réznym stopniu
skomplikowania, jak réwniez ich analiza.

Zastosowanie narzedzia Whireshark do analizy jednostke enkapsulacji poszczegélnych protokotéw
dziatajacych w sieci komputerowe;.

Oméwienie i przetestowanie wybranych komend wspierajacych konfiguracje ustug sieciowych i
ustawien stacji roboczych w zakresie zestawiania i analizy potaczen sieciowych, jak i pracy
poszczegolnych protokotdw.

Przedstawienie informacji o adresacji IPv4, podziat sieci na podsieci, przedstawienie zasad
projektowania adresacji IPv4 w zakresie budowy sieci lokalnych i rozlegtych. Wprowadzenia do
adresacji [Pv6.

Dziatanie routingu, réznica pomiedzy protokotami routingu a routowalnymi, przedstawienie
protokotdw routingu na podstawie protokotu RIP, przedstawienie informacji o dziataniu
zaawansowanych protokotéw routingu.

Implementacja za pomocg Srodowiska symulacyjnego prostej sieci wykorzystujacej protokét routingu
Ripv1 i Ripv2. Analiza dziatania routingu statycznego i dynamicznego. Mozliwosci routingu w
zakresie obstugi adreséw klasowych i bezklasowych.

Przedstawienie modelu ISO/OSI budowy sieci komputerowych, oméwienie roli warstwowych modeli
sieciowych, réznice pomiedzy modelem ISO OSI a TCP/IP. Oméwienie podstawowych protokotow
dziatajgcych w réznych warstwach modelu OSI.

Przedstawienie dziatania wybranych protokotéw warstwy aplikacyjne;.

Uruchamianie serwerow FTP i WWW, oraz testowanie ich dziatania z uwzglednieniem zasad
bezpieczenstwa przesytu informacii.

Zastosowanie aplikacji klienckich i komend systemu operacyjnego Windows/Linux pozwalajacych na
wspotprace z przedstawionymi ustugami w zakresie wymiany danych.

Analiza dziatania rozwigzan warstwy aplikacyjnej z zastosowaniem oprogramowania Whiresark.
Réznice pomiedzy protokotami stanowymi i bezstanowymi. Wsparcie w zakresie zarzadzania
stanem w aplikacjach http. Rola mechanizméw pozwalajacych na sktadowanie danych po stronie
klienta i serwera.

Tresci realizowane w formie e-learning: nie dotyczy
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METODY W formie bezposrednie;j:
NAUCZANIA e analiza przyktadéw z dyskusjg
o metoda projektdw, symulacja sieciowa, praca w grupach, analiza case studies, dyskusja,
rozwigzywanie zadan, wykonywanie doswiadczen z zakresu konfiguracji sieci i analizy dziatania
W formie e-learning: nie dotyczy
POMOCE NAUKOWE | Urzadzenia sieciowe firmy CISCO, oprogramowanie Packet Tracer, oprogramowanie Whireshark,
oprogramowanie firm trzecich petigce funkcje serwera WWW, FTP, http.
PROJEKT Nie dotyczy

FORMA | WARUNKI
ZALICZENIA

Wyktad - zaliczenie na ocene.
Warunkiem zaliczenia jest 100% obecnos¢, aktywny udziat w czasie zaje¢
KRYTERIA OCENY:

Ocena wiedzy: odpowiedz ustna

5.0 — wykazuje znajomo$¢ kazdej z tresci ksztatcenia na poziomie 92%-100%
4.5 — wykazuje znajomos¢ kazdej z tresci ksztatcenia na poziomie 84%-91%
4.0 - wykazuje znajomos¢ kazdej z tresci ksztatcenia na poziomie 76%-83%
3.5 — wykazuje znajomos¢ kazdej z tresci ksztatcenia na poziomie 68%-75%
3.0 — wykazuje znajomos¢ kazdej z tresci ksztatcenia na poziomie 60%-67%
2.0 — wykazuje znajomo$¢ kazdej z tresci ksztatcenia ponizej 60%




