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Profil ksztatcenia: praktyczny

Poziom ksztatcenia: studia | stopnia
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(w/éwillabl/prle)

16¢w
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FORMA ZAJEC Cwiczenia

CELE PRZEDMIOTU

Zapoznanie studenta z obowigzujacymi przepisami prawa w zakresie ochrony danych w sieci Internet
oraz w zakresie ochrony cyberprzestrzeni RP jak rowniez zdobycie umiejetno$ci w zakresie
umiejetnosci pracy z tekstami przepiséw prawa. Dostarczenie studentom umiejetnosci rozumienia
podstawowych kategorii pojeciowych opisujacych problem bezpieczeristwa w cyberprzestrzeni.
Wskazanie i charakterystyka rodzajéw przestepczosci w cyberprzestrzeni. Przekazanie umiejetnoéci
interpretacji przepiséw prawnych, szczegdlnie w obszarze cyberbezpieczenstwa. Wskazanie i
wypracowanie czynnikéw wptywajacych na zapobieganie i zwalczanie przestepczosci w

cyberprzestrzeni.
Odniesienie do efektow uczenia sie Opis efektow uczenia sie Sposob weryfikacji efektu
Efekt kierunkowy PRK uczenia sig
WIEDZA
BN_WO0 4 P6U_WK Zna przepisy prawa w zakresie ochrony egzamin zaliczeniowy pisemny (test
danych osobowych oraz gromadzenia wiedzy)
i przesytania danych cyfrowych oraz ich « dyskusja w trakcie zaje¢ ,
bezpieczenistwa; Realizacja prac etapowych - kazusy
na kursie moodle.
UMIEJETNOSCI
BN_U01 P6U_U Potrafi pracowac z tekstami ustaw, * obserwacja wykonania zleconego
rozporzadzen, norm dotyczacych zadania
cyberbezpieczenstwa; * obserwacja zachowan i
umiejetnosci podczas dziatan
praktycznych
BN_U03 P6U_U Potrafi opracowac regulamin, polityke, * obserwacja wykonania zleconego
wytyczne dotyczace bezpieczenstwa danych | zadania
cyfrowych; * obserwacja zachowan i
umiejetnosci podczas dziatan
praktycznych
KOMPETENCJE SPOLECZNE
BN_K06 P6U_K Jest gotow do profesjonalnych dziatan obserwacja zachowan i umiejetnosci
w zakresie opracowywania regulaminéw podczas zaje¢ i dziatan praktycznych
i polityk bezpieczenstwa danych cyfrowych;

Nakifad pracy studenta (w godzinach dydaktycznych 1h dyd.=45 minut)*

Stacjonarne

udziat w wyktadach =

udziat w éwiczeniach = 16
przygotowanie do ¢wiczen =5

Niestacjonarne
udziat w wyktadach =
udziat w éwiczeniach = 16

przygotowanie do ¢wiczen = 5




przygotowanie do wyktadu = przygotowanie do wyktadu =

przygotowanie do zaliczenia/egzaminu = 20 przygotowanie do zaliczenia/egzaminu = 20
realizacja zadan projektowych = 20 realizacja zadan projektowych = 20
e-learning = e-learning =

zaliczenie/egzamin =
inne (konsultacje) = 2

zaliczenie/egzamin =
inne (konsultacje) = 2

RAZEM:63 RAZEM:63
Liczba punktow ECTS:2,5 Liczba punktow ECTS:2,5
w tym w ramach zaje¢ praktycznych: 2,5 w tym w ramach zaje¢ praktycznych: 2,5
WARUNKI WSTEPNE Student posiada podstawowa wiedze z zakresu dziatania sieci Internet i obstugi komputera.
TRESCI Tresci realizowane w formie bezposredniej:
PRZEDMIOTU « Pojecie Internetu, cyberprzestrzeni oraz cyberprzestepstwa w kontekscie normatywnym i naukowym
o Omoéwienie zatozer Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lIne rozporzadzenie o ochronie danych RODO)
o Omowienie zatozen Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
e Rodzaje cyberprzestepstw
- przestepstwa stricte komputerowe
- przestepstwa zwigzane z trescig informacji
- przestepstwa przeciwko czci
e Rozmiary i tendencje cyberprzestepczosci
o Czynniki utrudniajace ciganie cyberprzestepstw
e Zapobieganie i zwalczanie cyberprzestepczosci
o Tresci realizowane w formie e-learning:
LITERATURA ¢ Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych
OBOWIAZKOWA e Tanner Nadean H." Blue team i cyberbezpieczenstwo. Zestaw narzedzi dla specjalistow od
zabezpieczen w sieci" Wydawnictwo Helion, 2021
LITERATURA o Wasilewski, Janusz. "Zarys definicyjny cyberprzestrzeni." Przeglad Bezpieczeristwa Wewnetrznego
UZUPELNIAJACA 5.9 (2013): 225-234.
o Pala, Mariusz. "Wybrane aspekty bezpieczenstwa w cyberprzestrzeni." De Securitate et Defensione.
O Bezpieczenstwie i Obronnosci 1.1 (2015): 113-130
o Stevens, Tim. Cyber security and the politics of time. Cambridge University Press, 2016.
METODY W formie bezposredniej:
NAUCZANIA - mini wykfad
- case study
- praca w grupach i indywidualna
- prezentacja multimedialna
POMOCE NAUKOWE | Rzutnik multimedialny, tablica
PROJEKT Cel projektu:
Temat projektu:
Forma projektu:
FORMA | WARUNKI | Prace etapowe : 3 kazusy.
ZALICZENIA
Test wiedzy skiada sie z 12 pytan zamknietych jednokrotnego wyboru.

* W-wyktad, ¢w- éwiczenia, lab- laboratorium, pro- projekt, e- e-learning




